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前言

今天的数字技术通过展示新的商业模式、引入创新的产品和服务，并最终改变世界

各国利用社会经济发展的方式，正在变革几乎每个经济部门。数字技术及其带来的好处

可以将公民与服务和机会联系起来，并帮助他们建设更美好的未来。然而，市场要有效

运作，就必须伴之以有利的政策和监管环境。

由数字基础设施、平台、服务、企业和技能构成的数字经济已经成为减少贫困和提

高穷人和弱势群体生活质量的重要手段。数字技术和通信基础设施正在为能源、卫生、

教育、交通、灾害风险管理和农业等广泛领域的复杂挑战开拓创新解决方案。互联网和

数字技术对政府运作和与公民互动的方式产生了深远影响，增加了透明度，提高了服务

提供的效率，反之亦要求加强跨部门合作和协作监管。持续的创新浪潮有可能消除人与

机会之间的许多障碍，特别是对贫困社区的人口而言。

虽然数字技术继续通过各经济部门的融合和重组改变市场，但仍然存在严重的市场

差距和必须解决的问题，例如保护公民的在线权利和个人数据，以及寻找以负担得起的

价格提供无处不在的高速宽带连接服务的方法，包括向偏远地区提供这种服务。

《数字监管手册》现已进入第三版，是协助监管机构和决策者决定适当的数字监管

和评估这些监管有效性的重要指南。新版《手册》的目标是提供在线资源和分析，以协

助世界各地的信息通信技术（ICT）监管机构提高与数字经济相关的热门监管问题和最佳

做法方面的能力。

世界银行和国际电信联盟很高兴提供《数字监管手册》和一个新的在线数字监管平

台，以更新和修订ICT监管工具包。这些资源可用作参考和合作平台，以创造一个环境，

使数字技术的变革力量能够充分发挥潜力，并成为支持创新和实现包容性可持续发展的

强大赋能工具。

 
世界银行数字发展局局长 

Boutheina Guermazi

  
国际电联电信发展局主任 

多琳·伯格丹-马丁
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引言

世界银行和国际电信联盟很高兴推出《数字监管手册》，这是两个机构二十多年来

持续合作的结晶。《手册》旨在为全球关心为其公民和企业利用数字经济和社会利益的

政策制定者和监管机构提供实际指导和最佳实践。内容在考虑到席卷各部门的数字转型

的情况下不仅提供了ICT监管基础知识的最新情况，还包括供ICT监管机构在做出监管决

定时考虑的新的监管方面和工具。该《手册》也将成为来自业界、发展机构、公民和消

费者团体以及学术界的其他利益攸关方的有益参考。

除了《数字监管手册》，一个新的在线数字监管平台正在开发之中，以更新和修订

ICT监管工具包。该平台以《手册》为基础，通过提供更详细的指导和数字经济监管最

佳做法的案例研究，对《手册》进行了扩展。该手册旨在较高层面提供2020年的现状概

览，而平台将是动态的，并在未来几年不断更新，以反映快速变化的数字世界。

在电信市场私有化和自由化的新趋势的背景下，《手册》原始版的编写工作始于

2000年，主要目的是促进和确保公平竞争，因此，主要内容是许可、网络互连、价格监

管和普遍服务。十年后，即2010年，《手册》十周年纪念版反映了电信对国民经济日益

增长的重要性，以及随着互联网和移动蜂窝通信在世界各地的迅速普及，监管格局的形

成，新的重点是频谱管理和增值服务。现在，虽然电信和ICT监管的基本方面仍然重要，

但最大的监管挑战来自新技术和应用（如大数据、物联网和相关的新商业模式）引领的

数据驱动型经济的出现。

数字应用现已渗透到经济和社会的各个方面，使用户能够访问政府服务、进行移动

支付、玩游戏、听音乐、看电影、更高效地旅行等等。在这个数字世界中，越来越明显

的是，数据的使用成为驱动力。因此，我们现在面临的最大挑战涉及我们管理谁对数据

负责以及如何收集、存储、处理和共享数据的方式。

随着数字转型影响到我们生活的方方面面，这也对传统上以部门或领域为基础的监

管结构提出了新的挑战。例如，数据保护不仅仅是ICT部门的专利，而且，展望未来，我

们将需要一种更加灵活的方法，包括部门监管机构之间的合作和协作，或者建立新的专

门机构以应对数字经济产生的问题。《数字监管手册》解决这些和其他用来支持决策者

和监管机构应对与数字转型相关的新挑战的问题。

为此，《手册》采用了以下结构：

第1章“监管治理和独立性”对ICT监管治理如何改变以适应数字发展进行了前瞻性

分析。该章回顾了监管和政策执行通过ICT从传统电信环境到数字技术的演变。监管机构

的作用和制度设计针对全球常见的监管结构和传统的监管领域，包括监管机构的职责范

围在数字环境中可能发生的变化。该章探讨了未来监管的一个关键要素 – 监管合作 – 这
涉及到不同部门机构和政府机构之间的协调。监管的替代模式，如自我监管或行业/政府

合作，亦在探讨之中。

第2章“竞争与经济”概述了数字转型带来的重大市场和监管混乱。该章审议了与

数字监管有关的现有经济问题，并考虑了与市场监管、网络互联、基础设施共享、价格

监管、争议解决、许可和授权、并购和税收有关的问题。
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第3章“全民接入”探讨了在数字转型背景下实现普遍接入目标的主要挑战和政策。

讨论侧重于三大支柱：解决有关扩展宽带基础设施的资金来源挑战的连通性、克服接受

数字服务和终端用户设备可支付性障碍的定价、以及涵盖发展数字技能、应对性别差异

和残疾人无障碍获取服务并促进创建本地数字内容的政策的包容性。

第4章“消费者事务”讨论了ICT监管机构用以开展工作的消费者支持框架，以及在

这一框架内，ICT监管机构可能采取的面向消费者的行动。该章指出了数字经济中已经出

现的关键消费者问题，并概述了不断变化的消费者视野和需求。

第5章“数据保护和信任”审视了数据保护制度的性质，特别侧重于其监管方面。

该章探讨了了新兴技术和服务应该和可能受到影响的程度，以及对个人数据跨境流动的

控制和由此产生的贸易影响。当考虑到需要特殊规则管理通信活动时，数据保护和隐私

问题出现严重重叠。该章还研究了数据保护和信息安全之间的复杂交叉。

第6章“频谱管理”分为两部分。第一部分从设定国际环境和流程入手，为国家频

谱管理的监管框架提供总体指导。第二部分讨论了推动频谱未来使用的关键应用和监管

考虑，强调了邀请监管机构根据不同国家实例的相关经验在国家层面考虑的一些要点。

该章提出了一些新频谱的频谱划分和许可机制，并适当考虑了技术的发展。该章还着眼

于促进频谱在这些关键应用中的使用，以及可以加强现有和新的无线宽带部署方法的商

业模式。

第7章“对日新月异的技术的监管响应”探讨了重新定义各监管机构在应对云计算、

人工智能、区块链、大数据和物联网中发挥的作用的总体趋势。虽然期望的结果一直是

公平竞争、消费者保护和经济发展，但实现这些目标的方法将随着时间的推移而变化，

并且因国家而异。该章旨在提供一个框架，以确定应对新兴技术的适当监管方法。

第8章“技术监管”包括两个方面：服务质量（QoS）和编号、命名、寻址和标识

（NNAI）。关于QoS，该章解释了监管机构在通知用户、限制处于强竞争地位的运营商、

确保有效利用稀缺资源以及评估国家基础设施方面的作用。该章探讨了监管机构与服务

质量监控相关的活动，包括：选择指标；定义测量；设定目标；测量的进行、审核和发

布；激励改进并回顾发展历程。关于NNAI，该章解释了NNAI的重要性，概述了NNAI管理

的主要目标，探讨了新技术对NNAI的影响，并描述了监管机构可以使用的工具。

第9章“应急通信”探讨了监管机构在不同类型灾害中的作用，包括与天气有关的

灾害，如飓风、洪水和干旱；地质灾害，如地震、火山爆发；生物灾害，包括流行病，

以及最近的大流行病。该章审查了灾害管理过程的四个阶段 – 减灾、备灾、响应和恢复 
– 以及ICT和电信在每个阶段中的作用。
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第1章：监管治理和独立性

1.1 引言

机构的监管框架以及监管治理和独立性是有效监管的关键要素。今天，监管机构和

政策制定者面临多重挑战：他们必须应对信息通信技术（ICT）的传统问题，并评估他们

在处理新的数字技术和服务引起的监管和政策问题中发挥的适当作用。

除了连通性和基础设施发展等更传统的问题之外，数字环境促使人们考虑ICT以外

的更广泛的部门，如卫生、金融、教育、交通和能源。需要解决的问题包括内容监管、

隐私、消费者保护、竞争和人工智能（AI）等。传统的ICT监管机构可能不太熟悉这些议

题，处理这些议题的资源有限，或者根据其目前的职责，缺乏明确的处理这些议题或就

这些问题与其他实体进行协调的权限。

总体而言，这些讨论在全球仍处于初级阶段。虽然一些国家已经在寻求将数字技术

纳入其监管框架，但许多其他国家尚未开始这一进程。因此，各国有足够的创新、适应

和发展空间。鉴于没有放之四海而皆准的老路可行，广泛接触和公开磋商对于参与其中

的利益攸关方而言至关重要，与此同时，循证决策过程对于每个国家找到可行、合理、

灵活的解决方案不可或缺。

考虑到这些问题，《数字监管手册》第一章对ICT监管治理如何改变以适应数字发

展进行了前瞻性分析。本章首先回顾了监管和政策执行通过ICT从传统电信环境到数字

技术的演变。监管机构的作用和制度设计涉及世界范围内常见的监管结构和传统的监管

领域。然后，该分析侧重于监管机构的职责范围在数字环境中可能发生的转变，强调包

容性和有效决策的重要性。接下来，本章讨论了涉及到不同部门机构和政府机构之间协

调的未来监管的一个关键要素-监管合作。本章还讨论了监管的替代模式，如自我监管或

行业/政府合作。最后，本章强调了构建数字框架的一些主要因素，包括与网络和服务许

可、频谱授权以及与基于证据的创新行业监管方法有关的问题1

1 有关本章所涵盖主题的更详细审议，请参见有关数字监管平台的相关主题章节。
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1.2 政策和实施

监管的演进

过去三十年来，随着各国着手开放市场实行竞争，从电信监管框架的制定开始，部

门监管不断变化。监管随后扩大将ICT包含在内，以应对互联网带来的新技术和服务。现

在，从ICT到数字空间的转型正在发生，引导政策制定者和监管机构对在线平台、5G、云

计算和物联网（IoT）等涉及经济各方面的新兴技术的广泛社会和经济影响开展研究。

从传统电信到数字环境

国际电联开发了一个评估监管演进的综合模型，该模型对各代监管予以跟踪（见

图1.1）。第1代（G1）到第4代（G4）体现了电信和ICT监管的演变，从通常与国有垄断

相关的指挥和控制制度开始，通过私有化和自由化、发展到鼓励投资的需要以及向满足

社会经济目标的转变。第5代（G5）是最新一代，但“被视为对前几代的补充”，凸显

能够应对数字经济广泛跨部门影响的更加灵活和协作式监管框架的日益重要性（国际电

联，2020年，26）。

图1.1. 各代监管：G1到G5

来源：国际电联ICT监管跟踪系统，2018年h�ps://www .itu .int/ net4/ itu -d/ irt/ #/ genera�ons -of -regula�on；国际电
联，2020年。

注：第1代至第4代是通过ICT监管跟踪系统衡量的。第5代是通过G5基准衡量的。

经济合作与发展组织（OECD）同样建议，“数字变革政策需要在所有受数字变革

影响和影响数字变革的政策领域和行动各方之间进行协调”（OECD，2019年，147）。

经合组织还认识到，治理没有单一的解决方案，必须根据每个国家的机构、监管文化和

能力进行调整，并认识到这些结构将随着时间的推移而不断变化。

转向G5框架的一个重要工具是培育灵活监管。这需要制定灵活的部门立法和法规，

以应对瞬息万变的技术、服务和市场（国际电联2019年；世界银行和国际电联2021年（

即将出版））。政策制定者可以采取灵活的监管方法，与行业参与者合作，利用他们的

知识和专长，在此过程中，监管机构可以发挥协作或促进者的作用。

虽然认识到监管视角的新转变十分重要，但许多国家的监管框架仍然缺乏基本要

素。这些限制阻碍了其ICT部门的发展。宽带促进可持续发展委员会的《2019年宽带状

况报告》指出，72个国家要么仍处于G1 ICT监管政策的基本水平，公共垄断受到监管，

采用指挥和控制制度制；要么随着市场自由化、部分开放或私有化的开始进入G2水平（

宽带促进可持续发展委员会，2019年）。这些国家可能会错过发展机会，导致它们进一

https://www.itu.int/net4/itu-d/irt/#/generations-of-regulation
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步落后于已经实现了创新并将ICT纳入社会经济政策的G3和G4国家。如下文所述，采用全

面的数字战略是关键工具，但基础系统和结构的改革可能亦需登上新的台阶。

实施全面的、针对特定技术的数字战略

数字战略、计划和路线图有助于确定政策目标并设定具体目标。至少有73个国家采

用了数字战略或计划（国际电联，2020年），其中包括哥伦比亚、乌拉圭、尼日尔和肯

尼亚。例如，在哥伦比亚，电信和信息技术部发布了新的《2018-2022年ICT计划 》 ，即《

人人享有数字未来》（MINTIC，2018年）。同样，在乌拉圭，《2020年数字议程》寻求

以包容和可持续的方式推进该国的数字变革，并将“亲民政府”作为主要目标之一。亲

民政府鼓励采用不同的方法处理公民和国家之间的关系，同时促进透明度、问责制、参

与和发展更好的服务。这是为了在公民和政府之间建立直接联系渠道，并提高所提供的

关怀服务的质量（AGESIC，2017年）。在非洲地区，许多国家也发布了数字计划。2017
年，尼日利亚政府通过了旨在改善经济机会和竞争力的智慧尼日利亚数字经济项目。该

项目包括与ICT相关的举措，如扩大宽带连接，同时也侧重于数字解决方案，如增加电

子政务、让尼日利亚年轻人参与创新、培训软件开发工程师和促进电子商务（世界银

行，2019年）。肯尼亚也在2019年通过了《数字经济蓝图》，作为其数字变革之旅的路

线图，以确保数字经济的好处成为现实（肯尼亚共和国，2019年）。该蓝图提出五大支

柱作为数字经济增长的基础：数字政府、数字商务、基础设施、创新驱动的创业精神、

数字技能和价值观。除了专门针对数字化的内容之外，至少有118个国家制定了包括宽带

在内的国家发展战略、数字议程或经济刺激战略（图1.2）。

图1.2. 有/无整体国家发展战略、数字议程或包括宽带在内的经济刺激战略的国家

是 否

美洲

欧洲

独联体

国家

亚太

阿拉伯

国家

非洲

注：只显示具有可用信息的国家。

来源：国际电联宽带政策和激励措施全球调查数据。

尽管其中一些数字战略可能不包含某些关键组成部分，如跨多部门的应用或解决国

际发展目标，但各国越来越多地实施涵盖所有部门的综合计划。此外，这些计划是设定

连通性目标和总体目标的关键机制，并强化了数字空间在国家整体经济和社会领域中的

重要性。计划也是倡导合作监管和利益攸关多方参与的宝贵工具，促进形成数字发展和

规划的全面手段。
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最近的另一个趋势是，各国采取针对特定技术或问题的战略，如自动化、机器

人、5G、人工智能和物联网。例如，2017年，马来西亚科学、技术和创新部（MOSTI）
通过了国家物联网战略路线图，重点关注三个关键目标：创建有利的物联网产业生态

系统；加强技术企业家能力；成为物联网的区域发展中心。包括德国在内的众多国家

都公布了人工智能策略。澳大利亚、德国、英国和新加坡等国都采用了5G政策或战略

文件。2015年，日本政府发布了《新机器人战略》，其中包括“实现机器人革命”的措

施，以及解决跨领域和具体部门问题的五年计划（日本经济振兴总部，2015年）。 

评估现代化和精简的必要性

随着政策制定者开始实施其数字计划，并调整其监管框架以适应数字经济，关键是

他们要避免将现有的、可能过时的法律法规简单地外推或扩展到新的参与者或新的议题

上。相反，政策制定者应采取可能包括放松监管、自我监管或共同监管的措施。这将带

来更大的创新、新技术和新兴技术更方便的部署、激励投资并专注于包容性和协作。

这不仅需要对决策采用监管影响评估方法，还应根据过去、当前和新出现的风险在

多大程度上实现国家目标进行全面审查。这将使监管机构更好地引入支持投资和创新的

灵活政策，从而促进强大的数字经济（ICC，2016年）。 

从这个意义上说，政府应该从基于规则的方法转向基于原则的方法。在数字时代，

高层原则的指导“更适合寻找平衡、合理的解决方案，尤其是在复杂领域”（国际电

联，2020年，7）。例如，英国上议院在2019年提出了数字世界监管的十项原则，包括

平等、问责、隐私和合乎道德的设计（上议院，2019年）。

1.3 机构机构的作用和制度设计

监管机构的体制结构

监督ICT行业的监管机构有三种主要的制度设计模式：特定部门监管机构、多部门监

管机构和融合的监管机构。传统上，单一侧重面、针对具体部门的监管机构在电信行业

比比皆是。在当今的ICT和数字环境中，专门负责监督电信的监管机构不如融合或多部门

监管机构常见。电信监管机构也倾向于管理邮政服务或负责频谱管理。例如，阿富汗电

信管理局（ATRA）和巴巴多斯电信局（TU）同时管理电信和频谱事务2 。

此外，通常涉及公用事业监管机构的多部门监管机构往往是在电信部门自由化之前

建立的。一个例子是牙买加的公用事业管理局（OUR）。它负责监督电信、电力、水和

运输部门，尽管频谱和广播由两个独立的机构管理3。值得注意的是，在2014年至2016
年期间，牙买加起草了一项法案，以创建一个融合的ICT监管机构，这项工作仍然是科

学、能源和技术部将要实现的目标（Angus，2014年）4。其他拥有多部门监管机构的国

家包括丹麦（丹麦能源署）、巴哈马（公用事业监管和竞争管理局）以及伯利兹（公用

事业委员会）。 

2 国际电联，国家电信管理局，h�ps:// www .itu .int/ en/ ITU -D/ Sta�s�cs/ Pages/ links/ nta .aspx。
3 同上
4 科学、能源和技术部（MSET），《技术投资》， h�ps:// www .mset .gov .jm/ invest -in -technology/ 。

https://www.itu.int/en/ITU-D/Statistics/Pages/links/nta.aspx
https://www.mset.gov.jm/invest-in-technology/
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牙买加走向融合的ICT监管机构的道路符合数十年来走向融合监管机构的趋势，即

由一个监管机构负责电信、频谱和广播/媒体。2007年，融合监管机构约占全球机构的

三分之一（国际电联2018年a）。到2017年，全球70%以上的监管机构已经融合。一些在

过去几年里建立了融合监管机构的国家包括博茨瓦纳和新加坡。以新加坡为例，融合监

管机构的建立为“模糊广播和电信之间界限的技术进步”进一步铺平了道路（MCI，2016
年）。同样，2013年，博茨瓦纳电信管理局和国家广播委员会成立了博茨瓦纳通信管理

局（BOCRA），以解决与ICT、广播、互联网、频谱和邮政服务有关的所有问题（博茨瓦

纳，2012年）。

传统的责任领域

在前三代监管（G1-G3）以及部分G4监管下，电信或ICT监管机构的职责范围集中在

制定和执行相对严格的规则。这些规则被认为是各国从垄断电信市场实现过渡时保护竞

争和消费者必不可少的。许可颁发一直是监管机构责任的基石，通常涉及广泛的申请程

序，以确保新进入者拥有成功所需要的技术和财务能力。

监管机构传统上也规定了一系列义务。例如，关税申报要求供应商提交价格和费率

供监管机构批准，从而保护消费者免受不公平的收费。互连义务和终接费率的确定旨在

确保运营商，特别是新进入者，能够接入彼此的网络。这也保护了消费者，确保他们可

以连接到任何其他人，无论哪个运营商为他们提供服务。在各方无法达成互连协议的情

况下，监管机构通常会成为争议解决机构，并解决消费者投诉。

其他传统监管领域包括频谱管理和广播，尽管这些职责可能由ICT监管机构之外的独

立机构承担。频谱监管对于防止有害干扰和促进频谱资源的有效利用至关重要，而广播

通常关注内容问题。

数字时代监管机构和政策制定者的职责范围/作用的转变

监管机构的传统责任领域和机构设计预计将在很大程度上继续保留在数字环境中。

然而，监管的实施应变得不那么死板，而更加灵活。同样，监管机构的职责范围和作用

可能需要修改，以充分体现新的数字现实，正如第4代监管开始时所强调的那样。

随着数字服务的日益普及，监管机构发现他们必须解决大量新问题和潜在的新责

任领域。其中许多集中于在线服务（如互联网协议电话（VoIP）或在线视频）和其他数

字平台，以及应对物联网、人工智能、数据隐私、竞争、网络安全和其他技术的挑战。

这些新领域并非总是明确地纳入现有的监管框架。许多国家正在讨论其ICT和广播监

管机构是否拥有处理数字服务、数字平台和其他新兴技术的权力。正如框1.1所强调的那

样，随着各国开始评估是否要使电信或内容监管适应数字服务，在没有明确立法指导的

情况下，确定监管机构的权限可能会令人棘手。
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框 1.1. 印度OTT视频的权限挑战

在印度，各种法院一直在审查在线视频是否受《电影法》管辖，因此是

否属于信息和广播部（MIB）的监管范围，特别是认证/许可要求。2019年8
月，Karnataka邦高等法院驳回了针对几家OTT视频提供商的案件，理由是OTT
视频不受《电影法》管辖。MIB不但没有采用监管框架，而是在2020年3月表

示，OTT视频行业应在2020年年中之前制定行为准则并建立裁决机构（参见“

自我监管模式”章节）。

来源：Du�a，2020年；Oka，2019年。

各国政府正在采取不同方式确保监管机构拥有管辖权。一些国家正在改革其立法框

架，以明确适应新的数字服务，如欧洲联盟对《欧洲电子通信准则》（EECC）所做的那

样（见“提供商视角：管理合规性”一节）。另一个选择是审查监管机构的能力，以确

定是否适合扩大其职责范围或建立一个新的数字监管机构。这将在“数字监管机构”一

节中进一步详述。

无论一个国家是扩大监管机构的管辖范围，还是选择合并不同的监管机构，重要的

是要确保监管机构拥有足够的资源履行其职责。这包括人员配备方面的考虑，以便拥有

合格的管理人员和训练有素的员工。将现有机构合并为一个融合的监管机构，意味着将

广播和ICT等不同领域经验丰富的工作人员相对容易地汇聚一起。员工的整合对于建立一

个有凝聚力的团队至关重要。当监管机构的授权扩大时，培训和能力建设对于确保员工

了解各种利益攸关方的立场以及潜在的法律和市场问题至关重要。使用公开磋商、利益

攸关方接触和其他协作性、基于证据的决策机制是建立健全、有效的监管团队的关键组

成部分。当扩大监管机构的职责范围不可行时，与其他机构合作的合作机制可能是增加

知识和资源的替代办法。

加强监管机构的技能、独立性和问责制

根据国际电联的数据，截至2018年底，80%以上国家的电信和ICT监管机构在融资、

结构和决策方面独立于行业部委5。监管机构的资金来源可以极大地影响其自主程度。一

般而言，财务独立的监管机构通过立法和预算拨款获得直接资金，使监管机构能够以透

明的方式确定其预算要求。除了直接预算拨款，监管机构还可能通过许可和其他费用获

得资金。特别是，如果对获得许可者的收费是监管机构的唯一资金来源，监管机构就面

临着为成本回收设定适当收费的挑战，既要平衡充足的资金，又不能向持牌者收取不必

要的高额费用。第三种机制是将政府拨款分配给监督监管机构的部委，然后由该部委将

资金分配给监管机构。然而，这种机制有可能因在监管机构的决策过程中引入更大的政

治影响力降低监管机构的独立性。

在传统、融合和数字监管环境中，独立的监管机构对于促进客观、合理和可预测的

决策至关重要。在数字时代，一个独立的监管机构对于确保能够与其他跨部门机构有效

5 国际电联，ICT窗口：2018年的关键ICT数据和统计，https:// www .itu .int/ net4/ itu -d/ icteye/ Topics .aspx 
?TopicID = 12。

https://www.itu.int/net4/itu-d/icteye/Topics.aspx?TopicID=12
https://www.itu.int/net4/itu-d/icteye/Topics.aspx?TopicID=12


 数字监管手册

7

合作以及进行公开磋商尤为重要。这些问题将在“利益攸关多方环境中的决策和规则制

定”一节中进一步讨论。

除了独立性之外，监管机构还应实行问责制，不受不当政治或市场影响。问责制的

一个要素是公布所有法律、规则、指南和其他法律文本，无论是草案还是最终版本。在

数字环境中，一系列部门的利益攸关方可能会参与进来，使在线公布成为促进包容性和

协作决策的主要机制。

为了充分发挥独立和可问责的监管机构的潜力，其工作人员应具备必要的技能。监

管机构必须引入相关机制，以便及时了解国内和全球的行业发展动态，从而了解其所面

对的金融、法律、社会和技术环境。此外，这些知识必须植根于处理这些问题的经验，

以作为如何应对新挑战的案例研究，而不是精确的蓝图。监管机构必须通过有效的领导

运用这些知识。这种领导力意味着有能力选择促进创新的途径，新技术的引入通过利益

攸关多方环境中的决策和规则制定使消费者受益，这将在下文中进一步细说。

适合数字环境的制度结构

一些政府已经开始评估他们目前的监管机构是否有能力处理与数字环境相关的问

题。虽然这些讨论通常处于早期阶段，但分析涉及评估是否需要一个专门负责数字问题

的新的独立监管机构，是否扩大现有ICT监管机构的职能/职责范围，和/或更好的模式是

否是设立一个ICT监管机构，其他政府机构分别负责消费者保护、隐私和网络安全。如框

1.2所示，实例包括澳大利亚、爱尔兰和英国。鉴于数字变革，随着更多国家开始审查现

有监管机构的职责范围，这一趋势可能在未来几年发生转变。

框 1.2. 对澳大利亚、爱尔兰和英国的数字监管机构的审议

澳大利亚  2018年，澳大利亚竞争和消费者委员会 （ACCC）在2018年发起了一

项数字平台调查，就包括社交媒体、搜索引擎和其他在线内容平台在内的数字

平台市场力量问题进行磋商（ACCC，2018年）。在2019年7月发布的最终报告

中，ACCC责成自己解决数字平台背景下的竞争问题，同时委托澳大利亚通信和

媒体管理局（ACMA）承担多项关键职责（ACCC，2019年）。

爱尔兰  2020年1月，爱尔兰政府向立法机构提交了在线安全和媒体监管法案草

案（DCCAE，2020年）。该法案的主要提案之一是用一个新的媒体委员会取代

现有的爱尔兰广播管理局，而不是建立一个新的监管机构监管数字内容。媒体

委员会将监管广播，并承担监管包括在线视频在内的视听媒体部门的更多职责。
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英国  2019年4月，英国数字、文化、媒体和体育部（DCMS）发起了一场磋商，

呼吁由一个独立的监管机构实施、监督和执行拟议的新监管框架，以解决非法或

有害的在线内容（DCMS，2019年）。2020年2月，DCMS对磋商意见做出回应，

发现现有的ICT监管机构，英国通信管理局（Ofcom）是唯一一家被认为可能成为

在线危害监管机构的候选机构。DCMS推断，扩大通信管理局的权力，而不是创

建一个新机构将使通信管理局能够利用其专业知识，避免监管格局的分裂，并在

这些问题上取得快速进展（DCMS，2020年）。

来源：ACCC， 2018年；ACCC，2019年；通信、气候行动和环境部（DCCAE）；2019年在线安全媒
体监管法案总纲，h�ps:// www .dccae .gov .ie/ en -ie/ communica�ons/ legisla�on/ Pages/ General -Scheme 
-Online -Safety -Media -Regula�on .aspx；DCMS，2019年；DCMS，《在线危害白皮书：初步磋商响
应 》 ，h�ps:// www .gov .uk/ government/ consulta�ons/ online -harms -white -paper/ public -feedback/ online 
-harms -white -paper -ini�al -consulta�on -response。

欧盟委员会（EC）也处于考虑数字监管的早期阶段。在其2020年工作计划中，欧盟

委员会表示，计划在2020年底公布一项拟议的《数字服务法》（DSA），供与公众磋商（

欧盟委员会，2020年）。拟议的DSA 将更新欧洲联盟（EU）电子商务指令，预计将包括

数字平台监管。根据2019年8月的媒体报道，欧盟委员会至少考虑了各种类型的数字机

构，以“确保对规则的监督和执行”，这些机构可以是“中央监管机构、分散的系统或

现有监管机构权力的扩展”（Fanta 2019）。虽然现在确定欧盟委员会将如何提议在DSA
中搭建权力机构还为时过早，但它强调了各种可用方案。

利益攸关多方环境中的决策和规则制定

循证决策、监管影响分析、公开磋商

有效的监管机构确保其决定是合理的，并尽可能客观地达成，以提高监管的确定

性，同时最大限度地减少法律挑战。利益攸关方对监管决定的信心可以通过各种关键组

成部分体现出来，包括使用循证决策、评估拟议规则可能的积极和消极影响的监管影响

分析（RIA）、公众磋商以及对透明度和不歧视的承诺（OECD，2020年）。总之，这些做

法是建立在数据收集和分析的基础上的，这为监管机构提供了来自广泛利益攸关方的大

量高质量信息，以便他们能够根据合理的政策理由做出决策。相比之下，仓促做出的决

定或通过闭门程序做出的决定可能会损害监管机构的可信度，并造成影响不当的印象。

图1.3突出了巴西、哥伦比亚、卡塔尔和新加坡采用的有效流程。

https://www.dccae.gov.ie/en-ie/communications/legislation/Pages/General-Scheme-Online-Safety-Media-Regulation.aspx
https://www.dccae.gov.ie/en-ie/communications/legislation/Pages/General-Scheme-Online-Safety-Media-Regulation.aspx
https://www.gov.uk/government/consultations/online-harms-white-paper/public-feedback/online-harms-white-paper-initial-consultation-response
https://www.gov.uk/government/consultations/online-harms-white-paper/public-feedback/online-harms-white-paper-initial-consultation-response
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图1.3. 巴西、哥伦比亚、卡塔尔和新加坡的决策流程实例

巴巴西西

哥哥伦伦比比亚亚

卡卡塔塔尔尔

新新加加坡坡

• 国家电信管理局（ANATEL）在通过任何规范性法案之前必须进行一次RIA，除

非有明确的正当理由。

• 通信管理委员会（CRC）必须遵循特定的程序通过法规，其中包括决定草案至

少发布30天，以允许公众提出意见。

• 卡塔尔通信管理局（CRC）公布了所有磋商结果并表示“其决定以证据为基础

并考虑到对结果感兴趣的个人和组织的意见”。

• 信息通信媒体发展管理局（IMDA）公布所有磋商意见并与利益攸关方定期接

触，以“不断更新导则、守则和标准并使其符合社区标准和社会规范”。

来源：国家电信管理局（ANATEL），第612/2013号决议，h�ps:// www .anatel .gov .br/ legislacao/ resolucoes/ 2013/ 
450 -resolucao -612；信息技术和通信部（MINTIC），2004年第2696号指令，h�ps:// www .min�c .gov .co/ portal/ 
inicio/ 14705: Decreto -2696 -de -2004；通信管理局（CRA），h�ps:// www .cra .gov .qa/ en/ Regulatory -Framework/ 
Public -Consulta�ons；信息通信媒体发展管理局（IMDA），h�ps:// www .imda .gov .sg/ regula�ons -and -licensing/ 
Regula�ons/ consulta�ons。

在采用数字监管时，通过公开磋商让所有利益攸关方参与进来尤为重要，因为受影

响的各方超出了传统电信提供商的范围。在这种情况下，利益攸关方包括消费者、数字

平台、金融、交通和卫生等其他部门的商业参与者，以及利益和管辖权重叠的其他政府

机构。

监管机构视角：管理内部程序和监控

决策过程的一个重要部分是决定如何落实结果。有效的监管机构必须管理评估合规

性的内部程序，这可以通过定期报告要求或其他调查予以实现。监管机构还应监控实施

进度。这包括监督受监管实体，以确保它们遵守规则，并包括定期审查规则，以确定它

们是否有效，是否符合预期目的。

监控对许多国家来说都是一项挑战，尤其是在监管机构预算、人员或其他必要资源

有限的情况下。在必须管理和监控多个利益攸关方的数字环境中，这些挑战变得更加复

杂。因此，能力建设是有效监管的关键因素。

提供商视角：管理监管合规性

从供应商的角度来看，管理法规遵从性可能是一个负担，尤其是对于不习惯高度监

管的电信行业的新来者。电信服务的扩展定义增加了这些挑战。例如，欧盟在2018年通

过了EECC（欧洲联盟，2018年），对其电信框架进行了全面改革。EECC重新定义了电子

通信服务，以包括所有语音通信，即使它们不使用公共电话号码，并包括物联网、机器

对机器通信、联网汽车和传统ICT部门之外的其他数字活动的传输服务（见框1.3）。欧盟

成员国必须在2020年底前将EECC纳入国家法律。数字企业和机构有责任决定这些新规则

是否以及如何对他们产生影响。
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框 1.3. EECC电子通信服务的扩展定义

EECC第2条将电子通信服务定义为：“通常通过电子通信网络有偿提供的

服务（利用电子通信网络和服务传输的内容提供服务或编辑控制除外），还包

括以下类型的服务：

不使用公共电话号码的人际通信服务被归类为号码无关通信服务。尽管基

于号码的网络电话集成电路比基于号码的网络电话集成电路受到更轻的监管（

例如，网络电话集成电路不需要获得一般授权），但许多在线网络电话提供商

面临着他们以前从未遇到过的监管合规性要求的前景。

资料来源：欧洲联盟，2018年。

(a) “互联网接入服务”；

(b) 人际交流服务；和

(c) 完全或主要由信号传送构成的服务，例如用于提供机器对机器服务和广播

的传送服务”。

不使用公共电话号码的人际通信服务（ICS）被归类为号码无关通信服务

（NI-ICS）。尽管NI-ICS比ICS受到更轻的监管（例如，NI-ICS不需要获得一般授

权），但许多在线VoIP提供商面临着其以前从未遇到过的监管合规要求前景。

来源：欧洲联盟，2018年。

除了扩大受监管活动的定义之外，当前和新的受监管实体必须遵守一系列合规要

求。尽管获取相关信息，如收入、用户数据和网络部署数据，是监管机构了解市场发展

的重要职责，但监管机构应意识到不必要的报告要求给提供商带来的成本。因此，报告

要求应当精简，并以合理、明确的信息需求为基础。此外，报告和其他合规义务应切合

目的，并针对适当的实体。例如，2017年，美国联邦通信委员会（FCC）取消了繁重的

年度报告义务，要求国际电信服务提供商提交收入和流量数据（FCC，2017年）。几十

年来，联邦通信委员会一直使用这些数据监控国际运营商之间的竞争。联邦通信委员会

的理由是，从每个国际运营商收集这些信息“不再是必要的，因为收集这些数据的成本

现已超过了它的好处”（联邦通信委员会，2017年，2）。相反，联邦通信委员会现在依

赖于商业数据，并在需要时向特定的提供商提出有针对性的数据收集请求。

数字监管环境中的新利益攸关方也必须在潜在的全球基础上管理合规性。与传统的

电信提供商不同，传统的电信提供商在有本地业务的国家建立网络，数字提供商通常通

过互联网提供服务，使世界上任何地方有互联网连接的人都可以获得这些服务。面临的

挑战是，如果一个国家认定向该国用户提供在线服务就足够了，数字提供商可能会受制

于国内法。这些新参与者面临着额外的挑战，即在不同司法管辖区采用不同甚至矛盾的

规则的情况下，如何应对各种杂乱无章的法规。这突出了政府间合作和协作的重要性，

以确保私营部门的一致性和可预测性。
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数字环境中的执法和制裁

监管机构应以类似于规则制定流程的方式对待执法 – 也就是说，他们应该是系统、

客观，并只有在彻底调查之后才能清楚地确定他们做出决定的原因。任何制裁都应与违

规行为相称，受制裁方应能够获得及时审查和上诉的程序，也帮助监管机构承担责任。

这些原则也适用于监管机构监管的争议解决机制。

政策制定者在执法中发挥着重要作用，即使他们不直接参与处罚的颁布。这需要确

保监管机构有足够的执法权力进行必要的调查，以发现不当行为，以及有效纠正违规行

为的权力。政策制定者和监管机构可能都需要与其他监管机构澄清程序，有时还需要与

法院澄清程序，因为这些机构存在以下方面的重叠，如数据隐私、网络安全、执法、金

融、运输或竞争主管机构。如框1.4所强调的，这种跨部门合作有助于防止监管机构之间

出现相互冲突的结果。

框 1.4. 荷兰：执行中的跨行业合作

荷兰ICT监管机构消费者和市场管理局（ACM0和数据保护管理局（DPA）在

执行数据隐私事务方面有着长期的合作安排。根据欧盟电子隐私指令，ACM被责

成执行“cookies”规则。DPA负责执行电子隐私指令的非电信部分，以及数据保

护法。例如，2017年，ACM和DPA通过协调了对一名网站管理员使用广告cookies
进行调查（DPA，2017年）。虽然没有评估处罚，但美ACM利用其执法权力，命

令网站管理员在未获得用户同意的情况下禁止使用cookies。由于网站管理员还

处理了用户政治偏好的数据，DPA下令，只有在用户明确同意的情况下，才能

为广告目的处理这些数据。

来源：DPA，2017年。

1.4 监管协作

ICT在所有行业无处不在，这要求各部委、部门和多部门监管机构以及众多利益攸关

方加强监管合作，以有效应对影响，促进数字化进程。国际电联在五代监管模式下的合

作监管概念为在国家、区域和国际层面实施监管合作提供了机制和目标。

在2016年全球监管机构专题研讨会（GSR-16）上，国际电联引入了合作监管（G5）
的概念，以描述一种跨部门的监管方法，使利益攸关方能够塑造一个共同的数字未来（

国际电联，2016年）。如前所述，G5监管并不意味着更多的监管，而是涉及ICT监管机构

和其他部门机构之间更具包容性、基于证据和面向决策的监管。

第
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框 1.5. G5监管协作定义

监管协作是指ICT监管机构与其他部门的同行监管机构密切合作。其定义如

下：

1) 协作的广度 – ICT监管机构是否与负责竞争、消费者保护、金融、能源、广

播、频谱管理和互联网问题的机构合作；

2) 协作的深度 – 无论监管机构是否已进行了非正式、正式协作，或者是否建

立了其他混合机制。

来源：国际电联，2018年a，129。

根据这一定义，政府应努力在ICT和其他监管机构之间建立有意义和可持续的监管

协作关系。

政府间的正式和非正式协作

政府机构可以根据一系列非正式、半正式和正式的协作机制一起开展工作。非正

式协作是监管机构之间基于共同利益和能力建设开展的对外联络活动的结果，而不是基

于计划的体制框架产生的结果。相反，正式协作“…涉及系统的协作努力和界定约定条

款…”，例如通过谅解备忘录或立法手段（国际电联，2018年a）。半正式的协作涉及

以上两方面要素，通常是从非正式到正式结构演变的一部分。图1.4概述了ICT监管机构

与世界各国负责其他事务的机构之间的监管协作状况。下文将进一步详述这些关系。该

数据基于国际电联2017年和2018年世界电信/ICT监管调查（国际电联，2018年b）的自报

信息。
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图1.4. 2018年全球ICT监管机构和其他主管机构在两者都存在且为独立实体的情况下的监
管协作状况

频谱

广播

能源

金融

数据保护

消费者保护

竞争

正式 半正式 非正式 无

互联网

来源：国际电联，2018年a，130-150。

注：国家抽样规模从上至下：48、22、92、116、172、72、101、92。

竞争

竞争主管机构和ICT监管机构往往有长期的协调安排，以解决管辖权重叠的领域，

特别是在电信和ICT部门的兼并或市场支配地位方面。正式合作已经成为许多监管机构

的规范，包括纳米比亚、塞尔维亚和英国。6 爱尔兰、罗马尼亚和沙特阿拉伯是在竞争

和ICT监管机构之间设有联合计划或委员会的国家。7 

消费者保护

由于消费者保护机构通常不仅涉及某一特定部门，它们的作用通常依赖于与其他特

定部门监管机构的协作和/或支持。数据隐私和保护、网络中立和消费者使用ICT服务的

趋势都为ICT监管机构和消费者保护机构之间的协作铺平了道路。截至2018年，三分之

二的现有ICT和消费者保护监管机构以某种方式进行协作，其中一半是通过非正式框架

进行的。8 克罗地亚、多米尼加共和国、阿拉伯埃及共和国、伊朗和摩尔多瓦使用非正

式协作，而亚美尼亚、牙买加、挪威和泰国则有正式安排。9

6 在英国，2013年《企业和监管改革法》引入了当前形式的并行安排，并于2014年4月1日生效。他们建立

了一个框架，在这个框架内，竞争和市场管理局（CMA）和部门监管机构可以更有效地合作，改善受监

管部门的竞争和竞争法执行情况。
7 这些问题详见第2章“竞争和经济”以及第8章“技术监管”。
8 国际电联2018年ICT监管跟踪系统， h�ps:// www .itu .int/ net4/ itu -d/ irt/ #/ genera�ons -of -regula�on。
9 第4章“消费者事务”更深入地探讨了这些问题。
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数据保护

数字化依赖于数据流。无论是出于商业、政府、卫生还是其他机构的目的，确保

信息可以被收集和处理对于数字经济至关重要，但必须与保护用户的隐私权相平衡。

鉴于数据在数字经济的各个方面发挥的作用，数据保护机构和其他特定议题/行业监管

机构之间的协作对于创建适当范围和协调的数字监管必不可少。各国采用了广泛的数

据保护框架，以《数据保护总条例》（GDPR）为基础的欧盟模式确立了国际趋势（欧

洲联盟，2016年）。根据2018年5月生效的《GDPR法案》，由一个独立的数据保护机构

（DPA）制定并执行这些规则。DPA通常有明确的授权，与ICT监管机构没有重大的管辖

权重叠。如图1.3所示，虽然一些ICT监管机构和政策制定者可以协作，但大多数没有正

式的协作机制。在实践中，协作通常是非正式的。在许多管辖区，独立的DPA基本上属

于新生事物，因此，这仍然是一个可以实现更多合作的领域。10

其他部门

ICT监管机构和其他部门监管机构之间的协作也很重要。ICT加速的创新正在颠覆和重

塑所有部门和市场。政府应认真考虑ICT在每个部门中发挥的作用，以及监管机构之间需

要何种程度的协作。表1.1列出了ICT监管机构应考虑与其他监管机构协作的许多议题。11

表1.1. ICT监管机构与其他机构协作的实例

非ICT监管机构 可能与ICT监管机构协作的议题

商业/贸易 数字税收、在线数字服务

网络安全 数据适用、最终用户设备、物联网

教育 保护上网儿童、数字鸿沟 

能源 人工智能、区块链、物联网

金融 区块链、网络安全、金融包容性、移动金融服务、隐私 

交通 网络安全、物联网、隐私

来源：TMG，2020年。

如框1.6所示，新加坡最近加强了ICT监管机构和数据保护机构之间的协作，以加强

双方与人工智能相关的努力。

10 见第5章“数据保护和信任”。
11 第8章“对日新月异的技术的监管响应”更加深入地探讨了这些问题。  
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框1.6. 新加坡政府就人工智能开展协作

个人数据保护委员会（PDPC）和信息通信媒体发展局（IMDA）于2019年1
月联合发布了第一版人工智能治理框架模型，旨在围绕以负责任的方式利用人

工智能的挑战和可能的解决方案展开讨论。模型框架试图收集一套原则，围绕

关键主题加以组织，并将它们编译成易于理解和适用的结构。这为促进负责任

的人工智能使用的措施提供了指导。各组织应在四个关键领域采取这些措施：

内部治理结构和措施、确定人工智能决策模型、运营管理和客户关系管理。

来源：TMG，2020年。

自我监管模式

自我监管模式允许政府将大部分监管责任推卸给受监管影响最大的参与者。这些框

架通常源于政府的最后通牒：要么行业以令人满意的方式自我监管，要么政府介入。例

如，在印度，MIB支持在线视频流服务内容的自我监管模式。作为回应，印度互联网和

移动协会（IAMAI）的一些成员正在编写一份自愿行为守则，由一个数字内容投诉委员

会监督，该委员会将作为数字内容事项的裁决机构。

行业和政府的协作

行业监管协作模式在自我监管和传统的全面监管之间架起了一座桥梁，它在保持行

业自主权的同时，为政府提供了一定的控制权。例如，新冠肺炎（COVID-19）疫情进一

步凸显了行业和监管机构协作的重要性。为了在前所未有的大量个人居家工作、学习和

住宿的同时保持网络稳定，各国政府努力提高监管框架的灵活性，并依靠行业引导的努

力。例如，2020年3月19日，欧盟委员会和欧洲电子通信监管机构（BEREC）发布了一

份关于如何应对COVID-19大流行导致的宽带网络需求增长的联合声明。BEREC和欧盟表

示，互联网服务提供商有权采取必要措施缓解流量拥堵，这代表着向更具协作性的监管

方法的转变（BEREC，2020年；欧盟委员会，2020年）。与此同时，Ne�lix、Facebook、
微软和谷歌等数字服务提供商已经采取措施，主动或应监管机构的要求，减少其服务消

耗的带宽量。值得注意的是，国际电联已经开始培育这些行动的其他例子，并通过其

Reg4Covid举措促进协作讨论。12

1.5 为数字监管建立框架

数字服务的兴起会影响电信服务的定义和监管。修改电信的定义以包括新的数字服

务，可能会扩大受监管的活动类型的范围。例如，是否以及如何监管各种类型的网络电

话服务在世界范围内引发了政策辩论。尽管政府可能会选择宽松的监管方式，但谁受到

监管以及监管方式的改变会对许可、竞争和其他合规义务产生更广泛的影响。13

12 国际电联，Reg4Covid，h�ps:// reg4covid .itu .int/   （访问于2020年5月13日）
13 这些问题的详情见第2章“竞争和经济”以及第7章“对日新月异的技术的监管响应”。 
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网络、服务和应用的许可框架 

许可框架和许可方法是决定一个国家市场准入难易程度的关键因素。许可证制度和

方法的选择通常是通过高级别政策决定确定的，并在电信立法中得到采纳，然后通过规

则和条例加以实施。

网络/服务许可证

一个国家选择的许可框架类型会直接影响相关行业的增长。特定服务许可可以通过

要求被许可方在每次想要向其产品添加网络或服务时获得新的许可以限制市场进入。虽

然特定服务许可在世界各地仍在使用，但多服务和统一许可框架已成为国际最佳做法，

因为它们可以更好地简化许可、促进技术融合和鼓励竞争。图1.5突出了这些框架的特

征。

图 1.5. 三种主要许可框架类型

单独许可每个网络和服

务通常产生十几个不同的许

可

提供商为提高系列网络和服

务必须获得多项许可

特
定
服
务 创建不同许可类别以便为各

类别内的系列活动提供授权

可区别基于设施和基于转售

的服务；通常涉及两至四个

许可类别

多
服
务

统
一
类
别 单一许可授权提供任何类型

的网络或服务；可能仅凭注

册或通知，不需要许可申请

来源：TMG。

例如，在2013年至2015年期间，缅甸对其电信部门进行了改革，从特定服务制度

转向涉及三个主要许可证类别的多服务框架，区分有关活动是否基于设施（Seint Seint 
Aye，2015年）。这些改革带来了缅甸的数字繁荣，手机普及率从2014年的13%大幅上

升至2019年的124%（刘，2019年）。

这些许可框架面向电信环境，而不是数字环境。正如在“数字时代监管机构和政策

制定者的职责范围/作用的转变”一节中所讨论的那样，数字服务如何适应许可方案取决

于其特点，以及其监管是否属于ICT监管机构的职责范围。

频谱许可

授权使用频谱有多种方式，包括以先到先得的方式对频谱进行单独许可；行政授

予；竞争机制，如拍卖或选美比赛；授权大量设备（如卫星宽带终端或卫星电视天线）

的类别或一揽子许可证；或者通过将某些频段确定为免许可或无许可频段。例如，2019
年6月，欧洲邮电大会（CEPT）向欧洲监管机构提出建议，允许在特定技术条件下不经许

可将60 GHz频段用于5G服务（CEPT，2019年）。14

14 第6章“频谱管理”审议了授权频谱使用的各种机制以及各种方式的利弊。
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一般来说，政策制定者对供不应求的频谱使用竞争性授予程序。例如，移动频

谱通常通过拍卖或选美授予，因为这些频谱既有高需求又有高价值。有了5G技术的承

诺，世界各国都在为5G提供大量频谱，包括德国、日本、新加坡和韩国（MIC，2019
年、IMDA，2020年、MSIT，2018年）。15

许可颁发的替代方式

除了许可框架之外，许可和监管方法还会影响市场进入、竞争以及网络和服务的可

用性。所选择的方法应基于对国际最佳做法的审查，满足监管需求，而不强加妨碍进入

的不必要繁琐要求。即使在统一的许可框架下，快速批准的时限为一周或更短，繁重的

信息要求可能要求新进入者花费大量资源（时间和金钱）填写申请表。

在某些情况下，可以采取更严格的办法来实现具体的公共政策目标，例如移动许可

证的覆盖义务。然而，通常倾向于采取宽松的方式以鼓励更多的部门增长，以有针对性

和合理的方式实施任何监管干预。因此，总体目标是采取尽可能不太严格的监管措施实

现政策目标。图1.6确定了许可框架、许可机制和市场进入的几种方式，这些方式的要求

从简单到更加繁琐。

图 1.6. 许可方式：从简单到更加繁琐

方式

电信许可框架

许可机制

市场进入

不太繁琐 更加繁琐

• 一般授权制度

• 仅需通知，无需申请或批准程序

• 详尽的业务/技术计划

• 受许可方必须为每个新的网络或

服务重新提出申请

• 随时提交申请

• 采用电子方式提交申请

• 先到先得

• 没有许可证数量的限制

• 须经公众磋商

• 必须提交纸质申请

• 有限的许可证数量

• 需要多个级别的批准

• 无外资所有权限制

• 许可费基于行政成本
• 外资所有权受限

• 高额许可费

部门监管的创新方式

简单地对新技术和服务应用现有的，也可能是过时的监管带来扼杀创新的风险。为

了更好地跟上技术发展的步伐，政策制定者正在研究不同的措施，以提供清晰、灵活和

客观应用的规则，避免阻碍进步。这些风格的数字监管包括有关使用频谱、许可新技术

和促进普遍接入的创新方式。

15 Bundesnetzagentur（BNetzA）Frequenzauk�on，2019年 h�ps:// www .bundesnetzagentur .de/ DE/ Sachgebiete/ 
Telekommunikation/ Unternehmen _Institutionen/ Breitband/ MobilesBreitband/ Frequenzauktion/ 2019/ 
Auk�on2019 .html ?nn = 267664；信息通信媒体发展局（IMDA）“5G提案征集的结束”，h�ps:// www .imda 
.gov .sg/ news -and -events/ Media -Room/ Media -Releases/ 2020/ Close -of -5G -Call -for -Proposal  
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创新频谱使用规则 

随着新的无线技术伴随现有服务的出现，对频谱的需求不断增加，包括商用5G、卫

星服务和固定无线，以及政府使用的频谱需求的增加。现在比以往任何时候都更需要规

则以确保稀缺频谱资源的有效利用。表1.2简要描述了一些创新方式，包括频谱共享、无

许可频谱和用于物联网的专用许可。16

表1.2. 频谱使用规则的创新方式

频谱使用规则 描述 收益 挑战

频谱共用 不同应用/技术的多个
用户共用同一频段

容纳许多用户以实现更
高效的频谱使用

因存在干扰可能性需要
一定水平的管理

无许可频谱 无许可频谱、在免许可
的基础上对频段中的用
户数量没有限制

可方便为新的和不同的
使用获取频谱

无频谱管理意味着更大
的干扰可能性

物联网专用 可使本地网络用于具体
行业功能、如采矿、港
口或卫生医疗

以本地化使用带来的相
对较低风险为多行业提
供物联网支持

可能对5G更广泛的商用
造成频谱可用性限制

来源：Sayed，2019年，Bedi，2018年，LVM，2020年

创造性许可促进新兴技术的部署

各国政府正在寻求新的许可模式，以鼓励市场参与者（包括传统电信运营商以外的

参与者）测试和开发技术。这些模式包括“监管沙箱”和演示或试用许可的精简。利用

从金融技术行业发展而来概念，电信行业的监管沙箱使技术和商业模式能够在特定时期

内得到测试。沙箱许可证持有者通常不受完整的监管制度约束，但可能比标准许可证持

有者获得更多的监管指导。这种灵活的方法在危机时期作为测试创新解决方案以确保连

通性的临时措施或许是有价值的。监管机构也可以降低或取消费用，以进一步鼓励参与

者。采用这种方法的国家包括法国和泰国，如图1.7所示。

16 第7章“对日新月异的技术的监管响应”和第6章“频谱管理”详细阐述了这些和其他频谱问题。  
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图1.7. 法国和泰国监管沙箱模式的要素

沙箱要素

合规性

时限

监管指导

实例

法国 泰国

全部或部分免于监管，逐案处理 减少监管，但不得收费或连接到网络

沙箱许可有效期最多两年

在全面不可颁发前监管机构

帮助完成行政程序

沙箱许可有效期最多两年

许可证持有者必须每三个月

向监管机构报告进展

测试机载通信的航天公司
为电力和水务公司测试微型网络的

公用事业公司

来源：电子通信和邮政管理局（ARCEP），沙箱，h�ps:// www .arcep .fr/ professionnels/ startups -entrepreneurs/ bac -a 
-sable -reglementaire .html；NBTC，2019年。

促进普遍接入的创新机制 

为了促进获取数字技术和服务，各国政府继续利用由普遍接入和服务基金（UASF）
以及其他融资机制推动的常规普遍服务计划。然而，由于许多国家在实施UASF方面难以

问责或监督，其他金融机制更受青睐，如“支付或参与”安排或智能补贴。

因此，以UASF为基础的传统举措可以由以市场为基础的解决方案加以补充或取而代

之，如实物捐助，以促进需求和降低运营商成本。举例而言，2019年德国5G拍卖的中标

者必须遵守广泛覆盖的义务，包括在没有服务的农村地区（称为白点）建立500个基站

的要求（BNetzA，2019年）。许可证持有者必须在2022年底前将基站建设到白点区域。

在COVID-19危机期间，一些国家临时指配高需求的移动频谱，以确保接入。例如，

南非独立通信管理局（ICASA）于2020年4月宣布，“在国家处于灾难状态期间”，将向

现有移动网络运营商临时指配700 MHz、800 MHz、2600 MHz和3500 MHz频段的频谱，以

缓解网络拥塞，保持良好的宽带服务质量，并使许可证持有者得以降低连接消费者的成

本。17

第三章“全民接入”详细介绍了UAS机制，进一步分析了连接未连接人权的趋势和

最佳做法。 

17 ICASA南非独立通信管理局（ICASA），《紧急释放频谱以满足因 COVID-19产生的宽带服务的突发需

求 》 ，h�ps:// www .icasa .org .za/ news/ 2020/ emergency -release -of -spectrum -to -meet -the -spike -in -broadband 
-services -demand -due -to -covid -19。
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1.6 主要研究成果

制定国家数字战略和路线图

• 许多国家实施的国家ICT政策和数字战略是设定具体和总体连接目标的关键机制，并

强化了数字领域在国家整体经济和社会各方面中的重要性。这些也是倡导合作监管

和利益攸关多方参与的宝贵工具，促进以全局的方式处理数字发展和规划。

体制结构和监管者的作用

• 无论机构结构如何，ICT监管机构在资金和日常运行以及决策方面都需要适当的独立

性，但其框架应认识到并鼓励其在为数字环境制定适当的框架时发挥协作作用，有

时是主要的，有时是次要的。

• 鉴于ICT在多个行业的影响以及数字经济带来的广泛问题，数字环境取决于监管机

构、其他相关政府机构、行业和其他主要利益攸关方之间的协作和相互依存。  

• 政府需要建立正式和非正式的机制，与行业和消费者团体合作制定政策、规则和指

南。正在部署的许多技术和创新都是新生事物，需要一个宽松的监管环境，以便更

好地评估促进创新的适当途径，同时保护消费者免受伤害。  

• 监管机构应尽可能鼓励行业在采取强制措施之前制定自己的指导方针和行为准则，

因为行业通常更有能力处理动态和新的问题。

• 政策制定者和监管机构应该把这种数字环境作为一个机会，重新评估对现有的、可

能过时的法律法规的需求，并且应该采取措施，其中可能包括放松管制、自我监管

或共同监管方式，这将带来更大的创新、进一步便利新的和新兴的技术的部署、激

励投资并侧重于包容性和协作。

• 虽然G5或合作监管是制定数字环境包容性政策的关键组成部分，但某些基本监管工

具仍将属于ICT监管机构的主要职责，例如制定法规以促进连通性、基础设施发展和

培育有竞争力的行业。

• 监管机构应在举行公众磋商后做出循证决策。强有力的磋商对于涉及利益攸关多方

的数字监管至关重要，这些利益攸关方可能来自传统电信行业以外的部门。

• 法规的实施和监控非常重要，既要确保受监管实体遵守规则，也要确保规则不断实

现其预期目的。应该认真考虑将规则扩展到数字服务，包括实施拼凑式监管的潜在

影响

• 在实施制裁之前，执法部门应接受系统和客观的调查，同时任何补救措施应切实针

对违规行为。与其他部门机构的合作有助于确保取得一致的结果。
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构建数字监管框架

• 网络和服务的许可框架应尽可能简化，并侧重于通过代表最佳实践的统一或多服务

许可简化市场准入。对于频谱资源，有各种授权机制，各服务于不同的策略需求。

• 无论许可框架如何，监管机构都应采用能够实现监管目标的许可方式，而不强加妨

碍市场进入和增长的繁琐要求。一般来说，宽松监管方式是首选，尤其是对于现在

涵盖广泛参与者的数字监管。

• 新兴技术和服务可以通过创新的监管方式予以培育，如频谱共用、监管沙箱或UASF
机制的替代方案，以实现普遍服务。监管机构有条件采用清晰、灵活和客观适用的

规则促进创新。
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第2章：竞争与经济

2.1 引言：数字经济中的监管转型

在过去十年以来，数字化转型给市场和监管造成了巨大的冲击。这种冲击将继续下

去，几乎延伸到经济的所有角落，这主要是向基于数字平台、以数据为中心的商业模式

过渡的结果（国际电联，2020a）。

数字平台正在嵌入市场力量，在规模和范围的竞争中，促成了跨国市场。这意味着

监管越来越超出单个国家监管机构（NRA）的范围1。在其他地方，国家监管机构要有效

地发挥作用，就必须开展区域性协作。这可以通过超国家组织和区域性组织（如欧盟委

员会）来实现，也可以通过单个国家监管机构借鉴在平台和内容监管方面处于领先地位

的其他国家监管机构的工作来实现。超小国家的监管机构面临着特殊的挑战2，因为它们

的国家市场缺乏维持竞争性供应模式所需的规模，而且它们可能缺乏监管具有显著市场

支配力的供应商的资源（主要是在准备程度和人力方面）。

传统的国家服务仍然存在，对服务和价格的传统监管将继续一段时间，但在国家边

界内进行这种监管的需求正在下降。这是因为传统服务受到跨国数字平台上OTT应用的限

制。由于数字化转型，传统的监管方式无论如何都在面临着更大的压力：

• 由于固定/移动、语音/数据和传统/OTT业务的融合，市场定义和分析变得愈加困

难。在快速发展的市场当中，典型的监管程序也需要太长的时间才能发挥作用，整

1 信息通信技术（ICT）监管机构或政府中其他对应机构（如部委或竞争管理部门）。
2 见数字监管平台关于“超小国家的具体竞争和监管挑战”的主题章节。
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个市场分析过程导致许多监管机构的资源捉襟见肘。因此迫切需要简化市场分析过

程，以便及时提供市场分析，同时又足够稳健，能够经受住法律的挑战。 

• 在多个网络并存的情况下，互联互通仍然至关重要，但终接费可以简化 – 设定为零

或接近零 – 通常无需应用成本核算方法和模型。

• 许可将越来越多地通过对服务提供的一般授权和对称的事后监管来实现，即规则

适用于所有服务提供商，而不仅仅是那些具有显著市场支配力（SMP）的服务提供

商。例如，监管机构应检查反竞争的业务捆绑做法，并限制有可能大幅削弱竞争的

并购。如果要让监管转型发挥有效作用，需要新能力，而且可能是需要新的竞争机

构。

虽然作为跨国市场运作，但所有数字平台和服务仍然需要接入国家基础设施，以便

提供服务并与客户接触。因此，国家监管机构的重点应是确保以足够的容量、可接受的

服务质量和公平的条件提供这种接入。

日益增长的数据需求给国家网络基础设施带来了压力，尤其是接入网。提供充足带

宽的投资要求可能与竞争不相容（特别是在最不发达国家、内陆发展中国家、小岛屿发

展中国家以及农村和偏远地区）。在这些情况下，国家出资所附带的许可要求和条件对

成功至关重要。国家监管机构还应该探索数字平台分担国家ICT基础设施成本的伙伴关系

模式（需要重新审视网络外部性概念及原则的运用）。

将接入网要求设定在合适的水平，需要对网络部署进行成本建模和业务计划分析（

国际电联，2019a）。监管是根据预先确定的关键绩效指标（KPI）来监测进展情况。尽

管罚款永远不会令人满意，但是实施制裁的能力仍然至关重要。

更笼统而言，在国家层面从数字平台中获得价值需要调整税收政策 – 可能基于用户

数量和收入而非利润。筹集到的资金应当 – 直接或通过数字发展替代性筹资机制 – 用于

资助网络部署和改善接入，以便数字经济能够进一步发展。

2.2 数字时代的监管

历史方法

在数字颠覆之前，电信网络、业务和市场主要是在国家范围内，向最终用户提供有

限的标准化电信业务。大多数国家已经远远跨越了垄断供应的局限，提供了某种程度的

竞争和消费者选择。然而，直到最近，电信业务的供应在很大程度上仍然是单边市场的

单向交易。

在国家监管机构的支持下，控制着一个准竞争性市场，供应链被分成批发和零售两

部分。批发商受到经济监管，特别是当他们控制着瓶颈设施或具有显著市场支配时。零

售商一般不受监管或受到轻度监管（消费者保护除外3），因为在平等获取批发投入的基

础上，可以带来有效竞争。

3 见第4章“消费者事务”。
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最新发展

双边或多边数字平台（如Facebook、谷歌）已经出现并迅速发展。它们对客户的吸

引力是基于提供创新服务，而这些服务似乎无需客户支付任何成本（或很少）。纯粹从

价格角度来看，这是事实，但数字平台的商业模式依赖于客户数据（尽管通常是匿名和

聚合的数据），以创造价值。这些价值可以在平台的另一边（例如从广告商或内容提供

商身上）实现货币化。因此，数字平台就像一个市场，将不同客户群体聚集在一起，降

低交易成本。

有强大的网络外部性效应在起作用4。网络效应描述了一项服务的额外用户对这项服

务对其他用户的价值所产生的影响。这些外部性可以是在平台的一侧，也可以是在整个

平台上；它们可以是正面的，也可以是负面的。如果平台是交易性的（即平台使平台两

侧的客户之间能够进行交易），这会加强外部性。

图2.1. 数字平台的网络效应

跨跨群群体体效效应应

群群内内效效应应

正正面面 负负面面

如如果果在在平平台台的的另另一一侧侧有有更更多多的的参参与与者者，，

用用户户体体验验价价值值更更高高

（如允许他们使用支付机制）

如如果果在在平平台台的的另另一一侧侧有有更更多多的的参参与与者者，，

用用户户体体验验价价值值更更低低

（如他们可能讨厌广告）

如如果果在在平平台台的的同同一一侧侧有有更更多多的的参参与与者者，，

用用户户体体验验价价值值更更高高

（如他们希望所有的朋友都在同一个

社交媒体平台上）

如如果果在在平平台台的的同同一一侧侧有有更更多多的的参参与与者者，，

用用户户体体验验价价值值更更低低

（如竞拍者在互联网拍卖网站上对这些

商品的竞拍面临更大的竞争）

来源：国际电联，2018a。

总体而言，数字平台巨大正面的跨群体外部性效应导致：

• 规模竞争。规模对于提高服务水平和降低成本至关重要。先发者具有强大的优势，

而成熟的平台经常会收购作为竞争对手的初创公司，来保护自己的主导地位。

• 市场力量的集中。较小的平台很难竞争，因为它们的成本较高，而且很难与更普遍

存在的平台所带来的消费者价值相匹敌。

• 跨国和全球市场。平台的全球化程度越高，其网络外部性效应越大。

• 传统的电信网络监管的断裂。数字平台在传统的监管空间之外并跨越国界运营，但

是与电信网络服务提供商竞争，并在某些情况下削弱了电信网络服务提供商的地位

（例如OTT服务提供商已极大地影响了电信网络提供商的传统收入）。

上述每一种结果都可能给经济监管带来问题。它们导致了以下情况：

4 见数字监管平台关于“数字平台外部性解释”的主题章节。
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• 数字平台是无边界的：规模太宽太大，无法监管；

• 市场集中度过高：竞争非常有限，乃至存在事实上的垄断；

• 消费者数据以非透明和潜在有害的方式资助者系统；

• 数字平台并未为其依赖的国家基础设施做出一致且相称的贡献。

但消费者一般不会抱怨。他们喜欢所提供的服务以及低价或价格为零。即使消费者

担心其个人数据的使用方法，他们也愿意接受（通常不阅读）平台提供商强加的任何条

款和条件。这是监管必须介入的领域：提供保障，监控运营并在需要时实施制裁5。

网络中立性是一个受到广泛关注的监管领域。“网络中立性”一词指的是平等对

待所有数据包，无论应用、用户或价格如何。主要原则总结如下（美国联邦通信委员

会，2015年）：

• 不屏蔽：网络运营商不得屏蔽对合法内容、应用、服务或无害设备的使用；

• 不封堵：网络运营商不得根据内容、应用、服务或无害设备的不同，破坏或下调合

法互联网业务的水平；

• 不提供付费优先级：网络运营商不得为换取任何形式的利益，给予某合法互联网业

务优先于另一种合法互联网业务的待遇 – 换言之，不得提供“快行线”。此规则亦

禁止ISP为其附属公司的内容和服务提供更高的优先级。  

电信网络运营商目前面临的挑战是如何提供足够的带宽，以支持互联网提供的所有

应用和用户的需求。他们设定的最终用户价格的能力受到严重限制，因此他们可能会从

市场的另一边寻求偿付。但是，现在数字平台的市场力量非常强大，网络运营商可能无

法获取进一步的收入。因此，在市场两边都急需资金的情况下，网络运营商可能会转而

寻求屏蔽内容或封堵需求，或者仅仅为了弥补成本而优先考虑付费流量。

虽然美国联邦通信委员会（FCC）后来推翻了自己做出的决定（美国联邦通信委员

会，2018年），但它在2015年奉行的原则仍在指导其他地方的监管机构。例如，与之相

当的《欧洲规则》（欧盟，2015年）要求 ，“互联网接入服务提供商在提供互联网接入

服务时，应平等对待所有流量，不应歧视、限制或干扰，也不论发送方和接收方、接入

或分发的内容、使用或提供的应用或服务，或使用的终端设备如何”，但这并不妨碍实

施“合理的流量管理措施”6。 

实际上，网络中立性原则的确立并不是作为事前监管，而是作为根据需要在个案基

础上进行事后干预的指南。有一篇文章7解释道：

“宽带接入提供商和互联网内容提供商是一种共生关系 – 双方彼此相互依存，需要

对方帮助自己创造收入和利润。从经济角度看，日益强大的互联网内容提供商的存在提

供了抗衡性的买方力量，以遏制现有接入提供商在国家市场上的主导地位，而双边市场

的要求意味着内容提供商不能利用其经济力量损害把他们和最终用户连接起来的组织的

利益，因为最终用户才是这种力量的来源。监管机构未来的角色将更多地是监督协议，

5 见第4章“消费者事务”和第5章“数据保护和信任”。
6 见欧盟，2015年，第8页（第3条）。
7 见Rogerson，Holmes和Seixas，2016年，第9页。
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而不是干预定价或确定服务质量水平。因此，网络中立性规则主要是事后解决争议的指

南 – 这正是美国联邦通信委员会的《开放互联网法令》所建议的。”

在欧洲，欧洲电子通信监管机构向各国监管机构发布了关于实施网络中立性规则的

导则（欧洲电子通信监管机构，2016年），随后每年都会报告导则的适用情况，特别强

调新兴5G技术与网络中立性的关系。 

主要研究结果

• 对传统网络的监管仍将继续 – 虽然网络运营商相对于数字平台提供商可能规模较

小，但它们仍然控制着客户的接入。然而，如果监管要继续保持相关性和有效性，

监管的重点就越来越需要放在开放和非歧视性接入基础设施上。

• 监管机构应对授权数字平台提供商建设网络基础设施保持警惕，避免其利用主导

地位进入网络接入市场，但应设法确保数字平台承担部署和维护接入基础设施的

成本。

• 应越来越多地进行事后监管，根据网络中立性等明确的原则，重点监督协议和解决

电信网络提供商与数字平台之间的争议。

• 各国国家监管机构必须相互协作并与竞争管理部门合作，以确保对数字平台进行一

致和有效的监管。在这些问题上，国际电联和区域监管协会8等区域性/国际性机构

将发挥主导作用，确保协调一致的监管。发展中国家的国家监管机构还可以借鉴在

平台和内容监管方面处于领先地位的其他国家监管机构的工作，例如澳大利亚竞争

和消费者委员会（ACCC） 9在数字平台监管方面采取的做法，以及印度在OTT业务监

管方面的工作10。   

2.3 市场监管

历史方法

传统上，经济监管是基于市场分析程序的，这样的程序包括三个部分11： 

• 市场的定义。从监管的角度来看，市场是根据需求和供应的可替代性来定义的，而

市场的边界是根据在该市场上提供单一重点产品的假定垄断者对价格小幅但显著的

非暂时性增长（SSNIP）的行为反应来确定的。市场一般都是在国家层面上定义的（

偶尔也有区域差异）。

• 对主导地位或显著市场支配力（SMP）的评估。尽管创建或维持市场主导地位涉及

许多经济因素，但是许多立法和大多数监管实践都将重点放在对市场份额的评估上

（通常是基于收入），因为这是最容易量化和验证的方法。监管机构有时会评估一

8 见国际电联网站链接：h�ps:// www .itu .int/ en/ ITU -D/ Regulatory -Market/ Pages/ RA _Portal/ Home .aspx .
9 见数字监管平台关于“澳大利亚竞争和消费者委员会（ACCC）对数字平台监管的审查”的主题章节。 
10 见数字监管平台关于“印度对OTT的监管”的主题章节。
11 欲了解完整介绍，见Blackman和Srivastava，2011年，32页及之后；以及国际电联，2016年。

https://www.itu.int/en/ITU-D/Regulatory-Market/Pages/RA_Portal/Home.aspx
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系列其他相关因素，例如市场集中度、获取融资，范围经济、技术优势以及抗衡性

购买力的前景。

• 施加适当的补救措施。对具有显著市场支配力的供应商事前施加补救措施，以防止

他们从事反竞争做法（基于合理的预期，缺乏监管时，他们会采取这种做法）。选

择的补救措施应该是能够充分解决所确定的具体竞争问题且介入程度最轻的补救措

施。通常采取的补救措施的主要类别包括：

o 供应义务

o 非歧视

o 透明度（如发布参考报价）

o 基于成本的定价

如果发现了具体的反竞争做法（例如掠夺性定价、排他性行为、搭售和捆绑销售）12

，也可以采用事后补救措施。要遵循的市场分析过程类似于事前监管的过程：目的是对

具有显著市场支配力的供应商施加相称的补救措施。但是，事后监管要求监管机构证明

某些行为具有反竞争作用或意图，然后施加能够消除并弥补所造成的任何伤害的补救措

施。 

摩尔多瓦提供了一个很好的市场分析示例，展示了国家监管机构如何在第一轮市场

分析中打下的坚实基础上，使后续更新工作遵循了精简而稳健的程序13。

最新发展

数字平台的兴起以及随之而来的，独立于电信网络运营商的服务提供商的加剧竞

争，从根本上改变了监管机构进行市场分析的格局。特别是:

• 不能再假定市场的范围是国家性的；而对于无法要求全球参与者提供相关数据或者

从他们那里获得相关数据的国家监管机构而言，市场分析变得愈加困难。

• 双边数字平台的存在使市场定义变得复杂14 – 是否有一个涵盖平台两侧的单一市场

或者有两个不同市场？

• 在服务经常是零费率、被捆绑或服务价格与使用无关的市场中，很难运用“价格

小幅但显著的非暂时性增长”（SSNIP）测试。哪个价格应该提高？当基价为零

时，SSNIP是由什么构成的？

• 一个市场中有一个占主导地位的参与者可能不再是不受欢迎（或应该避免的）的状

态。一个平台拥有较高市场份额可能是福利最大化的市场结构，体现较高的网络效

应。在许多情况下，对数据的需求激增导致大规模的网络投资可能与竞争性的市场

模式并不兼容。

12 欲了解完整介绍，见Blackman和Srivastava，2011年，38页及之后。
13 见数字监管平台关于“摩尔多瓦市场分析”的主题章节。
14 见数字监管平台关于“数字平台环境中的市场定义方法”的主题章节。

第
2
章



数字监管手册

32

• 因此，显著市场支配力（SMP）的确定（和监管补救措施）必须基于更广泛的指标

（例如服务差异化、拥塞、数据访问、创新、准入壁垒和扩展壁垒）。

• 许多以前被认为具有反竞争性的行为现在已成为合法商业模式的一部分，例如一些

低于边际成本的定价和一些服务搭售是数字平台的共同特征。掠夺性定价和排他性

行为仍然会引起真正的担忧，但将更加难以被发现和证明。

主要研究结果

• 基于市场定义、支配地位和确定补救措施的传统事前监管对网络基础设施接入的监

管仍然特别重要。

• 更笼统而言，将调整竞争监管的重点，过渡到事后对称监管（同样的规则适用于所

有供应商），针对竞争损害的具体案件进行监管干预，并进行高水平的跨部门监管

合作。

• 这些变化是必要的，因为：

o 传统上以基于显著市场支配力（SMP）为重点的监管旨在使其他竞争者能够公

平竞争，但是数字平台、接入网乃至整个国家的宽带网络现在有时以实质上垄

断形式提供可能是最好的；

o 即使存在竞争，也越来越难以界定市场，确定显著市场支配力（SMP）门槛以

及确定并采用适当的补救措施；

o 在当前机制下，一些跨境运营商大到不能倒闭和/或大到无法挑战——他们可以

而且确实在监管免罚的情况下经营。

• 对称监管将基于广泛的监管原则，例如公平、合理和非歧视性地获取资源。

• 为了使事后监管发挥作用，各国需要建立独立的竞争管理部门并为其提供足够的资

源（或向国家监管机构赋予同等权力）。

2.4 网络互连

历史方法

在新近开放的电信市场中，任意连接（Any-to-any connec�vity）是一项基本要求，

不论是哪一家网络运营商，都要确保所有用户都能相互连接15。因此，相互竞争的网络

之间的互连互通是必不可少的，因为现有网络运营商和新进入者之间的力量不平衡，商

业谈判无法产生公平、合理和有利于竞争的结果。 

“受监管的互连”原则已扩展到包括以批发方式接入老牌或具有显著市场支配力的

运营商网络中所有技术或商业上可行的组件。目标是创建一个“公平的竞争环境”，让

新进入者可以在不受损害的情况下，通过接入或互连，在建设自己的基础设施和向现有

15 欲了解完整介绍，见Blackman和Srivastava，2011年，119页及之后。
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运营商租用网络之间做出选择。鉴于对接入必需的批发投入的监管，新进入者可以复制

具有显著市场支配力的提供商的零售产品和服务。

为了使新进入者的“建设或购买”决定保持中性，接入监管和互连费用必须以成本

为基础。 对于确定要使用的最有效的成本标准，进行了大量的思考和努力，逐渐确定了

使用长期增量成本对共同开销成本进行加价（LRIC+）的方法。大多数监管机构自下而

上地构建了自己的成本模型（即根据高效的经济和工程实践模拟实际网络），从而产生

了缩写为“BU-LRIC+”这一被广泛采用的成本标准。然而，在一些地方（最知名的是欧

盟 

16
 ），呼叫终接采用了基于“纯LRIC”的更低费率。纯LRIC是指提供终接服务和不提供

终接服务总成本的差额，除以呼叫终接分钟数。 

图2.2. 基于成本的互连价格是如何确定的

40

28

92

8
16

确定受监管的互连费用的方法

（2019年，国家数量）

制定基准

完全成本分摊法

长期增量成本

无

其他

来源：国际电联。

最新发展

语音和短信的互连仍然非常重要，特别是对于非洲等国家而言，因为2G是网络或/以
及设备和服务使用最广泛的技术。但是，基于互联网协议（IP）以数据为中心的网络已

从根本上改变了服务供应链，影响了成本和价格，要求对传统的监管做法重新思考。IP
网络的趋势是具有更少的网络节点，集中式业务功能以及同一通信使用多个传输路径。

所有这些都会导致高固定成本和低可变成本，因此使基于使用量的收费有些理论化。

向IP网络的过渡会影响基于成本的监管（尤其是针对互连服务）的基本要求。IP世界

由数据流量主导：语音在整个网络容量中是一个越来越小的、微不足道的部分。因此，

基于成本的语音终接意义不大17，可能根本不需要核心IP网络的监管成本模型。随着竞争

的蓬勃发展，SMP可能会减少，事前监管的需求也会减少。

随着对基于成本的互连监管的需求的减少，对基于成本的接入监管的需求在增加。

应用提供商要求开放接入数字基础设施，因为只有通过这些基础设施他们才能接触到客

16 见数字监管平台关于“欧洲移动终接费率的下降”的主题章节介绍了欧盟互连费率的历史发展。
17 见数字监管平台关于“数据的增长如何影响互连费用”的主题章节。
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户。在许多情况下，特别是对于带宽密集型应用（例如视频），它们需要接入大容量的

基础设施。这需要接入提供商的投资（如为固定网络部署光纤或4G/5G移动技术），这

些投资需要直接从客户或通过应用服务提供商收回。

图2.3. 监管成本模型应聚焦接入价格

 

Services / Applications 

Core IP network 
(Internet or NGN) 

Mobile access   
(2G / 3G/ 4G) 

Fixed access   
(Broadband and voice) 

Cost models required 

Cost models may not 
be required 

KEY 
服服务务/应应用用 

核核心心 IP 网网络络 
（（互互联联网网或或 VPN）） 

移移动动接接入入 
（（2G/3G/4G) 

固固定定接接入入 
（（宽宽带带和和语语音音）） 

关关键键因因素素 
需要成本模型 

可能不需要 
成本模型 

来源：国际电联，2019b。

主要研究结果

• 在继续支持传统电路交换网络互连的同时，有效的ICT政策和监管亦须为部署甚高

容量网络（VHCN）铺平道路，如光纤、电缆传输数据接口规范（DOCSIS）电缆和

5G移动网络。

• 有两种基本模式可以实现这一目标：

o 一个单一的国家宽带网络或是国有，或是通过公私伙伴关系运营（如墨西哥的

Red Compar�da18）；

o 为市场驱动的高速宽带网络部署提供激励的监管环境（如《欧洲电子通信

法 》 

19
 ）。

• 无论采用哪种模式，都必须对接入价格进行监管，以奖励对甚高容量网络（VHCN）
的投资。同时尽可能鼓励被动基础设施的重复利用和共享（见下文“基础设施共

享”部分和国际电联，2018c），并确保价格的可承受性。

• BU-LRIC+定价仍然有效，但应更多地强调对基础设施的接入，而不是语音呼叫的终

接。例如，在欧盟，语音终接费现在是根据“欧洲费率”（适用于所有成员国的基

于成本的标准费率）来确定的20。

18 见数字监管平台关于“Red Compar�da”的主题章节。
19 见数字监管平台关于《欧洲电子通信法》的主题章节。
20 见数字监管平台关于“欧洲移动终接费率的下降”的主题章节。
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2.5 基础设施共享

历史方法

在开放初期，人们一直在争论基于设施的竞争和基于服务的竞争孰优孰劣的问题。

前者优先考虑基础设施的竞争性供应，即使这会导致消费者可选择的服务提供商减少。

人们认为，与竞争性供应模式带来的选择和创新给消费者带来的好处相比，复制基础设

施的成本较小。二十世纪八十年代和九十年代的英国和美国是优先考虑设施竞争的国家

的主要示例。

即使在促进基于设施竞争的国家，监管机构也很快意识到进入市场的壁垒很高，并

提出了“投资阶梯”理论（Cave，2006年）。其理念是，如果可以接入各种形式的基础

设施，那么投资者将能够选择他们的进入点，然后逐步增加投资，直到他们成为完全基

于设施的运营商。这需要接入网络中每一个技术和商业上可行的点，以提供全套的不同

基础设施共享选项，包括被动（土木工程）资产，在用的电子设备和无线电频率频谱。

最新发展

随着建设和维护宽带数字基础设施所需的投资增加，对基础设施共享的需求也越来

越大。在向数字经济转型的过程中，2008年至2009年的全球金融危机导致可用的投资资

金减少。如今，也经历到了类似的情况，对5G移动和物联网（IoT）投资的需求与新冠肺

炎疫情危机而引发的全球经济衰退并存。

因此，基础设施共享可能是电信领域的永久特征。有一种全球趋势是允许基础设施

共享，并且在许多情况下，要求共享供应链中的瓶颈要素：本地环路、管道、铁塔和站

点。文莱达鲁萨兰国提供了一个很好的示例，所有固定和移动网络都已合并为一个新的

实体，所有服务提供商都可以平等地接入此实体21。更通常的情况是，不会有资产的共

同所有权，但是仍然需要开放和非歧视性接入共享基础设施（如塞舌尔的海底电缆）。

在大多数司法管辖区中，基础设施共享的条款是通过商业谈判确定的，但是监管机

构可能会发布导则，可能需要解决争议（请参见下文“争议解决”部分）。基础设施共

享监管的最佳做法原则包括22：

• 监管框架应适用于所有行业参与者。

• 只要未对竞争产生不利影响，就应允许所有类型的共享。

• 所有行业参与者都应有权要求共享已被强制要求共享的基础设施。

• 被要求时，所有行业参与者都有义务就其（已被强制要求共享的）基础设施的共享

进行谈判。

• 在被动或主动基础设施市场中被确定具有显著市场支配力（SMP）的运营商必须发

布国家监管机构（NRA）批准的参考报价。

21 见数字监管平台关于“文莱的单一综合批发宽带网络”的主题章节。 
22 基于国际电联2016年为南部非洲通信监管机构协会（CRASA）制定的导则，从“国际电联，2018b，第

59页”改编而来。
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• 基础设施共享的商业条款应透明、公平/经济且无歧视。

• 新基础设施的批准过程应及时有效，并应鼓励基础设施的共享。

• 争议解决过程应跨部门、记录完备、及时且有效。

• 基础设施共享监管框架应考虑国家宽带计划、普遍接入和服务基金（UASF）政策以

及未  来的技术发展。

主要研究结果

• 数字经济需要一定规模的投资和覆盖范围，这就排除了全面基于设施竞争的可能

性。这使得基础设施共享成为一种监管特权。

• 基础设施共享的价格最好通过商业谈判确定，以便嵌入商业投资回报率；但是监

管机构需要对条款和条件进行监督，以确保基础设施所有者不会滥用其市场主导

地位。

• 所有服务提供商，包括最需要大容量基础设施的数字平台，都应通过支付适当的受

管制的接入价格来按比例分担基础设施的成本23。

2.6 价格监管

历史方法

在市场开放之前，政府确定电信业务的所有价格，这是其年度预算工作的一部分 

24
 。

业务范围有限，价格逐年变化不大，而且由于电信是收入来源，因此价格普遍较高。

开放之后，各国政府试图通过竞争来扩大这一行业，并主要通过“许可和授权”

以及“税收”从此行业收取收入（见下文）。然后将价格控制重点放在批发上（见“互

连”部分），同时放松零售价格监管——放松程度取决于竞争程度，但通常重点关注的

是具有显著市场支配力的提供商。关键的监管纪律是克制：只在必要时干预，以防止过

高的价格或反竞争的价格。 

通常，监管机构已经实施了两套零售价格监管标准：

• 价格审批–在进入市场之前，需要监管机构的正式批准。价格审批最好只适用于在相

关业务中具有主导市场地位的被许可方的重要资费。除非有合理的理由反对资费，

否则监管机构应迅速批准资费，以免损害市场的正常运转。

• 价格通知–将资费提交给监管机构仅供参考。这种方法适用于服务提供商在市场上

不占主导地位的情况，其中所涉及业务的重要性相对较低，而且用于短期促销。

伊朗的资费监管25为这些程序提供了很好的示例。

23 见Digicel，2019年的示例。 
24 欲了解完整介绍，见Blackman和Srivastava，2011年，150页及之后。
25 见数字监管平台关于“伊朗的价格批准和通知程序”的主题章节。
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最新发展

传统零售价格监管的目标是将干预限制在那些具有显著市场支配力的供应商可能会

利用其市场地位损害消费者的情况。然而，随着不受监管的数字平台引发的直接和间接

竞争的日益加剧，所有电信提供商，甚至那些具有显著市场支配力的电信提供商的零售

资费都受到严重制衡。

因此，价格监管的作用正在发生变化–现在，价格监管更加关注确保基于设施的服

务提供商之间的公平竞争，而不是直接保护最终用户。监管风险不在于收费过高，而是

掠夺性定价，导致网络发展资金不足。宽带业务定价很复杂（受平均或最低下载和上传

容量、使用量上限和合同期限等因素的影响），这为处于主导地位的主要供应商提供了

更多反竞争定价的机会（如通过将客户与长期合同捆绑在一起或始终无法提供所宣传的

上传/下载速度）。

此外，为了应对OTT服务提供商的挑战，电信网络运营商越来越多地使用零费率和

捆绑费率（如结合宽带互联网接入、电视、固话和无线业务的“四网合一”），并更

多地利用价格促销手段来规避传统的监管价格控制。其中的许多进展对消费者都是积

极的，不需要采取监管干预措施。但是，监管机构需要检查是否存在溢出成为反竞争

行为的做法26。

主要研究结果

• 监管机构通常应对零售价格监管采取积极的监视或“密切关注”的态度：原则上要

进行干预，但要事后进行。

• 在大多数情况下（如掠夺性定价或价格挤压），针对投诉或关切进行事后监管干预

即可。

• 服务提供商应定期提交有关订购用户数量、服务费率和业务量的数据，以便监管机

构在必要时能够迅速采取行动。

• 具体的重点应放在入门级产品（尤其是互联网接入产品）上，以确保价格可承受

性，包括不过度扭曲服务竞争的零费率。

• 由于在某些国家提供互联网接入的成本较高（如人口密度低、属于岛屿或内陆的国

家）（负担得起的互联网联盟（A4AI），2018年，第4.2节），因此需要采取有助于

降低这些成本的政策（如通过公共投资、针对性补贴或税收减免），以改善互联网

接入和价格可承受性27。

2.7 争议解决

本节涉及运营商之间的争议，特别侧重于互连和价格争议28。

26 见数字监管平台关于“如何监管价格捆绑”的主题章节。 
27 宽带委员会的“一对二”目标为1GB移动数据的价格低于人均每月国民总收入的2%（见宽带促进可持续

发展委员会，2019a，第34页）
28 关于运营商（或服务提供商）与最终用户之间的争议，见第4章“消费者事务”。
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历史方法

国家信息通信技术监管机构通常对解决被许可方之间的争议负有法定责任，如第1
章“监管治理和独立性”所述29。世界贸易组织的《基础电信协议》（世贸组织，1996
年）要求成员国建立一个独立的机构来解决争议，这些责任一般都由监管机构承担。通

常，监管机构不会强加可能受到法律挑战的结果，而是寻求调解运营商之间的争议，以

实现各方都可以接受的结果。

采用替代争议解决机制的主要原因是为了避免高昂的成本、不确定的结果以及法院

诉讼程序固有的拖延。在某些情况下，如果监管机构的决定引起争议，则有效的最终仲

裁机构是一个独立的机构（如巴布亚新几内亚的信息通信技术上诉委员会或肯尼亚的通

信和多媒体上诉庭）30。但是，在某些情况下，规定的程序与正式法院非常相似，因此在

成本、时间和监管确定性方面几乎没有任何节省。 

尽管替代争议解决可能比正式法律程序更可取，但最好还是完全避免争议。透明的

流程（如公众咨询）、合理的声明以及聘请外部顾问帮助解决了许多争议。

图2.4. 如何缓解互连/定价争议的风险

尽可能使用

商业安排确

定最初价格

只有在进行

了公共磋商

程序之后

向因此成立

的仲裁委员

会提起上诉

现在，范围

仅限于正当

程序，而不

是决定是非

曲直

最初定价 监管决定 上诉 诉诸法院

最新发展

电信业的诉讼率很高：有许多高价值的争议，但其中很少有争议会进入任何形式

的正式争议解决程序。伦敦玛丽女王大学（伦敦玛丽女王大学，2016年）最近的一项研

究发现，与其他行业相比，电信业内的争议发生频率更高，价值更高，电信公司倾向于

通过诉讼而不是仲裁来解决争议。荷兰最近发生的一个案件表明，在涉及竞争和接入定

价的案件中倾向于使用诉讼。在此案例中，荷兰最高法院推翻了国家监管机构的一项决

定，这项决定确定了共同支配地位，并要求以成本为基础接入两个主要的固定网络运营

商31。

尽管倾向于诉讼，但是仲裁具有几个关键特点，使其特别适合于电信领域的争议解

决：

• 可执行性 – 各方从一开始就同意接受任何仲裁结果；

• 避开外国司法管辖区 – 这对于涉及国际业务（如数字平台）的争议特别有用；

29 欲了解完整介绍，见Blackman和Srivastava，2011年，147页及之后，以及Bruce和其他，2004年。
30 总有机会就法律问题和仲裁庭是否未能适当确定其管辖权向法院提出上诉。
31 本案详见数字监管平台关于“法院推翻荷兰监管机构关于共同支配地位的决定”的主题章节。
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• 获得专家决策者资源 – 在仲裁中，通常由各方均可以接受的委员会来做出决定，委

员会由必要的法律、经济和技术专家组成；

• 保密 – 在某些情况下，即使存在争议，也可以视为机密；在其他情况下，可以在不

公开所有细节的情况下公布结果。

由于这些特点，在玛丽女王大学的调查中有82％的行业受访者认为，未来几年国际

仲裁的使用将会增加（伦敦玛丽女王大学，2016年，第25页）。

监管机构已经意识到，他们在鼓励更多地使用仲裁方面可以发挥关键作用。例如，

在英国，监管机构Ofcom通常只会听取涉及具有显著市场支配力的运营商的争议，而所

有其他争议都将以替代争议解决程序解决。只有在就争议范围达成一致，且当事各方提

交声明，表明已尽最大努力通过商业谈判解决争议未果后，Ofcom才会正式启动争议。

主要研究结果

• 应建立正式的仲裁程序作为诉讼的替代选择  ，涵盖与竞争、互连、接入和资费有关

的事宜。在某些国家，争议可以直接交由仲裁机构，而其他国家则更喜欢将争议首

先提交给通信监管机构。在这两种情况下，仲裁机构均应听取对通信监管机构做出

的决定提起的上诉。

• 仲裁程序在发展中国家尤其重要，因为在这些国家，法院（实际上，监管机构本

身）的专业知识可能比不上作为争端当事方的运营商或服务提供商。

• 在更大和更发达的市场中，最好采用国家仲裁程序，这意味着仲裁本身将受国家立

法的约束，并在必要时使当事方有能力在当地法院对裁决提出异议。如果要进行国

家仲裁，则应要求国际公司（例如数字平台实体）参与仲裁程序，以作为服务国家

人口的条件。

• 在较小的发展中国家中，国际仲裁可能会更可取，而且国际公司更容易同意。在这

些情况下，应注意确保仲裁的“地点”位于一个已核准了《纽约公约》国家内。《

纽约公约》是一项在执行仲裁裁决方面提供对等的国际条约。

2.8 许可和授权

历史方法

许可在电信业已被广泛采用，作为准入壁垒较高的市场选择供应商的一种合理手

段，但在这些壁垒背后，市场上的竞争可能是激烈的32。对数量有限的供应商发放许可

使政府能够吸引私营部门对基础设施和服务进行投资。许可证提供了投资所需的监管确

定性，同时还提供了制定公共政策目标（如网络覆盖范围、服务质量或价格）的工具。

32 欲了解许可和授权的完整介绍，见Blackman和Srivastava，2011年，63页及之后。有关许可证类别和许可

证类型的讨论，见第1章“监管治理和独立性”。
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但是，在某些国家，许可被更多地看作是政府增收的一种手段。因此，许可证数量

激增和/或许可证价格飞涨（例如一次性费用和特许权使用费）。就收取收入而言，各

种各样的许可证类型（和费用）似乎对政府有利，但它限制了融合，扭曲了行业内的竞

争。在这种情况下，行业成本飙升，行业结构趋于变得过于复杂和分散。

最新发展

近年来，人们越来越认识到，复杂的许可规则和过高的费用拖累了这个行业，并威

胁到整个数字经济。这不仅仅是许可费转移了潜在的基础设施投资的问题；它是将一种

次优的静态市场结构强加给一个以活力和规模经济和范围经济为特征的行业。正如GSM
协会最近的一份报告（GSM协会，2016年，第8页）总结的那样，“有效的监管要求采取

一种全面的方法来解决所有相关平台的多样性问题”，而且“应该促进（而不是阻碍）

实现规模经济和范围经济，为消费者带来真正的节约”。  

这些考虑导致了一种走向公开竞争（不需要许可证）或一般授权（一套有限的规则

平等地适用于这一类别内的所有服务提供商）的趋势。如图2.5所示，大多数国家仍然拥

有一些特定服务的许可证，但是它们大大增加了多业务和统一许可证的数量，而且在某

些情况下，通过创建免许可证类别完全消除了对许可证的需求33。另一个平行的趋势是简

化了获得此类授权（有时称为类别许可证）的过程 – 通常只涉及简单的注册程序，不需

要任何许可证费用。国际电联的《2020年全球ICT监管展望》报告（国际电联，2020b，
第26页）34得出结论，拥有一般授权机制是释放宽带力量的黄金法则之一。 

但是也有例外，特别是基于设施的许可证。融合推动了ICT行业向少数网络运营商的

集中，一些国家和地区重返网络垄断，以最大程度地实现规模经济和范围经济并确保国

家社会和经济包容性35。

33 2019年，除了图2.5所示的数字外，还有116个国家报告称对无线宽带设备采用免许可证制度。
34 其他黄金法则包括服务和国际网关的开放竞争，基础设施共享，基于显著市场支配力（SMP）的监管以

及外放参与/所有权。
35 见数字监管平台关于“文莱的单一综合批发宽带网络”的主题章节。
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图2.5. 统一许可证/一般授权的趋势
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来源：国际电联。

主要研究结果

• 许可的目标是确保有效、高效地提供ICT服务。

• 最佳许可结构和许可证的条款和条件因国家而异；但绝不应该以收入最大化为目

标。

• 应优先考虑一般授权，费用应可忽略不计，仅用于支付行政成本，以免阻碍投资和

创新，也可为消费者提高价格可承受性。

• 颁发基于设施的单个许可证时，应限制许可证的数量，避免不必要的重复投资，但

应遵守允许以公平合理的条款36开放接入关键基础设施的条件，以创造一个健康、有

竞争力的服务市场。

• 应允许被许可方共享基础设施以及进行合并，但须符合竞争政策的考虑。

36 见数字监管平台关于“墨西哥Red Compar�da”和“文莱的单一综合批发宽带网络”等章节。
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2.9 并购

历史方法

并购（M&A）是一个正常运行的竞争性市场不可或缺的一部分。现有参与者优雅地

退出市场的途径与克服进入市场的壁垒同样重要。

只有在导致竞争大幅弱化（SLC）的情况下，并购活动才受到监管者的挑战：通常，

具有显著市场支配力的供应商收购竞争对手或两个较小的竞争对手合并形成假定的具有

显著市场支配力的供应商时，就会出现这种情况。但是，竞争大幅弱化（SLC）测试是推

测性的，很难应用，因为它涉及在两种未来情景下（有和没有合并的情况下）评估未来

的市场竞争力，然后确定是否存在显著差异。 

良好做法涉及将所有超过一定门槛标准的合并提交主管部门审批（例如，如果存在

国家竞争管理部门，与信息通信技术监管机构合作）。例如，在英国，如果被收购公司

在英国的营业额超过7000万英镑（约合8600万美元），或者合并后的公司占有25%以上

的市场份额，通常需要获得竞争和市场管理局（CMA）的调查。设立这样的门槛标准，

是为了避免以后不得不解决这样的交易带来的问题 – 这一过程要比一开始就阻止并购复

杂得多。

最新发展

随着公司寻求实现规模、提供普遍覆盖并推动对4G/5G和光纤网络的投资，持证网

络运营商的合并已变得司空见惯。这引起了人们对集中度、寡头市场和联合支配的担

忧。

主要的数字平台（如谷歌、Facebook和亚马逊）经常收购较小的竞争对手（如

YouTube、WhatsApp、Instagram），以保护其市场支配力37。与市值相比，支付的价格

通常过高。主要平台，尤其是亚马逊，在供应链（或价值链）上纵向地进行了前向和后

向整合，以便与供应商和客户竞争，利用在新市场中的核心优势。随着时间的推移，这

些活动导致数字市场僵化，在大公司周围建立了一个“杀戮区”，新进入者无法在其中

生存。

在确定监管机构是否应干预并购活动方面，SLC方法不再有效38。通常，数字平台提

供商的并购活动很容易通过SLC测试（它们仅对收购方的市场份额产生增量影响），但它

们还是确保了没有一家初创公司能够获得足以与收购方的网络效应相匹敌的规模。我们

需要新的方法。尤其是，这些方法不仅需要从收入和用户的角度，还需要从获取消费者

数据和分析和使用数据所需的算法（包括可能用于反竞争之目的）的角度来考察市场力

量。

37 见数字监管平台关于“主要数字平台提供商的并购活动”的主题章节。
38 见数字监管平台关于“沃达丰/ TPG运营合并 – SLC测试不再有效”的主题章节，了解一个最近的案例。
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主要研究结果

• 应实现法律框架的现代化，为防止和允许并购提供更大的空间（如德国最近发生的

情况39）。

• 在员工数量和技能方面，为监管机构提供适当的资源，以应对新型的并购分析。

• 如果并购审批需要符合条件，在进行并购之前必须满足这些条件。

• 加强竞争管理部门的权力，以超越罚款（罚款很容易将其作为经营成本来吸收）并

施加更多的条件（不容易被忽视）。

• 确保并购分析涉及所有受影响经济部门的多个机构，以便监管决策反映出并购对市

场和消费者的全面影响。

• 竞争问询的默认结果（由满足相关门槛标准触发）应当阻止并购，除非能够证明符

合长期消费者利益。

2.10 税收

历史方法

设计公司税的目的是使所有公司为其所依赖的公共服务支付公平的费用（就像居民

通过所得税和消费税所做的那样）。从历史上看，公司税往往以利润为基础。

电信公司，尤其是移动网络运营商的税负通常要高得多，在发展中国家尤其如此。

行业特定税包括消费税、高于正常水平的增值税（VAT）、许可费、频谱费和普遍服务

义务。在2017年对移动行业税收的研究中，GSM协会发现，针对消费者和行业的移动税

收占市场收入的22％，其中近三分之一用于支付行业特定税（GSM协会，2019年，第5
页 ） 。图2.6涵盖了信息通信技术税收的全部范围。

征收这些税的理由通常是，与政府直接征税相比，移动网络运营商在征收应税收入

方面做得更好。在许多发展中国家可能是这样。但是，它也带来了意外的后果，即导致

全世界许多用户用不起互联网接入，从而失去了数字经济带来的一些经济和社会好处。

国际电联的一份报告（国际电联，2015年，第5页）认为，税收政策需要“基于各国在创

收和对数字部门发展以及电信/ICT市场环境的潜在负面影响之间的具体政策权衡”。但

是，直到2019年，宽带促进可持续发展委员会（2019年，第63页）报告说：“虽然ICT产
品和服务的价格可承受性问题以及税收在改善价格可承受性方面的作用得到了越来越多

的认可，但在某些情况下，行业特定税收显着增加，影响了连接服务的采用和使用。”

39 见数字监管平台关于“德国调整并购监管方式”的主题章节。
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图2.6. ICT行业的税收类型，全球百分比，2019年
征税范围

税收
类型

内容
服务

国际呼
入语音
业务

国际
数据
业务

国际移
动漫游

互联
网业
务

国内
数据
业务

国内移
动漫游

国内语
音业务

OTT内
容服
务

国际呼
出语音
业务

预付费
移动充
值卡

增值 
税

0% - 27% 0% - 27% 0 % - 27% 0% - 27% 0% - 25% 0% - 25% 0% - 27% 0% - 27% 0% - 27% 0% - 27% 0% - 27%

行业
特定
税

0.1% 
- 17%

0.1% - 15% 0.1% 
- 13%

0.1% - 
49.77%

0.1% - 
40%

0.1% - 
40%

0.1% - 
26%

0.1% - 
49.77%

1.5% 
- 13%

0% - 40% 0.1% - 
49.77%

销售 
税

3% - 35% 0% - 27% 1.5% 
- 27%

4% - 27% 3% - 35% 1.5% 
- 35%

3% - 27% 1.5% - 35% 5% - 25% 3% - 27% 3.65% -35%

进口 
税

5% -  
40.55%

5% -  
40.55%

5% -  
40.55%

5% - 15% 5% - 
40.55%

5% - 15% 5%-15% 5% - 15% 7.7% - 
15%

5% - 15% 5% - 25%

注：Int'l代表国际，nat.代表国内。

来源：国际电联。

最新发展

可以说，移动通信或互联网税收溢价过去是合理的，因为这些都是只有富裕之家才

能享受的奢侈服务。以这种方式征收的税收可以视为再分配。但是，现在的重点是实现

无所不在的、负担得起的接入，再这么做就几乎没有什么道理了。

随着流量和收入转移到OTT服务提供商和通过数字平台提供的应用，传统（通常是

移动）业务的税收扭曲了市场，而更广泛的ICT税收和费用限制了互联网的价格可承受

性并加深了数字不平等现象。OTT业务的最终用户附加费（例如在多个非洲国家已经采

用）适得其反，因为对用户征税往往会降低互联网接入的价格可承受性并抑制需求，从

而导致GDP下降和总体税收减少。

跨国数字平台通常比本国企业缴纳的税收水平低得多 – 他们使用的是税基侵蚀和利

润转移（BEPS）做法，可以在低税率司法管辖区而非发生经济活动的地方缴纳税款。正

在进行多边（如经合组织）和单边（如法国、印度）努力，为数字平台建立更公平的税

收规则，以便税收基于国内产生的收入或基于与平台在每个国家的收入成比例的利润40。

其他重要特征是简单性和可预测性。

如《全球ICT监管展望》（国际电联，2018b）中所述，数字经济的税收是全球面临

的挑战，各种方法正在建立的过程中。各国政府应在区域和国际层面在数字服务税收问

题上紧密合作，不应以短期收入为目标而损害长期国家经济利益。此外，考虑到税收决

策由财政部和税务机关而不是ICT主管部门负责，建立有效的协作监管机制也很重要，如

在决策之前与各方合作。

40 数字监管平台关于“解决税基侵蚀和利润转移（BEPS）的单边和双边方法”的主题章节对这些趋势进行

了进一步大探索。
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主要研究结果

• 基于数字平台和服务的收入（而不是利润）征税具有经济意义，因为存在重大的网

络外部性效应，而且收入不受内部转移定价政策的约束。

• 税收水平不应使数字服务的普遍接入变得无法负担：例如，当服务提供商在该国进

行投资（如部署基础设施、覆盖农村和偏远地区以及创造就业机会）时，应减轻基

于收入的税收。

• 在国家层面，政府应促进以下政策（国际电联，2018b）：

O 鼓励平衡和统一的税收；

O 避免给所有利益攸关方带来过多负担；

O 促进创新和数字生态系统中所有行业参与者的创新和有效竞争；以及

O 将价格可承受性视为优先事项。
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第3章：全民接入

3.1 引言

数字技术日益占据了人们生活的中心，它改变了我们的生活、工作和娱乐方式，并

为社会和经济发展创造了新的机遇。反过来，企业也在利用信息通信技术（ICT）从根本

上改变其流程，提高效率，开发新产品，并增强其客户体验。但是，向日益数字化的经

济进行转型会进一步扩大那些能够从中受益的群体与那些无法从中受益的群体之间的数

字鸿沟 – 或者是因为他们处于社会和经济上弱势地位的人口群体，或者是因为他们生活

在无法获得数字技术、服务和机会的地区。

信息通信技术的普遍接入（UA），包括对宽带网络、设备和数字服务的接入，是世

界各地的每个人都能充分受益于数字转型的关键要素。在新冠肺炎疫情大流行等紧急情

况下，它也是一条基本生命线，提供获取基本商业和公共服务的途径，与朋友和家人通

信、远程办公、获取卫生和教育服务的机会。因此，根据联合国的可持续发展目标9c和
宽带促进可持续发展委员会的目标（见框3.1），有效的普遍接入政策必须使人们能够获

得价格可承受的优质宽带业务，并促进数字包容性，包括发展数字技能，女性和残疾人

的接入以及提供相关内容和应用（联合国，2015年，9c）。
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框3.1. 宽带促进可持续发展委员会2025年的具体目标

到2025年，

1. 各国均应制定有资金来源的国家宽带规划和战略，或将宽带纳入其普遍接

入/服务定义； 

2. 发展中国家的入门级宽带业务应做到价格可承受 – 低于其月人均国民总收

入（GNI）的2%；

3. 全球宽带互联网用户普及率应达到75%，发展中国家达到65%，最不发达国

家达到35%；

4. 全球60%的青年和成年人应至少在可持续数字技能方面达到最低熟练程度；

5. 全球应有40%的人口在使用数字金融服务；

6. 各行业未实现连接的中小微企业（MSME）数量应减少50%； 

7. 所有具体目标均应实现性别平等。 

尽管在实现这些目标方面继续取得进展，联合国指出，世界上约有90％的人口生活

在3G移动网络范围内（国际电联，2019年，第8页），国际电联（ITU）估计2005年至

2019年互联网使用量每年平均增长10％（国际电联，2019年），超过36亿人（约占世界

人口的46％）仍未使用互联网。然而，更令人担忧的是，近年来随着市场达到饱和，互

联网使用增长率已经放缓（见图3.1）（国际电联，2019年）。 

图3.1. 使用互联网的人数和增长情况

十
亿

互联网用户数（左轴） 互联网用户占比（右轴）
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据估计，2019年
有41亿人使用互

联网，相比2018
年增长5.3%。

从2005年到2019
年，互联网用户

数量平均每年增

长10%。

全球手机普及率

从2005年的近

17%上升到2019
年的53%以上。

然而，近年来，全

球增长相比10年
前有所放缓，因为

世界上一些地区已

经达到饱和水平。

来源：国际电联，2019年。

在考察按收入水平分组的国家之间在互联网使用情况方面差异时，发现一个明显的

现象：数字鸿沟持续存在但逐渐缩小。2009年，发达国家的互联网用户数量是发展中国

家的3.6倍，而到2019年，这一数字下降到1.8倍。但是，发展中国家的增长率近年来却明

显下降。按照目前的下降速度，发展中国家不太可能达到宽带促进可持续发展委员会提

出的到2025年宽带用户普及率达到65%的目标。这说明有必要重新评估当前正在实施的

政策和方法，以确保实现普遍接入的总体目标以及这些具体目标。

本章讨论了在数字化转型背景下实现普遍接入总体目标的主要挑战和政策。讨论集

中在三个支柱上：

• 连接，解决与为宽带基础设施扩展筹措资金有关的挑战；

• 定价，解决数字服务和最终用户设备普及在价格可承受性方面的障碍；以及

• 包容性，涵盖发展数字技能的政策，应对性别不平等和残疾人无障碍获取服务问

题，并促进创作本地数字内容。

此外，本章还讨论了对普遍接入政策进行监测和评估的必要性，以确保以数据为依

据的决策制定，并迅速发现和纠正监管失灵问题1。

3.2 实现宽带和数字服务普遍接入面临的挑战

私营投资在扩大发展中国家宽带和数字服务的接入方面发挥着主导作用，特别是在

利用移动和其它创新无线技术方面。监管机构和政策制定机构负责实施旨在促进投资并

利用新技术和商业模式的政策（见框3.2）。

1 欲了解本章所涉及话题的更多详细内容，请参阅数字监管平台的相关主题章节。
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但是，仅凭市场力量无法从商业上将宽带和数字服务扩展到某些地区（如偏远农村

地区）或群体（如低收入者）。要解决这个问题，就需要制定特定和目标明确的普遍接

入政策。本节总结了政策制定机构在推广普遍接入方面面临的主要挑战。在面临严重财

务、社会经济和教育制约的发展中国家，国家数字战略必须注重采用多部门协作方法来

应对普遍接入在获取、价格可承受性、技能和普及方面的挑战。

框3.2. 普遍接入和服务政策的发展演变

传统上，普遍接入和服务（UAS）政策以基本语音通信为重点，特别是在较

发达的市场。但是在过去的十年中，政策和战略已经扩展到包括互联网接入战

略，尤其是宽带。在2010年至2019年之间，将宽带纳入普遍接入和服务政策的

国家数量从42个增加到89个，增加了一倍多。2019年，这一数字约占所有报告

采取普遍接入和服务政策的国家的60％。这种趋势在一些发展中地区更为明显，

目前非洲和亚太国家中约有70％的国家在定义普遍接入和服务时包括宽带业务。

此外，一些国家和联合国已将将互联网宣布为一项权利（联合国，2016年）。 

图3.2.1. 定义普遍接入和服务时包括宽带业务的国家数量

非洲 阿拉伯国家 亚太 独联体 欧洲 美洲

2019年合计

2020年合计

来源：国际电联，2020年。

“数字鸿沟”的定义是指“处于各种不同社会经济水平的个人、家庭、企业和地理

区域在获得信息通信技术（ICT）和利用互联网开展广泛活动的机会方面存在的鸿沟”

（联合国，2018年第2页），解决“数字鸿沟”需要量身定制的政策和战略，以解决表

3.1中所列的挑战。
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表3.1. 发展中国家在普遍接入方面面临的主要挑战

挑战 说明 主要政策/行动
连

接
可获得性 宽带基础设施部署

的融资来源有限

宽带价值链中基础
设施的可获得性有
限

更新或建立有效的普遍接入和服务基金
（UASF   ）  ，将资金引导至不具经济效益的行业和
项目

利用公共资金、发展援助或政府举措和监管激励措
施，为服务不足的地区和人群提供价格可承受的宽
带（如频谱许可中的连接义务；获得频谱以换取基
础设施部署或基础设施共享）

实施合同协议（如公私合作伙伴关系（PPP））
或“支付或参与”（pay or play）之类的机制，共
同为数字基础设施部署提供资金

推动创新业务模型和替代技术（如卫星、无人机/
气球、Wi-Fi）的使用

促进跨行业的基础设施部署（如运输、石油和天然
气、电力）和基础设施共享（被动和主动）

确保向ICT服务提供商收取的费用和税款（包括频
谱费）是合理的，在政府收取收入和促进数字服务
的发展之间实现充分的平衡

定
价

价格可承受
性

购买力低，加上昂
贵的服务和最终用
户设备 

目标明确的政策、补贴、支付计划和定向流量
（sponsored data），以提高弱势群体获取数字服
务和最终用户设备的价格可承受性

促进免费的公共互联网接入点，如学校、图书馆、
邮局和公共Wi-Fi网络中的数字接入中心

降低适用于最终用户设备的进口税和其他税费

包
容

性

无障碍获取 不论教育、残疾、
年龄和性别等因
素，使用数字服务
和技术的能力

制定计划，以妇女和女童以及残疾人为重点刺激需
求

技能 缺乏必要的数字技
能和素养

实施数字技能培训举措和终身学习计划

相关性 对信息通信技术机
遇和好处的认识有
限

以当地语言提供的
相关内容和服务有
限

促进政府对信息通信技术的采用，并推广电子政务
服务和应用（包括电子卫生、电子教育）

制定政策，促进本地数字内容产业和数字内容创作

3.3 促进宽带和数字服务普遍接入的政策

普遍接入政策不仅涵盖连接，还包括确保价格可承受性和包容性的措施。政府、私

营部门、非政府组织和国际机构能够以有效和协作的方式实现这些目标的方法与人口密

度、收入、地理特征、政治和经济特征以及其他可用资源等变量直接相关。各国根据此

类特征采取了不同的方法来缩小接入鸿沟。此外，在肯尼亚等一些国家，普遍接入已被

纳入该国的数字战略（肯尼亚共和国，2019年）。本节回顾了全球范围内采用的普遍接

入政策和方法。
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普遍接入供资和融资政策：应对无障碍获取方面的挑战

实现普遍接入目标的供资和融资机制是确保宽带和数字服务可获得性面临的主要挑

战。传统上，政府在许多情况下将使用普遍接入和服务基金（UASF）作为实现普遍接入

目标最后诉诸的供资机制。但是，由于资金、运营和其他方面的挑战，在过去几年中，

出现了替代性的供资来源和战略。综上所述，可以利用这些方法来确保普遍接入政策更

适合于提供连通性、充足的基础设施、价格可承受性、数字技能以及传统上边缘化群体

的包容性。

主要供资方式如下：

• 普遍接入和服务基金

• 其他供资和筹资战略

• 补充性的直接政府供资，或公共和私营联合供资

• 有效的监管措施

• “支付或参与”政策（pay or play）

普遍接入和服务基金

普遍接入和服务基金（UASF）是各国政府为促进电信业务普遍接入而建立的供资机

制。它们为电信业务运营商提供了财政激励，鼓励他们在原本不具有商业可行性的地区

提供服务（联合国，亚太经社理事会，2017年，第10页）。传统上，政府会分配针对特

定业务的补贴（如用于固定电话付费电话业务的补贴）。然而，针对普遍接入和服务基

金补贴最近出现了一种转变，允许业务中立的竞争（例如固定或移动）和技术中立的竞

争。此外，拉加经委会（ECLAC）指出，普遍接入和服务基金是宝贵的资源，可用于资助

加勒比区域的残疾人援助项目（Bleeker，2019年），这一观点同样适用于其他弱势群体

和区域。同样，在紧急情况下，例如在新冠肺炎疫情大流行期间，普遍接入和服务基金

被视为在短期内为临时网络容量救助提供资金并保持网络正常运行的一种手段（宽带促

进可持续发展委员会，2020年）2。

重点从语音业务转向宽带连接、促进价格可承受性和包容性，这对各国来说至关重

要。但是，这需要法律和监管方面的改变，赋予普遍接入和服务基金灵活性，以支持实

施宽带战略的举措和计划（负担得起的互联网联盟，2015年，第17页）。

对成功的普遍接入和服务基金的审查表明，实现普遍接入的目标需要达到某些能力

要求。普遍接入和服务基金具有许多与金融机构相同的功能。它负责管理大规模的资本

资产，评估和定义投资机会项目，并向负责实施的承包商提供融资，而且必须对承包商

运营进行监督和评估，以确保普遍接入和服务基金的资源得到充分利用。一些必要的能

力要求包括：

• 政策和参数得到快速有效的修改，以满足普遍接入和服务基金新愿景的需求并适应

快速变化和演进的工作重点；

2 新冠肺炎疫情危机：宽带委员会实现更好、更快的复苏行动议程，h�ps:// www .broadbandcommission .org/ 
COVID19/ Pages/ default .aspx 。
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• 清晰明确的政策和愿景；

• 透明度、可见性和问责制；

• 有关流程和拨付资格的详细规则；

• 能力建设、持续性和补充业务；

• 资源和知识的可获得性；

• 监管机构作为发展和社会包容性的合作伙伴；

• 普遍接入和服务基金在行政预算和资源分配中的自主性。

但是，普遍接入和服务基金一直面临着有据可查的挑战，其中包括资源分配过程

缺乏透明度、所筹集的资金拨付水平低或未拨付、资金筹集与实际业务供资/补贴需求

往往没有联系、政治干预以及缺乏训练有素的工作人员（GSM协会，2013年，第261-
262页  ）  。展望未来，普遍接入和服务基金的有效运行需要发现并解决此类问题（见框

3.3 ） 。

框3.3. 有效的普遍接入和服务基金示例

普遍接入和服务基金成功的最新示例包括哥斯达黎加、尼日利亚和巴基斯

坦。这些国家已经获得了足够的资金管理能力，有效地利用了普遍接入和服务

基金的资金并实现了信息通信技术的接入目标（负担得起的互联网联盟，2015
年，第9页）。

• 哥斯达黎加于2015年推出了“CR Digital”。这项国家计划的目标是在两年内

将全国连接到互联网。虽然这一目标在这一时期没有实现，但到2018年，

又有40000个家庭上网，400个农村教育机构获得了互联网连接。此外，

迄今为止，95%的参与家庭都是女性户主（负担得起的互联网联盟，2020
年 ） 。

• 尼日利亚的普遍服务提供基金（USPF）为数百个新基站、学校知识中心和

社区资源中心、光纤骨干网、大学间连接以及电子卫生和电子无障碍获取

计划提供了资金（负担得起的互联网联盟，2015年 ，第15页）a。

• 2007年，巴基斯坦成立了一个自主的普遍服务基金，由一家独立的国有公

司运营（负担得起的互联网联盟，2015年，第9页）b。该基金重点关注基

础电信和高级业务，包括宽带。到2013年，该基金为近300个以前没有服

务的城镇和大约1100所高中、大学和图书馆的互联网接入提供了资金。

注：a.见普遍服务提供基金，h�p:// www .uspf .gov .ng/ ；b.见普遍服务基金，h�p:// www .usf .org 
.pk/ 。

http://www.uspf.gov.ng/
http://www.usf.org.pk/
http://www.usf.org.pk/


 数字监管手册

55

宽带基础设施的替代性供资方法

为实现普遍接入的目标，在世界范围内也正在实施其他供资和融资战略。这些战略

的目标是提高那些旨在通过部署基础设施实现普遍接入目标、但在财务上不可行的项目

的经济效益或降低其成本。例如，这些战略可能包括诸如扶持性税收、资费、进口和商

业监管政策之类的财政措施，旨在降低风险和财务负担，并为信息通信技术投资者和融

资者提供激励。

政府直接提供的补充性资金或由公私联合提供的资金，也被用于促进对宽带基础

设施和数字生态系统的投资。在欧盟，过去几年中已经部署了一系列资金和拨款机制，

以扩大宽带网络的部署。例如，最近通过的连通欧洲基金（CEF2）数字计划的目标是在

2021-2027年期间支持和促进共同关注的数字连接基础设施的投资。连通欧洲基金数字计

划旨在支持那些解决市场失灵、但不会挤占目标地区其他同类投资项目或进行过度建设

的项目。作为欧盟层面的公共联合融资工具，连通欧洲基金数字计划可以吸引私营联合

融资来解决市场失灵问题，前提是基础设施的目标地区是在能力和/或功能方面尚不存在

（或在未来24个月内未规划）同等网络的区域（欧盟， 2019年，第5页）。

有效的监管措施还可有助于降低网络部署成本。此类政策包括促进接入现有物理基

础设施，包括接入属于能源和其他公用事业的管道、电线杆或其他被动基础设施的跨部

门政策。“一次性挖掘”政策还旨在协调不同公用事业公司之间的土建工程，以降低网

络建设成本。简化许可要求（例如路权）还可以帮助缩减基础设施部署时间和成本。

“支付或参与”（pay or play）政策也正在实施，作为为普遍接入目标融资的一种

替代办法。根据这种方法，在瓦努阿图等国家，服务提供商可以选择“参与”，承担

为没有服务或服务不足的地区或团体部署基础设施的成本，或者选择不参与的服务提

供商必须“支付”由监管部门设定的普遍接入和服务基金（UASF）税。因此，如果服

务提供商决定在普遍接入项目下“参与”，那么只要服务提供商履行了承诺，监管机构

就不会在相关年度向其征收费用。如果净成本超过普遍接入税的门槛，则可以获得救济

基金。2015-2018年期间，瓦努阿图成功实施了“支付或参与”框架，实现了移动网络的

升级，提供了数据业务，覆盖率超过了98％（瓦努阿图电信、无线电通信和广播管理局

（TRBR），2019年，第7-8页）。

提高宽带和数字服务价格可承受性的政策

根据宽带促进可持续发展委员会目标2，到2025年，发展中国家入门级宽带业务的

价格可承受性应降至不超过人均每月国民总收入（GNI）的2%（宽带促进可持续发展委

员会，2019b，第32页）。尽管过去十年在促进市场竞争方面取得了重大进展，但在许

多国家，价格仍然高于宽带委员会的“一对二”价格可承受性目标门槛，即1GB移动数

据的价格为人均每月国民总收入的2%或以下（宽带促进可持续发展委员会，2019a，第

34页）。在一些国家，较低的人均收入水平加上较低的人口密度，可能需要公共部门或

公私联合支持，以确保高昂的网络部署和设备成本不会导致互联网接入的价格可承受性

无法持续。

至少1.5 GB的移动数据套餐的全球平均价格从2013年的20.4美元下降到2019年的13.2
美元，相当于复合年增长率（CAGR）为-7％ – 主要由2013年到2015年期间驱动，随后四

年来相对稳定。在过去的六年中，活跃的移动数据用户量出现了爆炸性增长，从每100名
居民27.4人增加到83人，复合年增长率为20.3％（国际电联，2019年）。
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在发达国家，1.5 GB的移动数据套餐的价格在2019年为17美元，高于14美元的全球

平均水平。然而，由于发达国家的大多数人都会有数据和语音捆绑计划，纯数据计划

不是很普遍。在发展中国家，名义价格仍略低于全球平均水平，为13美元，而在最不

发达国家，这种计划的成本仅为8美元。按照美元计算，移动数据套餐的价格在独联体

（CIS）区域最低（7美元），其次是非洲（10美元），亚太区域（11美元）和阿拉伯国

家（14美元）。两个最昂贵的区域是欧洲的16美元和美洲的 18美元（国际电联，2019
年）。

目标明确的政策、补贴和支付计划经常被用于提高弱势群体获取数字服务和最终用

户设备的可承受性。例如，可以利用国家政策来促进手机等具有互联网功能的设备的本

地创新和研发，并通过政府投资机构优先支持寻求向市场提供低成本设备的合资企业（

当地公司和外国公司之间或公私合作伙伴关系）（宽带促进可持续发展委员会，2019a，
第19页）。同样，移动运营商正在制定支付计划，以促进低收入消费者购买智能设备。

在肯尼亚，Safaricom与谷歌合作发起的“数字化生活”（Maisha Ni Digital）活动，旨在提

供获取入门级智能手机（Neon设备）的机会，并缩小性别差距 – 肯尼亚女性使用移动互

联网的可能性比男性低34％。凭借以32美元至55美元的补贴价格提供的设备，Safaricom
在2019年销售了60万部Neon智能手机，使这些设备成为其全国零售商店中最受欢迎和

最易于负担的智能手机（Safaricom，2019a；Safaricom，2019b；GSM协会，2020年）。

框3.4. 公共Wi-Fi网络部署的不同方法

公共Wi-Fi允许人们在公共场所以很少或没有额外费用的情况下使用更多的

数据，也不会给零售运营商造成巨大的收入损失。世界各地的政府和合作平台

采用不同的机制和供资方式来实施这一做法（负担得起的互联网联盟，2019a，
第26页）。

一般预算资金：世界各地的政府 – 从国家到地方 – 都在支持免费公共Wi-Fi的部

署。在欧盟，WIFI4EU计划向6000个城市分别提供了15000欧元的补贴，以支付

提供免费公共Wi-Fi的资本支出a。在菲律宾，政府推出了一项计划，在所有公共

场所向所有公民提供免费的公共Wi-Fi，包括公园、广场、图书馆、乡村中心、

国家和地方政府机关、公共基础教育机构、国立大学和学院、公立医院、卫生

中心和农村卫生单位、公共机场和海港以及公共交通站点。2017年通过的立法（

共和国第10929号法令）责成信息和通信技术部（DICT）实施该计划。截至2020
年4月，全民免费公共Wi-Fi计划中已有3735个站点投入使用。

普遍接入和服务基金融资：在一些国家，普遍接入和服务基金被指定用于

部署公共Wi-Fi网络。在特立尼达和多巴哥，通过普遍接入和服务基金提供公共

资金，以补贴公共Wi-Fi网络的部署和服务费（特立尼达和多巴哥电信管理局

（TATT  ）  ，2016年，第12页）。这一举措取得了有限的成功，因为它面临着协

调方面的挑战，并且来自行业的支持也很有限。2020年，政府重新启动该举措，

以解决这些挑战。



 数字监管手册

57

定向流量（Sponsored data）计划：也在实施创新的商业模式来克服价格可承

受性的挑战，以支持公共Wi-Fi网络的部署。在肯尼亚和卢旺达，肯尼亚的一

家初创企业BRCK成功推出了Moja WiFi，为终端用户提供免费服务，并通过赞

助和广告获得资金。用户用他们的时间、注意力或参与度而不是金钱来“付

费  ”  。Moja WiFi已经在农村和城市地区部署了1300个热点，为约200万用户提

供免费上网服务（Loyce Chloe，2020年）。

注：WiFi4EU – 欧洲免费Wi-Fi举措，h�ps:// ec .europa .eu/ digital -single -market/ en/ wifi4eu -free -wi -fi 
-europeans.

推广提供免费或低价互联网接入的公共互联网接入点，也是许多国家推行的一项政

策，旨在为一些最弱势的个人或群体提供负担得起的服务。这包括学校、图书馆、邮局

的数字接入中心，以及确保隐私和安全的公共无线网络。为可持续的社区电信中心设计

政策，提供可免费或低价使用的计算机、宽带连接、电子服务和数字技能培训，能够扩

展宽带并应对价格可承受性方面的挑战（见框3.4）。

促进宽带和数字服务及设备普遍获取的另一个关键的激励政策杠杆是降低税收和行

业特定费用。各国政府必须在增加收入的需求与较高的费用和税收（即宽带采用和使用

减少）对整个经济以及数字化转型过程带来的负面影响之间取得平衡。例如，2017年，

哥伦比亚选择免除低成本手机和笔记本电脑的增值税（VAT），并免除低价计划和低收入

消费者增值税的增加。由于这些目标明确的政策，2017年手机销量增加，包括价格超过

低成本设备增值税免征额的设备。一些设备制造商重新定价，使其设备从刚好高于增值

税门槛到刚好低于增值税门槛，从而以更易于负担的价格为哥伦比亚人提供更广泛的设

备（负担得起的互联网联盟，2020b）。

促进包容性的政策

跨部门政策：数字技能和素养 

普遍接入的政策已经发展到超越信息通信技术部门本身，更广泛而言包括能够在多

个经济部门利用信息通信技术好处的跨部门方法。宽带促进可持续发展委员会强调了“

有意义的普遍连接”的理念，涵盖宽带的使用“不仅是可用的、可无障碍获取的、相关

的且价格可承受的，而且是安全的、值得信赖的、能够赋能用户并带来积极影响的”（

宽带促进可持续发展委员会，2019a，第9页）。赋能用户并带来积极影响的理念可以说

是旨在改善和扩大使用信息通信技术以产生更广泛影响的跨部门政策的最终目标。

这种跨部门思维的最典型例子也许是在普遍接入政策和计划中纳入数字技能。国

际电联已确定了培养数字技能并将其应用于个人生活的工作和个人方面的好处（国际

电联，2018年，第5页）：

• 工作：获得在传统部门工作的资格；使人们能够参与新兴部门；利用数字技术、平

台和设备的进步；对于不断改变的工作环境很重要。

• 信息获取：安全地获取新闻和信息；与朋友和家人沟通；获得关键服务（电子医

疗、电子政务、数字金融、农业技术和交通）。
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根据宽带促进可持续发展委员会关于数字技能存在于一个谱系中的观点，国际电

联定义了初级、中级和高级技能（宽带促进可持续发展委员会，2017a，第4页；国际

电联，2018年，第5-7页）。这些定义可用作决策者确定普遍接入计划中的数字技能和

跨部门内容的参考点。简而言之：

• 初级技能是执行基本任务的基础，类似于传统的读写和算术能力，包括熟悉硬件，

软件的使用以及电子邮件或表格填写等基本在线操作。

• 中级技能能够对技术和内容进行批判性评估，目前可能包括与工作有关的功能，如

桌面出版、数字图形设计和数字营销，尽管不断前进的技术变革必将导致中级技能

内容的改变。

• 高级技能是专业的信息通信技术专家所需的技能，如计算机编程和网络管理，以及

数字创业等更广泛的能力。

使用数字技能开发等跨部门要素会在整个经济中产生有益的连锁效应，扩大经济机

会并加强交流，而不论行业部门、地理位置或人口群体因素。数字技能开发对整个经济

的好处证明了将其纳入教育环境是合理的。这些努力有时会落入教育政策或教育与通信

联合举措的范畴，对于早期培训学生如何利用宽带和技术的能力至关重要。欧盟委员会

已通过了“数字教育行动计划”，其中学校连通只是11个行动项目中的第一项（欧盟委

员会，2018年）。这些行动项目是根据三个优先事项来组织的，其中包括“更好地利用

技术进行教学和学习”及“开发相关的数字能力和数字转型技能”。以数字技能为重点

的优先事项包括解决将编码纳入所有欧洲学校课程以及提高各级（父母、老师、学生）

对上网安全、网络安全和媒体素养的认识的行动项目。

这种教育和培训不限于小学或中学环境。上文确定的中级和高级技能是更专业的职

业和专业发展培训环境的候选技能。在荷兰，“数字技术契约”指出了广泛实施技术教

育的原则，不仅包括初等和中等教育，还包括职业教育、高等教育和专业发展（国家技

术契约，2016年）。此契约强调要加强学术界和工商界之间的合作，以增强荷兰工人的

技术水平。各国还以新手训练营和其他针对专业人士的重点技能培养环境的形式，提供

了持续的数字技能培训。

除了获得信息通信技术外，确保其潜在的好处能够在多个部门得到利用，会扩大其

影响，应成为现代普遍接入政策或计划的重要组成部分，并可考虑与政府部门或政府机

构就此开展合作。

促进本地内容及内容产业

现代普遍接入政策的另一个关键考虑因素是通过促进相关内容来推动对连接的需

求。除了为用户提供访问内容的连接之外，前瞻性的普遍接入政策还应考虑到需要使

新连接的用户上网，并使内容对他们具有相关性，使他们能够利用连接的好处。

尽管互联网承载了大量公共和私人内容，但连接需求是由与用户相关内容的可获得

性驱动的。这包括确保以相关语言提供内容，并根据当地需要和兴趣量身定制内容。宽

带委员会从一开始就呼吁提供本地内容。在2011年10月发布的“宽带挑战”（宽带数字

发展委员会，2011年，第2页）中，委员会呼吁政府和民间社会“在全面包容性的演变过

程中，为建设包容性数字社会，促进本地内容的制作和本地语言服务和应用的开发。”

在考虑通过本地内容创造需求时，英特尔2011年关于普遍服务接入和基金的资源用于宽
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带计划的白皮书指出，本地语言的软件和应用使教育、金融服务、医疗保健、电子政务

和其他服务更容易获取（英特尔，2011年，第2页）。

在这种情况下，普遍接入战略的作用是支持有利于本地内容创作的工作。在这种方

法的一个最新示例中，尼日利亚的《2020-2025国家宽带计划》包括通过两年的.ng域名

免费注册以及通过多种提高数字素养和认识以刺激需求的方法，努力使更多的尼日利亚

企业上网（尼日利亚政府，2020年，第61页）。这两个举措都可以提高本地内容的可获

得性。免费域名注册举措旨在通过降低建立新的在线业务或在线存在的成本，促进本地

内容开发，创造就业机会以及为尼日利亚公司扩大在线业务机会。值得注意的是，该政

策并未将资金引导至特定企业或行业，而是力求为所有希望注册域名的尼日利亚企业提

供普遍福祉，使他们能够将资源用于发展其业务的其他方面。实施此类举措的责任分散

在各个政府机构中，通信和数字经济部参与了所有数字素养活动，而域名注册项目则分

配给了尼日利亚的互联网注册协会、国家信息技术发展局（NITDA）和公司事务委员会

负责。从这一案例中可以看出，扩展数字素养和内容创作的方法涉及到广泛的利益攸关

方。

菲律宾的国家宽带计划中包括类似的内容，指出政府将支持本地内容和应用的开

发，以推动宽带需求（信息通信技术部，2017年，第44页）。具体而言，该计划包括

以下措施：

• 从内容或应用的启动、孵化和营销开始，为本地内容开发者提供奖励；

• 政府政策和监管干预措施，为内容和应用的创建创造有利环境；以及

• 考虑开发“丰富而有用”的内容和应用，支持提供公共服务和创建公民参与平台以

推动需求；同样，这些资源应由应用程序编程接口支持，这些接口使网站能够根据

用户的需求或偏好以多种语言展示。

同样，尼日利亚与提供数字素养相关的工作还包括以当地语言开发教育、职业和创

业内容。尼日利亚的计划还设想开发和实施一个增强型国家数字虚拟电子图书馆，提供

各种数字资源，包括将外文材料翻译成当地语言。

开发本地内容的其他方法可包括努力提高政府服务和信息的在线可获得性。国家、

州和地方政府，作为与当地相关并以当地语言提供的信息的主要生产者，非常适合在实

施普遍接入政策方面发挥作用，这些政策旨在创建新的或扩大的在线资源，为公民提供

有用的信息。

总体而言，普遍接入战略应该考虑到增加本地内容的可获得性对提高互联网使用率

的潜在好处。在制定旨在增加本地内容可获得性的目标或行动项目时，决策者应考虑私

营部门和公共部门的作用，以便最大限度地发挥这些努力的影响。 

性别包容性和无障碍获取政策

认识到缺乏互联网接入或使用的情况在不同群体中并不一致，决策者应考虑如何

利用普遍接入政策和普遍接入和服务基金来特别帮助接入和使用水平较低的群体。特

别是，研究发现有必要改善女性和残疾人的连通性和数字服务获取。
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根据2019年国际电联的估计，全球男性和女性的互联网普及率相差17%，尽管这一

数字在不同区域和收入水平上有所不同（国际电联，2019年，第3页）。值得注意的是，

发展中国家的差异为22.8%，而最不发达国家的性别差距接近43%。也许最令人担忧的

是，在过去几年性别差距有所扩大。国际电联数据显示，2013年至2019年，亚太、阿拉

伯国家和非洲区域的性别差距有所扩大，发展中国家和最不发达国家的性别差距也有所

扩大。

经合组织指出，性别差距，有时也被称为数字性别鸿沟，其根源是多方面的，包

括接入障碍、价格可承受性、教育和缺乏技术素养等方面（经合组织，2018年，第22
页 ） 。虽然这些方面与不同群体间的数字鸿沟有关，但经合组织也注意到性别偏见与社

会文化规范导致基于性别的数字排斥存在相关性，其中包括妇女和女童相对较高的家务

工作和育儿义务，以及她们对使用互联网的负面社会看法。

包括宽带促进可持续发展委员会和万维网基金会在内的组织提出了缩小性别差距的

政策办法。在宽带委员会数字性别鸿沟工作组提出的四项建议中，有一项是将性别观点

纳入战略、政策、规划和预算（宽带促进可持续发展委员会，2017b）。这一建议的提出

源于这样一种认识：与性别相关的政策、战略和行动计划往往没有认识到信通技术和宽

带作为使能工具的重要性，而宽带战略、政策和规划往往没有纳入性别维度。为此，工

作组建议采取三项主要行动来解决这一脱节问题：

• 制定互联网和宽带接入和使用的性别平等目标；

• 评估战略、政策、规划和预算中的性别平等考虑因素；以及

• 与女性以及相关的当地社区和专家协商并让他们参与进来。

这种方法对于制定或修订普遍接入政策尤为重要，在改善总体连通性和接入的同

时，提高解决性别差距的可能性。

万维网基金会还将普遍接入和服务基金确定为解决性别数字鸿沟的“未开发资源”

（Thakur和Po�er，2018年）。为此，该组织提出了四项关键建议，以提高普遍接入和服

务基金的效率和功效，专门用于解决性别差距：

1) 将至少50%的资金投入到针对女性互联网接入和使用的项目中。

2) 使项目的设计和实施更加促进性别平等。

3) 提高基金融资、拨付和运作的透明度。

4) 改善普遍接入和服务基金治理的多样性，提高普遍接入和服务基金内部对性别问题

的认识。

这种方法的最近一个示例是哥伦比亚的“2018-2022年信息通信技术计划”，其中有

一节是关于利用信息通信技术作为缩小性别差距的工具（信息通信技术部，2018年，第

72页）。此计划强调了改善女性获得和使用信息通信技术的重要性，还指出需要解决阻

碍女性使用信息通信技术或从事信息通信技术相关职业的社会文化规范和理念。哥伦比

亚的计划继续强调了旨在增加女性使用信息通信技术及相关工具的两个方案。
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除了性别差距外，还有影响残疾人的接入差距。虽然信息通信技术在帮助残疾人克

服在积极参与社会的障碍方面可以发挥重要作用，但技术进步并不能保证他们可以平等

获得新的和改进的技术。

在更广泛地建议改进普遍接入和服务基金运作的各种行动项目中，拉加经委会

（ECLAC）提出了若干旨在缩小残疾人接入差距的行动项目。它们包括：

• 使资金能够拨付给从事残疾人和其他边缘化群体工作的民间社会和非政府组织；

• 增强对残疾人的职责，包括制定年度目标以达到基金目标的义务；

• 在项目生命周期的每个阶段，包括确定、评估和分配过程中，增加残疾人的参与；

• 增加残疾人在普遍接入和服务基金中的代表性；以及

• 将固定比例的资金投资于增加残疾人获得技术的项目。

也许值得注意的是，万维网基金会关于解决性别差距的建议与拉加经委会关于改善

残疾人获取技术的建议之间存在很大的重叠。这些建议可能指出了解决其他边缘化群体

面临的接入差距的共同办法。

3.4 监测和评估普遍接入政策的影响

除了考虑普遍接入政策如何演变和现代计划的重点关注的关键领域外，还必须能够

评估一项政策或个别项目是否实现了预期目标。对问责制的考虑应该是普遍接入办法的

一个基本组成部分，既要依赖明确、可衡量的目标，也要依赖根据这些目标衡量进展的

能力。在某种意义上，这使普遍接入的政策和计划等同于许多其他政府政策或方案，因

为决策者需要为这些政策和方案设计和实施效果监测机制。除了透明地拨付资金以支持

普遍接入和服务基金的目标项目外，还必须评估此类支出是否有效和高效地使用了所筹

集的资金。

因此，应考虑采取两种方法来监测和评估普遍接入政策的影响：(1) 对整体政策的

评估和 (2) 对普遍接入和服务基金支持的单个项目的评估。在这两种情况下，确立明确

的目标和/或里程碑将为以后的影响评估奠定基础。

对于普遍接入政策，政府应该为政策的关键方面制定具体、可实现的目标。例如，

这可以包括确保必须具备互联网连接的地点的最低数量要求和人口数量的最低比例要

求，确保在不超过人均国民收入一定比例的情况下获得一定程度的连接服务，以及确

保最低水平的服务质量。纳入具体的目标或里程碑，可以审查由于政策而付出的努力。

例如，如果普遍接入政策包括在5年内将可获得10兆比特/秒互联网连接的人口比例至少

提高到98%的目标，那么随后的审查应能评估该目标是否已经实现。在资源允许的情况

下，对政策影响进行期中或中期评估是一个特别有用的工具，可以在达到目标日期之前

修正路线。

同样，普遍接入和服务基金资助的项目应该设计具有必须达到的具体实施里程碑

和目标，以及可以据此衡量成功与否的明确标准。传统的、以语音业务为重点的、普遍

接入和服务基金支持的项目，其结构安排往往是在成功及时完成项目里程碑后才拨付款

项，从而激励接收方达到既定的实施时间表和目标。这种方法同样适用于普遍接入和服
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务基金支持的、旨在更广泛地扩展互联网和数字服务接入的项目。接收方应能够证明他

们已经实现了目标，这些目标不仅包括连通性，还包括采用率、价格水平、可获得服务

的多样性，或向弱势群体提供的服务。

为了达到具体的里程碑和时间表，普遍接入和服务基金资助的项目应包括报告要

求，其中可能包括进度评估、对任何意外情况的分析、财务报表和任何其他相关分析，

特别是在偏离最初项目计划的情况下。如上所述，这些要求可能与以电话为重点的项目

的报告要求没有明显区别，但应根据具体项目及其目标进行调整。因此，额外的报告要

求可包括，如平均可用宽带速度、接入特定数字服务的情况，或确保残疾人接入的措

施。报告要求的目标应当是使所有利益攸关方能够评估项目的进展或成功，并作为促

使资金接收方为实现项目目标投入适当资源的动力。

普遍接入政策和项目监督是增加成功可能性的关键政策要素。虽然这一概念可以追

溯到最早的普遍接入服务政策办法，但它可以而且应该加以调整，以适应现代普遍接入

和数字服务的需要。

3.5 主要研究结果

考虑到前几节所审查的问题，以下主要研究结果可能对决策者和其他利益攸关方有

所帮助。

重点关注可靠、易于负担的宽带和设备。随着政策制定者制定或修订普遍接入政

策，提供可靠的、易于负担的宽带正日益发挥核心作用。这种连接由国际和骨干连接、

回程连接和最后一英里连接组成和实现。这一基础使连接成为可能，反过来又能促进更

广泛的社会经济发展。价格可承受性是一个核心问题，需要创新的方法和商业模式，特

别是在设备的接入方面。

提高普遍接入和服务基金的效率。普遍接入和服务基金以及旨在从基金项目中受益

的群体在过去和当前面临的挑战表明，有必要审查并在必要时改革此类基金的范围、程

序和有效性。需要解决这些挑战，以使普遍接入和服务基金更加高效，更有利于提供普

遍连接。

多元化的资金来源和替代方法。政策制定者和利益攸关方正在考虑采用广泛的传统

和替代办法为项目供资，以更好地实现普遍接入目标。如上所述，这可能包括旨在降低

风险的财政措施和监管、普遍接入和服务基金和利用私营资金或专门知识的新的供资方

法，或结合公共和私营资金来源，以及简化监管。 

技能开发可以促进和推动宽带的采用。仅有连接还不足以推动更广泛的宽带应用。

相反，普遍接入计划正在扩大，以纳入旨在发展数字技能的内容，使用户能够利用连

接，并在日益数字化的经济中有效地工作。

包容性和无障碍获取越来越多地被纳入普遍接入计划。除了连通性和广泛的社会经

济目标外，普遍接入计划越来越多地纳入了各种措施，以确保连通性及其好处能够惠及

传统上被排斥的群体，如女性和残疾人。
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监测和评估继续发挥重要作用。普遍接入政策的影响取决于有效和高效的执行。因

此，普遍接入服务政策仍然需要结构完善的监测和评估机制，以确保政策、项目和投资

目标的实现。

对这些关键研究结果的审议可能有助于决策者和利益攸关方考虑为其普遍接入政策

评估和制定提供信息的问题和议题。
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第4章：消费者事务

4.1 数字消费者权利简介

为什么要关心消费者？

经济的数字化转型有许多方面，包括产品本身的数字化、生产过程的数字化、产品

营销和分销手段的数字化、获取产品交易的数字化，当然还有通信的数字化。

消费者在每个方面都有重要利益，但可能尤其是在通信和通过通信网络和工具访问

的内容和其他设施方面。本章涵盖与消费者连通利益相关的监管问题，并概述了与数字

内容、交易、营销和分销相关的消费者问题。

为消费者赋权和保护消费者已成为监管机构工作中更为重要的一部分，多种原因包

括：

• 数字通信的广泛普及意味着人们开始依赖数字通信作为基本服务，而信息通信技术

监管机构通常负责确保以可以承受的价格普遍提供数字通信。1 

1 参见第3章“全民接入”。 
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• 消费者对数字监管的兴趣增加的另一个原因是转向基于结果的监管（Hogg 2020），

在这种监管中，监管机构考虑的是消费者的实际体验，而不是企业是否遵守规则。2 

• 过去几十年来，行为科学也取得了巨大进展，使人们更好地了解消费者行为以及政

策应如何考虑到这一点。现实中的人们并不总是像古典经济学家所假设的"理性消费

者"那样行事。3 

• 数字服务种类繁多，这意味着消费者的选择是在许多相互关联的市场中保持良性竞

争的关键因素。 4 

• 互联网和应用程序的广泛使用使生产并消费（prosump�on）成为可能，消费者既是

用户生成内容的生产者，也是用户生成内容的消费者，可以在eBay或淘宝等人对人

平台上直接互动。

所有这些都表明，在数字时代，消费者可以获得新的好处且在打造市场方面共同拥

有力量。与此同时，新的服务范围带来了新的挑战和新的风险，对消费者赋权和消费者

保护提出了相应的要求。欧洲电子通信监管机构（BEREC）在第4.1栏中的声明有力地表

明，在未来十年中，为终端用户赋能很可能成为世界各地监管机构的优先事项。

国际电联也在其第五代（协作）监管概念中强调消费者事务：5

协作监管重新强调消费者利益和保护，并通过有机协商、协作和调解，利用政府机

构和行业的资源来实现这些利益和保护。

框4.1. BEREC关于消费者赋权的战略声明

BEREC的2021至2025年战略草案有三个高级别战略优先事项：促进全面互

联互通、支持可持续和开放的数字市场，以及为最终用户赋权。关于最后一

点，Berec表示： 

让消费者参与快速发展的数字生态系统正变得越来越复杂。虽然数字创新

和数字服务提供商之间的竞争改善了消费者赋权，但监管机构在确保一定水平

的消费者透明度和数字技能方面仍可发挥重要作用。

促进全面的互联互通将使消费者对高质量服务的需求成为可能，这种高质

量服务由容量极大的网络提供，而网络的发展是创造积极互动的关键优先事项。

2 这种对公平的强调至少在整个欧洲都有所体现。例如，见Ofcom（2020年）和BEREC（2020年），其中

强调将消费者赋权作为其工作计划的一部分。
3 例如，见Evans（2003年）、Du�a-Powell等人（2019年）、Lunn（2014年）、Lunn和Lyons（2018年）以

及h�ps://www .esri .ie/ news/ experiments -show -when -consumers -are -vulnerable -to -mistakes。
4 参见第2章“竞争与经济”。 
5 位于h�ps://www .itu .int/ en/ ITU -D/ Regulatory -Market/ Pages/ Policy - %26 -Regulatory -Frameworks .aspx。

https://www.esri.ie/news/experiments-show-when-consumers-are-vulnerable-to-mistakes
https://www.itu.int/en/ITU-D/Regulatory-Market/Pages/Policy-%26-Regulatory-Frameworks.aspx
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BEREC将继续致力于促进最终用户的选择和赋权，将工作重点放在建立对信

息通信技术和数字服务的信任上，使消费者能够做出更好的知情选择。

BEREC为最终用户赋权的方法基于两个支柱：对该行业的监测和适当的透明

度。作为监测EECC运作的一部分，BEREC还将监测新的最终用户条款，如信息提

供要求，包括合同摘要模板，并将就最终用户权利的审查向欧盟委员会提供意

见。在透明度方面，BEREC还将继续努力，让包括消费者代表在内的利益攸关

方更多地参与，并根据BEREC条例公布其工作内容。

作为其透明度工作的一部分，BEREC将建立关于人工智能的知识库，并探索

保护消费者免受潜在风险影响的方法。

来源：BEREC 2020。

本章涵盖以下主题：

• 《消费者支持框架》讨论信息通信技术监管机构将在其中开展工作的框架。在此范

围内，信息通信技术监管机构的职责确定了可能由信息通信技术监管机构负责的、

以消费者为导向的行动。

• 具体的消费者问题确定了已经出现的主要消费者问题，并概述了不断变化的消费者

视野和需求。

• 最后，主要结论总结了本章最重要的经验教训。

数字世界中的消费者权利和责任

在信息通信技术监管背景下，“消费者”一词通常指为自己或家庭使用而购买服务

的人。它通常延伸到那些购买服务用于商业和个人使用，或用于学习目的的人。6 

这意味着世界上大多数人都是ICT服务的消费者。7这一事实对于那些难以找到消费者

代表就政策问题进行咨询，或者不知道采取何种行动才能最好地服务于消费者的监管机

构来说是有帮助的。虽然这些问题最好通过消费者咨询和研究来探讨，但考虑自己的家

人、朋友和熟人的消费需求—特别是包括生活在农村地区、低收入或其他弱势环境中的

人的消费需求—可以作为一个不错的开端。

在20世纪60年代，所有行业的基本消费者权利被确定为：获得、选择、信息/教育、

安全、救济、可持续性和代表性。8 2014年国际电联全球监管机构专题研讨会将这些内容

纳入了其关于在数字世界中保护消费者的最佳做法导则，见方框4.2。例如，根据在23个
主要发展中国家进行的消费者研究，这些概念正在演变成表4.1所示的更全面的概念，其

6 关于这一问题和相关术语（包括（最终）用户、（企业或居民）客户、潜在消费者和公民）的更详细讨

论，见数字监管平台“一般消费者保护”专题部分。
7 在《数字监管手册和平台》中，信息和通信技术（ICT）一词一般指电信及相关设备和网络，而“数字”

则指互联网和在线相关概念。
8 关于最新的一套消费者基本权利，见UNCTAD（2016）。
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中显示消费者和公民权利的概念正在变得更加多样化，并向现在所称的数字权利汇聚，

这些权利不分角色地为人们所享有。9

框4.2. GSR-14《数字世界中消费者保护最佳做法指南》涵盖的领域

1. 制定战略方向，在涵盖各国和国际背景的前瞻性总体政策框架内，使消费

者事务具有更高和更明确的地位。

2. 提高各级市场竞争力，在消费者保护方面平等对待信息通信技术提供商和

OTT服务提供商。

3. 与业界结成伙伴关系，充分利用提供商保护消费者免受潜在伤害的愿望。

4. 为合同服务提供健全的框架，确保透明度以及权利与义务之间的平衡。

5. 多种维权渠道，使消费者能够迅速维权，而且不需或只需支付很少的费

用。

6. 服务质量和消费者体验，采取措施确保包括残疾消费者在内的所有人都能

方便可靠地获得信息通信技术和网络内容。

7. 保护消费者隐私和数据，要求消费者选择才参与在线数据收集，特别注意

保护儿童和年轻人，并建立计算机应急响应团队（CERT）。

8. 通过教育、宣传和参与政策对话，利用新媒体以及学校等传统渠道，增强
消费者的权能。

9. 消费者知情权，确保以支持消费者决策的形式提供清晰、最新、可比较的

信息。

10. 重新界定监管机构的职能，可包括消费者倡导、提供证据、技术专长和强

有力的执法，以处理与消费者有关的事务。

来源：国际电联2014。

当然，权利在法律中的存在因国家而异，其实施也因国家而异。权利意味着相应的

责任。消费者的责任包括：

• 支付商定的服务费用。

• 在线和离线一样遵守适用的法律，特别是不参与欺诈或其他犯罪活动。

• 在线行为符合适用的规则和规范，如遵守版权和隐私限制，使用可接受的语言，不

故意误导他人。

• 保管密码并及时更新应用程序和软件的安全更新。

9 数字监管平台中“数字背景下的消费者权益”专题部分给出了较为详细的论述。《国际消费者报告》（

表4.1即改编自该报告）包含了更多有关2017年形势及其可能变化的信息。
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• 顾及孩子和周围可能需要帮助的其他人的使用。

表 4.1. 对照消费者和公民的数字权利

以下人的数字权利

消费者 公民

1. 准入和包容

• 经济实惠的接入和设备

• 优质、可靠的连接

• 相关的内容

• 无流量上限访问互联网的权利

• 针对偏远地区的基础设施

• 不受在线骚扰

• 平等和包容

• 结社自由

• 开放的网络

2. 披露和透明度

• 有意义的信息，易于获取和理解

• 公平的合同

• 知情的选择

• 透明的业务模式和使用条款

• 新闻自由、信息自由

• 通信权利

• 言论自由、结束审查

• 过滤/内容控制

3. 安保和安全

• 数据保护/防止欺诈/丢失的安全措施

• 违规补救措施

• 获得安全和私密数字产品和服务的权
利，包括弱势消费者的权利

• 数据违规透明度

• 人们言行一致（数字标识）

• 确保公共服务的安全，特别是健康等敏感数据
的安全

• 为所有人提供安全的在线空间：妇女、少数族
群、儿童，免受仇恨言论的侵扰

• 网络安全

4. 在线数据保护和隐私

• 隐私 – 停止公司监控

• 免于侵入式营销

• 结束价格/质量/服务歧视

• 针对敏感数据和弱势消费者的特殊条
款

• 被遗忘的权利

• 不受国家监控

• 在有关就业、教育、司法、公共服务等方面的
决策中，结束以数据为导向的偏见

5. 竞争与选择

• 供应商的选择和轻松转换的能力

• 竞争法的执行

• 承认数据持有人的优势

• 不受地点限制的公平选择

• 公平、包容的市场

• 获得司法公正和公正审理的权利

6. 公平使用和明确所有权

• 修理权

• 答复权/自动制裁的正当程序

• 合理的寿命和支持

• 公平的版权制度

• 数字版权管理

• 公平使用

• 获取知识
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以下人的数字权利

消费者 公民

7. 申诉和投诉处理

• 获得方便、简单和具有成本效益的申
述的权利

• 诉诸司法和获得伤害赔偿的权利

8. 数字教育和意识

• 消费者教育权利

• 易于使用的系统和产品

• 获取内容

• 可靠和可验证的来源

• 接受教育的权利，以管理风险并最大限度地利
用在线机会

• 提供数字扫盲的权利

• 提供当地语言

9. 监管框架

• 在数字政策制定中发表意见的权利

• 公司回应消费者的流程

• 透明流程

• 互联网治理中的各方观点的多样性

• 电子投票

• 公民和政治参与、在线抗议

• 信息自由

10. 负责任的业务实践

• 结束价格/质量/服务歧视

• 负责任的信息/内容

• 不再对低收入国家降低标准

• 公司履行人权义务

• 合乎道德的数据供应链

• 注意义务

• 员工条件：公平对待，免受监视

来源：根据《国际消费者组织 2017a》改编。 

一般和特殊消费者保护法

一般消费者保护法有着悠久的历史10，随着时间的推移，其基本原则在平衡消费者

权利与生产者权利的法律中得到了阐述。随着基本权力结构的变化，需要进行调整；通

常情况下，生产商相对实力（在一段时间的延迟后）的不断增强为消费者提供了更多的

法律保护。

由于电子通信的垄断历史及其作为基本服务和体验商品的性质（只有通过试用才能

了解），不同法域出台了各种针对电子通信的特殊消费者保护法规11。例如，要求残疾人

可无障碍获取提供商的网络服务和客户服务，并可规定最长合同期限。12

同样，电子商务交易往往需要特殊保护。这些都是合理的，因为消费者在购买之前

通常不能检查他们的潜在购买，并且可能受到施压销售方法的影响，例如“一次性”优

10 《联合国保护消费者准则》以美国总统肯尼迪在二十世纪60年代初阐述的原则为基础，由联大在1985年
4月16日第39/248号决议中首次通过，后经经社理事会1999年7月26日E/1999/INF/2/Add.2号决议扩充，并

由联大2015年12月22日第70/186号决议予以修订。
11 在本章中，“法规”一词包括相关的许可条件。
12 数字监管平台关于“数字环境下的消费者权利”的专题部分探讨了这些问题。

表 4.1. 对照消费者和公民的数字权利 （续） 
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惠和注册奖金。一般消费者保护机构比信息通信技术监管机构更有可能负责执行这些规

定，但信息通信技术监管机构应意识到这些规定的存在。对谷歌、亚马逊和Facebook等
数字平台的更广泛监管是当前辩论的一个话题，因为这些平台具有跨国性质，而且往往

具有市场支配地位。

表4.2显示了世界范围内被认为对以对消费者安全的方式发展数字经济至关重要的

一套法律的存在情况，以及谁负责电信/信息通信技术消费者保护问题。需要注意的要

点包括：

• 在基本立法方面仍有很大差距，最明显的是在非洲、阿拉伯、亚太和独联体（CIS）
区域的一般消费者保护法和数据保护法方面13。

• 除美洲外，在所有区域，制定了具体电信消费者保护立法/法规的国家远远多于具

有一般同等法律/法规的国家。换句话说，ICT监管机构走在了前面。

• 在所有区域，大多数信息通信技术监管机构负责处理消费者投诉。在存在单独消费

者保护机构的情况下，该机构本身很少对与电信/信息通信技术行业有关的消费者保

护问题拥有管辖权；相反，这一管辖权要么完全属于信息通信技术监管机构，要么

（更常见的是）由两者共同拥有。换言之，信息通信技术监管机构倾向于与消费者

保护机构合作。

图4.1显示了在2007年和2019年开展的国际电联问卷调查中报告参与与消费者事务有

关的某些活动的监管机构的百分比。在这两年之间，所有活动都有所增加。总体而言，

似乎大多数信息通信技术监管机构已经在消费者事务中发挥了积极作用，而那些没有发

挥积极作用的监管机构则有大量的例子可循。

国际电联2018年监管协作报告（ITU 2018a）14对这些和相关趋势进行了更详细的阐

述。

表4.2. 全球信息通信技术消费者问题和相关立法的职责

非洲 + 阿
拉伯国家

亚太 + CIS 美洲 欧洲

区域内国家共计 65 49 35 46

数据来自国际电联2019年消费者措施问卷调查

与电信/信息通信技术部门
有关的消费者保护问题的管
辖权（%）

电信/ICT监管机构 62 29 34 26

消费者保护机构 5 6 20 9

两方面的机构 17 24 31 48

设有单独的消费者保护机构（%） 31 41 57 72

监管机构负责消费者投诉（%） 91 76 83 85

制定了具体的电信消费者保护立法/法规 (%) 65 55 46 83

13 DLA Piper律师事务所为比较全球数据保护法律提供了一个有用的工具，网址为：https:// www 
.dlapiperdataprotec�on .com/ #handbook/ world -map -sec�on。

14 尤其见第4章和第5章，以及第4章中关于“消费者保护领域的发展”的一节（第53-55页）和第5章中关

于“合力：信息通信技术监管机构和消费者保护机构”（第133-134页）。

第
4
章

https://www.dlapiperdataprotection.com/#handbook/world-map-section
https://www.dlapiperdataprotection.com/#handbook/world-map-section


数字监管手册

76

非洲 + 阿
拉伯国家

亚太 + CIS 美洲 欧洲

数据来自贸发会议《关于全世界通过电子商务立法的摘要》

存在一般消费者保护法（%） 42 31 80 74

存在数据保护/隐私法（%） 51 45 77 91

存在电子交易法（%） 71 69 94 91

存在网络犯罪法（%） 69 67 86 91

来源：基于国际电联和UNCTAD的数据。

注：UNCTAD的数据系2020年5 月21日取自于h�ps:// unctad .org/ en/ Pages/ DTL/ STI _and _ICTs/ ICT4D -Legisla�on/ 
eCom -Global -Legisla�on .aspx（数据将持续更新）。“存在某种法”意味着得到了积极的回应。国际电联的

数据来自对其2019年问卷调查的答复。

图 4.1. 2010年和2019年信息通信技术监管机构报告与消费者事务相关的活动
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负责捍卫消费者权利
的监管机构

负责竞争资费信息的
监管机构

2010 2019

来源：ITU国际电联。

表4.2. 全球信息通信技术消费者问题和相关立法的职责 （续） 

https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Global-Legislation.aspx
https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Global-Legislation.aspx
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普通消费者和弱势消费者

消费者保护法通常是根据想象中的普通消费者制定的，这些人应该"相当谨慎"，能

够照顾自己。然而，监管关注的重点越来越转向弱势消费者，他们比一般人更有可能在

特定情况下受到损害。将谁视为弱势群体存在不同情况。例如，听力受损的人比一般人

更有可能在语音交谈中遇到困难，而收入较低的人在价格上涨时比一般人更有可能无法

维持服务。任何人都可能在一段时间内变得脆弱，比如失去工作或失去亲人。

与普通（或特权）消费者相比，监管机构应如何平衡对弱势消费者利益的关注，这

往往是一个政治问题。平等立法往往要求对残疾人的需求进行合理调整，政府可以提供

社会政策指导。经济分析需要关于总效用或福利的假设，这可能与直觉不符。15无论采

用何种经济方法，监管机构都必须清楚地认识到，消费者在一般和数字行为、愿望和资

源方面存在巨大差异，并评估政策决定对不同细分市场（包括最弱势群体）的影响。16

向在线数据的转型

过去十年，消费者对数字服务的接受和使用发生了重大变化。17过去由语音电话主导

的市场现在由数据主导。语音仍然是非常受欢迎的通信媒介，但现在通常通过互联网协

议（IP）传输，并作为上网或数据套餐的一部分付费。保护消费者在数据方面的利益，

只是促进安全和有益的数据驱动型经济所需的一整套政策之一。18

电子通信总是会引起隐私问题，涉及通信内容和通信环境（即元数据，通常包括主

叫和被叫号码以及通话的时间、日期、持续时间和地点）。

现在，互联网使用（通常通过应用程序）大大增加了提供商可从用户处收集的数据

的数量和类型。通常，这包括他们的位置、兴趣、浏览历史和交易—以及他们的社交网

络中有谁。更进一步，智慧物体，如家庭中的语音助手、街道上的闭路电视摄像头和联

网车辆，可能会捕捉和传输那些不知道这些数据正在被收集的人的信息。把这些所谓的

大数据放在一起，就能到达更强大的数据处理单元，通过人工智能（AI）技术，这些数

据处理单元现在可以检测数据中的模式，并得出关于群体和个人的概率结论。 

这些重大发展既可能给消费者带来好处，也可能损害他们的利益19。2020年的一个热

门例子是使用数据应对全球COVID-19疫情 – 它可以帮助追踪潜在感染，同时也增加了对

不合理监控的担忧。在许多国家，数据保护立法正在出台或得到加强，专门的数据保护

监管机构正在设立或扩大。20与此同时，世界各地正在讨论数据的使用伦理问题。

15 Cowell和Gardiner（1999）解释了福利权重方法，该方法基于1美元价格上涨对拥有10美元的人比对拥有

100美元的人更重要这一原则。
16 例如，参见Ofcom（2019年）和UKRN（2020年）。后者是监管协作和数据使用以及关注消费者脆弱性的

一个很好的例子。
17 参见第3章，图3.1“使用互联网的人数和增长情况”
18 参见第5章“数据保护和信任”。 
19 参见世界银行（2019a）。
20 见国际电联（2018a），第4章和第5章，其中涉及信息通信技术监管机构的职权范围和职能及其与其他

监管机构的关系。
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4.2 消费者支持框架

在保护和增强数字消费者方面的作用

国际电联（2018a）清楚地表明，不同国家在处理消费者事务方面有着不同的体制安

排，无论是在总体上还是在具体行业，数字行业只是一个（跨部门）行业。无论机构设

置如何，都应发挥某些作用。表4.3确定了基本职能，并建议了可能负责履行这些职能的

典型组织。社区团体和社交网络在分享关切和信息方面发挥了巨大的作用，但也带来了

错误信息和虚假信息的风险 – Covid-19疫情又是一个例子。

表 4.3. 数字消费者事务方面的职责

与数字消费者相关的职责 参与履行职责的典型组织

消费者和行业政策 各部委（及公众的广泛参与）、竞争主管机构

了解消费者需求 消费者组织、监管机构、服务提供商

消费者保护立法 政府行政部门、议会、法院

消费者保护规章和行为准则 监管机构、服务提供商协会、标准机构

提供消费者信息
服务提供商、比较和评论网站、在线论坛、消费者组织、监管
机构

消费者教育 学校和学院、广播机构、新闻媒体、监管机构

监督市场运作 服务提供商、监管机构、竞争主管机构

投诉处理 服务提供商、监管机构、ADR机构、法院

执法 监管机构、地方当局、警察、法院

在表4.3中，“监管机构”一词是指在与提供商进行数字化互动时参与保护消费者

利益的所有监管机构。这将包括消费者保护机构、数据保护监管机构和金融服务监管

机构，通常还包括其他机构 – 例如，如果消费者在网上与能源供应商交易，则还包括

能源监管机构。典型的信息通信技术监管机构将在连通和一些在线内容问题上发挥上述

所有“监管”作用，并需要与表格中提到的其他监管机构等其他类型的组织密切合作。

消费者-提供商关系

企业经常表示，它们比监管机构更了解自己的客户和潜在客户，因此监管机构没有

必要开展消费者研究或咨询消费者。第一部分是正确的：企业既有动机也有资源去了解

什么能满足他们的客户。然而，第一部分并不必然导致第二部分。企业可能只了解自己

的客户（或者可能是直接竞争对手的客户），并将资源集中在最有利可图的细分市场。

为履行其职责，监管机构需要全面了解所有消费者和潜在消费者的需求，包括某些服务

提供商不太感兴趣的“金字塔底层”消费者的需求。

监管机构不应介入企业与其客户之间的关系，除非直接关系陷入僵局（或者，在特

殊情况下，被指控存在严重的不当行为）。满意的消费者是公司最好的营销渠道：欢迎

投诉，在个人层面对投诉采取行动，并将其作为市场情报的来源，可以改善客户服务，

提高竞争优势。监管机构应通过与消费者和服务提供商的对话，促进这种建设性关系的
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发展。数字媒体，如在线调查，可以促进与消费者的对话，但重要的是要知道哪些消费

者正在参与，哪些被排除在外。

ICT监管机构的职责

信息通信技术监管机构的具体作用如下。如上文所讨论的，这些职责已经变得更加

重要，并且现在经常扩展到内容和数据以及连通性方面。更重要的是，数字媒体现在可

以协助很好地实现这些目标，例如，通过众包消费者对服务水平的意见。

• 规范企业处理客户对其服务的投诉，并监督遵守法规。

• 提供或促成最后的投诉渠道，以解决疑难案件。

• 监督所有相关渠道收到的投诉，以评估流程的有效性，跟踪趋势，并在出现新问题

时发现新问题。

• 在其网站上提供面向消费者的部分，或单独的消费者网站，并完成交互式选项，以

使消费者能够获得适合其自身情况的建议。例如，这可能包括在特定地点提供服务

的供应商名单，或提供可能具有利基利益的特定功能（例如为残疾人提供服务），

或针对某些使用模式的“最合算”购买。

• 支持基层和区域或国家消费者团体组织起来，为遇到问题的个人提供支持，并收集

消费者对数字问题的看法。

• 与这些团体接触，既帮助他们进行消费者教育，又从他们那里了解当前政策的效

果。

• 开展有针对性的消费者研究，以了解消费者的优先事项和偏好；并跟踪其他地方开

展的相关研究，包括行为研究。

• 与消费者团体和消费者保护机构（如有）密切合作，制定赋予消费者权力和保护消

费者的规章和行为准则。

• 让消费者团体能够参与政策磋商，欢迎他们的意见，特别是在有关政策直接影响到

消费者的情况下。

• 与其他方面合作，帮助消费者找到获得所需支持的适当部门。

相关国际机构

国际机构可通过各种方式帮助各国监管机构处理消费者事务，包括：21 

• 确保国际贸易和合作框架考虑到消费者利益，例如，联合国贸易和发展会议

（UNCTAD）和跨大西洋消费者对话（TACD）。

• 支持彼此在跨境电子商务和非法活动方面的执法工作，例如，国际消费者保护和执

法网（ICPEN）和未经请求的通信执法网（UCENET）。

21 数字监管平台有关“与消费者事务有关的国际组织”的部分提供了更多详情和链接。
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• 制定国际标准，特别是信息通信技术和数字相关产品和服务的国际标准——例如，

国际电联、国际标准化组织（ISO）和欧洲消费者标准化之声（ANEC）。

• 主要为监管机构和其他官员，如国际电联，提供信息通信技术和数字消费者事务方

面的培训和优秀做法范例。

• 为消费者事务制定得到广泛接受并具有影响力的法律和政策框架，如欧盟和经合组

织。

• 阐明消费者对信息通信技术和数字问题的观点—例如，国际消费者组织和欧洲消费

者组织（BEUC）。

许多其他国际机构，特别是区域协会，也发挥了有益的作用。

4.3 具体的消费者问题

价格和服务质量

在选择和使用服务时，服务定价通常仍然是消费者最看重的一个方面。低价包装吸

引了许多消费者，即使低价意味着较低的质量。新的市场进入者为了吸引他们的早期客

户，价格通常比现有市场进入者低几个百分点，而竞争几乎总是在价格和服务功能上展

开。

监管机构在控制和监督定价方面的作用在本手册的其他部分进行了探讨。22监管机构

应进一步帮助消费者，确保供应商的定价信息易于获取、易于理解且准确。比较网站可

以帮助消费者选择最适合自己的提供商和套餐，通常只比较价格；一些监管机构提供这

一信息，而另一些机构则鼓励消费者或商业组织这样做。23手册的另一章讨论了监管机构

如何帮助消费者评估他们应该期待的服务质量。24 

事实证明，某些服务提供商（如Facebook的免费基础服务）向消费者免费提供的零

评级内容引发了争议。25一方面，许多用户，特别是数据流量有限的低收入群体的用户，

对这一服务表示欢迎，而且在一些国家，这一服务似乎支持了更多人使用互联网以及更

多人使用Facebook。监管机构了解如何利用零评级来扩大准入，同时保持竞争。另一方

面，一些监管机构认为此类服务具有歧视性，违背了网络中立原则。印度是以此为由宣

布零评级内容为非法的发展中国家的主要例子。经合组织的一项研究（OECD 2019a）得

出的结论是：“零评级的影响可以是多种多样的，在很大程度上取决于各国的具体情况

逐案分析几乎是必不可少的”。平价互联网联盟（Alliance for Affordable Internet，A4AI 
2016）的一项早期研究得出了类似的结论，但也为监管机构提供了如何在保持竞争的同

时利用零评级扩大接入的指导方针。

22 参见第2章“竞争与经济”。
23 例如，参见：爱尔兰通信管理委员会提供的h�ps://www .comreg .ie/ compare/ #/ services ；来自葡萄牙

Anacom的h�p://www .anacom .pt/ tarifarios/ PaginaInicial .do ；或来自比利时BIPT的h�ps://www .meilleurtarif 
.be/  。随着市场吸引了越来越多的服务提供商，提供更多不同的套餐，比较任务变得更具挑战性；一些

监管机构将该项工作委托给外部提供商—例如，捷克监管机构h�ps://www .ctu .eu/ price -calculators 。此前

www.consumerinfo.my 网站上的示范性“比较”（letscompare）工具可能正在修订。
24 参见第8章“技术监管”，其中涉及服务质量。
25 网络中立这个范围更大的主题亦是如此，它包括零评级，将在第2章中讨论。

https://www.comreg.ie/compare/#/services
http://www.anacom.pt/tarifarios/PaginaInicial.do
https://www.meilleurtarif.be/
https://www.meilleurtarif.be/
https://www.ctu.eu/price-calculators
http://www.consumerinfo.my
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合同和预付款

最初，服务提供商与其客户之间的关系需要明确的书面协议，即合同。这些协议

仍然广泛存在，并且常常受到连接提供商（CP）的青睐，因为它们提供了可预测的收入

流。通常情况下，他们允许客户在每个月底为他们已经获得的服务支付使用费，这种安

排被称为信用或后付费。

一旦签订，后付费合同可能无限期持续（直到任何一方终止，通常在给定的通知期

之后），或者可能有固定的期限，通常为一年或更长时间。监管机构可能会限制合同期

限，因为过长的合同可能会削弱竞争，并将消费者束缚在不再适合他们的交易中。

移动预付费自20世纪90年代问世以来，在全球范围内变得非常流行，因为它确保消

费者永远不会欠钱，从而绕过了传统合同的形式，让消费者在支出方面有了更大的灵活

性。26尽管低收入消费者特别欣赏这一点，但预付费关系中的消费者保护力度远不如后付

费合同关系。一些监管机构已经在这一领域采取了措施。例如，印度的TRAI27要求运营商

对预付券采用标准颜色代码，以使消费者更易于理解其资费，并向消费者提供使用如何

减少其信用余额的当前和追溯记录。

特别是在电子商务中，合同条款和条件（通常在网上提供）经常引起麻烦和投诉。

它们往往长得不合理，而且很复杂，消费者很少阅读它们，而且常常感到除了接受它们

之外别无选择。28英国政府发布的材料（《2019年行为洞察团队》）为改善这种情况提供

了实用指导，并正在以此为基础制定一项国际标准。 

计费和付款程序 

通常通过CP对所接收的数字内容和服务进行数字支付。应用内购买可以使用专门的

虚拟货币进行支付，但最终消费者的账户可能需要“真实货币”的外部资金，首先转换

为电子余额，例如通过在肯尼亚和其他地方的M-Pesa等移动支付账户。已建立的支付机

制包括以附加资费收费的呼叫和消息，其中一些被传递给内容提供商。通过CP进行支付

的这些和替代方案29引起了许多消费者的不满，这通常是因为内容提供商可以“隐藏”在

CP后面，甚至消失。存在不同的消费者保护系统，30通常涉及相互监管，但总体而言，

从这些间接支付机制转向移动支付应用程序是一种趋势，如马来西亚的mPay Walet，它

们通常作为金融实体受到监管。

消费者向其服务提供商支付到期款项的选项也会对服务的吸引力产生很大影响。理

想情况下，现金和电子支付都应接受，不会产生大额支付费用。结算后付费账单的时间

限制必须合理，同时考虑到可能出现的送达延误（特别是纸质账单）。

26 参见数字监管平台有关“移动预付费”的部分。
27 参见第1章中的TRAI（2018）。
28 例如参见《谁?》（2018）。
29 例如英国的移动支付机制，说明见此处：h�ps:// www .resolver .co .uk/ consumer -rights/ three _pay _monthly 

-payforit -complaints。
30 英国的加价费率服务监管机构电话付费业务管理局就是一个典型的例子。2011年20个国家的监管安排概

览见：h�ps:// psauthority .org .uk/ -/ media/ Files/ PhonepayPlus/ Research/ Mason -Interna�onal -Markets .pdf ?la = 
en & hash = 3 AAF54A57288481AE77FA4727BF4226020033F47。

第
4
章

https://www.resolver.co.uk/consumer-rights/three_pay_monthly-payforit-complaints
https://www.resolver.co.uk/consumer-rights/three_pay_monthly-payforit-complaints
https://psauthority.org.uk/-/media/Files/PhonepayPlus/Research/Mason-International-Markets.pdf?la=en&hash=3AAF54A57288481AE77FA4727BF4226020033F47
https://psauthority.org.uk/-/media/Files/PhonepayPlus/Research/Mason-International-Markets.pdf?la=en&hash=3AAF54A57288481AE77FA4727BF4226020033F47


数字监管手册

82

在对不支付到期金额没有争议或持续不使用服务的情况下，服务提供商可遵循程序

限制并最终中断服务。信息通信技术监管机构应确保这些程序对采用这些程序的消费者

应公平和明确，给予消费者恢复全面服务的合理机会。

当然，向客户收取的费用必须与他们选择的套餐和通过套餐访问的服务精确对应，

任何额外的使用费必须明显与实际使用相匹配。消费者投诉中很大的比例通常与不正确

的计费有关。

客户服务、投诉和救济

消费者需要能够联系他们的服务提供商，并从他们那里获得及时的响应。理想情况

下，服务提供商将使其客户能够在一系列联系渠道中进行选择，例如商店、电话、电子

邮件、短信或在线消息。当消费者遇到问题（例如，他们无法使用自己的服务来报告故

障或恢复断开的服务）时，此类选项尤其重要。客户服务质量是总体服务质量的一个重

要方面，与服务质量的其他方面一样，监管机构可能会在不同程度上干预市场。

然而，投诉处理往往需要监管干预，因为市场对服务提供商恰当处理不满意客户的

激励太弱。通常，监管机构要求服务提供商在规定期限内确认并回应投诉；并为服务供

应商未能令客户满意的投诉提供或组织后备裁决。救济可以采取各种形式，包括道歉、

纠正错误和支付赔偿。31

如前所述，计费和支付往往是向监管机构投诉最多的环节，其次是网络服务质量和

客户服务。然而，特别是在一些讲英语的司法管辖区，不受欢迎的商业电话和信息在过

去十年中已成为一个主要问题 – 这些问题现在正蔓延到更多国家。这些通常是或看起来

像是试图进行电话营销，但有一部分具有明显的欺诈意图（例如，“wangiri”类型的呼

叫在被接听之前就挂断，助长了价格昂贵的回拨，可使欺诈者从中获益）。

早期的控制措施往往采取“勿拨”名单的形式，32不希望接听未经请求的商业电话或

信息的消费者可以登记他们的电话号码，不允许真正的电话推销员给他们打电话。自动

呼叫（也被称为“机器人呼叫”）在许多司法管辖区也是非法的。然而，不法之徒太容

易无视这些规则，现有的执法工作必须集中在最有效的地方。越来越多的技术措施被引

入网络、应用程序和终端设备，以阻止不受欢迎的电话到达其目标。33

帮助消费者驾驭数字经济

单个数字消费者交易（例如，支付访问音乐曲目）可能涉及一长串服务提供商（在

本例中，原始表演者、录音室、代理机构、内容聚合器、在线商家、在线货币账户管理

者和互联网服务提供商）。如果消费者寻求预购建议，或者如果出现问题，例如重复付

款，消费者应与谁联系，如何找到他们？“一站式商店”可以将消费者指引到正确的地

方，这将有所帮助。

31 数字监管平台上关于“救济”的专题部分更详细地研究了该问题，以及集体申诉和集体救济。
32 也被称为“鲁滨逊名单”，以丹尼尔·笛福的虚构人物鲁滨逊漂流记命名，他独自在一个岛上生活了很

多年。
33 国际电联（2017b）在报告2014年至2017年的活动时讨论了这一专题，并将在其后续出版物中更彻底地

讨论这一专题。关于2016年国际形势的介绍，见Milne（2016）。
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国际电联强调了34不同部门和不同级别的监管机构开展合作的重要性，尤其是在帮

助消费者自助方面。即使对专家来说，情况也很复杂，大多数人在没有帮助的情况下都

无从着手。

至少，所有为消费者提供帮助的机构，无论是商业机构、政府机构还是非政府组

织，都应该能够访问一个共享的最新数据库，了解它们各自负责的主题。通常，这可

以最方便地在网上共享，并且可以将其版本直接提供给消费者。35它还应成为向消费者

提供建议和支持的组织和电话热线的宝贵来源，有助于确保方法的一致性。

网络搜索将帮助熟练的互联网用户找到他们需要的东西，但许多人仍然更喜欢（

或只能使用）语音服务。理想的情况是，为消费者支持提供一条广泛宣传的电话帮助热

线，该热线号码容易记住，可以免费拨打。询问可以通过交互式语音应答和使用聊天机

器人进行路由。理想情况下，呼叫者也应该可以与消息灵通、富有同情心、会说他们语

言的现场接线员交谈，但这可能会增加成本。为了限制对现场接线员的需求，可能会为

最需要他们帮助的人提供特殊号码，例如有某些残疾的人。

良好的企业将受益于见多识广、充满信心的消费者，并可能自愿以现金或实物捐

助，以提供消费者支持。监管机构也可以要求做出这样的贡献—例如，印度监管机构

TRAI要求服务提供商向消费者保护和教育基金支付任何应支付给客户但无法支付给他们

的金额。36消费者保护和教育可以是普遍获得服务和服务筹资的另一种应用。37

为残疾消费者提供服务

世界人口的老龄化不可避免地带来更高比例的人患有某种缺陷—身体（如失去肢

体）、感官（如失明或失聪）或认知（如阅读障碍）。联合国《残疾人权利公约》要

求平等对待残疾人，38具体的法律和法规往往解释这一点在实践中的含义。

信息通信技术监管机构第一次具体认识到残疾人的特殊需要，往往是通过普遍接入

政策。39监管机构也越来越多地实施信息通信技术无障碍获取政策，例如，这些政策可

能涉及专门设备和在线资源的可用性。国际电联2019年的一项调查显示，在全球195个
作出答复的监管机构中，只有29%没有信息通信技术无障碍获取框架，对移动、电视/视
频节目、网络和公共信息通信技术无障碍获取以及其他方面给予了单独关注。然而，在

非洲，没有无障碍获取框架的比例上升到48%。

南非的监管机构ICASA设有一个包括残疾人代表在内的消费者咨询委员会40。它还为

残疾人制定了一套全面的法规41，列出了许多对运营商的要求，以满足特殊需求。

34 例如国际电联（2018a）。
35 英国的一个示例可查阅：h�ps:// www .iwf .org .uk/ resources/ useful -links。
36 参见TRAI新闻稿：h�ps:// trai .gov .in/ sites/ default/ files/ PR _No .08of2020 .pdf，该新闻稿涉及2020年1月的一

项修正案。
37 参见第3章“全民接入”。
38 h�ps:// www .un .org/ development/ desa/ disabili�es/ conven�on -on -the -rights -of -persons -with -disabili�es 

.html。
39 参见第3章“全民接入”。
40 h�ps:// www .icasa .org .za/ pages/ consumer -advisory -panel。
41 h�ps:// www .icasa .org .za/ uploads/ files/ Code -for -People -Disabili�es -2014 .pdf。
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长期以来，澳大利亚开展了积极的残疾人运动，并建立了相应的制度。一个特别

的“无障碍电信”42网站展示了广泛的设备和服务，以及清晰、可无障碍访问的介绍。

监管机构批准了一系列关于无障碍获取的行业行为守则。43遵守信息要求（使人们能够

选择最适合特定需求的设备）是强制性的。

除了公平获取之外，数字技术还可以抵消残疾并改善生活，带来广泛的社会和经济

惠益。例如，最近关于确保听力损失人群能够受益于智能家居技术的研究强调了开发具

有灵活用户界面的主流技术的重要性。44例如，可听的用户信号应该能够以视觉方式表

达。

智能消费设备

电信监管的重点是网络而不是设备。与设备相关的监管职责通常仅限于确保其符合

旨在保护用户和网络以及打击伪造的标准。关于电磁场（EMF）辐射安全的重要考虑事

项在第6章“频谱管理”中讨论。在无线设备的安全使用方面，消费者应该得到可靠、

独立的建议，特别是随着5G的到来。

智能设备的出现提出了一个问题，即监管机构的职权范围是否应扩大到对竞争和消

费者意义重大的设备的其他方面。法国监管机构ARCEP研究了设备如何限制互联网的开

放性（例如，由于应用程序需要与专有操作系统兼容），并建议采取行动控制这种危害

（ARCEP 2018）。45 

但多功能智能手机已经普及。它们不仅可以用作电话，还可以用作相机、时钟、计

算器、电视、收音机和导航设备，并通常通过应用程序提供互联网接入。现在，智能手

机也加入了智能手表、智能音箱和其他在家中或移动中使用的联网设备的行列，这些设

备正被发达国家的消费者广泛使用，并在世界各地普及。

这些功能为消费者与家人、朋友和同事保持联系开辟了新的途径，可用于学习、赚

钱、消费、储蓄和娱乐。但它们也带来了新的风险，例如，浪费时间和金钱，以及被误

导、欺骗或失望。在极端情况下，它们甚至会导致上瘾，通常是通过游戏或赌博，或者

仅仅是过度使用社交媒体。

这些复杂的功能涵盖了第7章图7.7中所示的不同方面，应用程序可以将消费者带到

医疗保健和农业等不同领域。46ICT监管机构不能、也不被期望在智能手机可能引导他们

的任何领域保护和支持消费者。就其适用的管辖权而言，他们必须行使其本国赋予的基

本职能，并与其他机构合作，以实现更广泛的覆盖范围。

监管机构还需要记住，智能设备的访问和使用仍远未普及。即使在固定和移动宽带

已有效普及和负担得起的发达国家，也有一部分消费者没有使用互联网，无论是通过选

择，还是由于遇到残疾或缺乏信心等障碍。在欠发达国家，可获得性和可负担性往往较

42 获得了监管机构ACMA和消费者组织ACCAN两方面的支持：h�ps:// www .accessibletelecoms .ideas .org .au/ 
telecom -home .html。

43 由行业通信联盟主管：h�ps:// www .commsalliance .com .au/ Documents/ Publica�ons -by -Topic/ accessibilty。
44 h�ps:// petras -iot .org/ update/ people -with -hearing -loss -and -connected -home -technologies/ 。
45 关于这些问题的连环漫画介绍可查看：h�ps:// en .arcep .fr/ uploads/ tx _gspublica�on/ comic -strip -devices 

-feb2018 -ENG .pdf。
46 见国际电联（2017a）关于应用程序的经济潜力和对其进行监管所面临挑战的讨论。

https://www.accessibletelecoms.ideas.org.au/telecom-home.html
https://www.accessibletelecoms.ideas.org.au/telecom-home.html
https://www.commsalliance.com.au/Documents/Publications-by-Topic/accessibilty
https://petras-iot.org/update/people-with-hearing-loss-and-connected-home-technologies/
https://en.arcep.fr/uploads/tx_gspublication/comic-strip-devices-feb2018-ENG.pdf
https://en.arcep.fr/uploads/tx_gspublication/comic-strip-devices-feb2018-ENG.pdf
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低，壁垒较高，导致更大的离线人口。代理使用（例如，年轻人帮助年长者）是人们在

保持离线状态的同时从数字世界中获得一些好处的常见方式。例如，通过普通电话可获

得的中介服务是另一种服务，使农民能够通过语音交互了解当前的作物价格。这些服务

可能被视为数字服务，即使其获取方式并非数字式。 

信任需要值得信赖

就像在实体经济中一样，繁荣的数字经济依赖于消费者的信任 – 即他们相信其他

人会以诚实和道德的方式行事。信任反过来取决于对他人可信赖性的评估。在物理世界

中，人们依赖于个人知识或个人或组织是否值得信赖的推荐。

在数字经济中，个人知识和建议也发挥了作用，但它们远远不够，因为其他知识

和建议太多了，可能在世界任何地方，而且可能不是它们所显示的那样。像Trustpilot和
TripAdvisor这样的消费者评论网站可能很有价值，但也有风险（OECD 2019b）：因为很容

易伪造评论，行业行为准则可以使它们更可靠，但不是答案的全部。在数字经济中建立

消费者信任是一项重大挑战，尤其是因为当糟糕的体验破坏了信任时会不断遭遇挫折。

不良体验可能包括对连接的干扰（例如垃圾邮件和网络钓鱼的滋扰，以及恶意软件和黑

客等安全故障），以及在线活动和交易的困难（例如重复支付、令人失望的内容或不存

在的产品）。事实证明，安全、尤其是隐私已成为消费者新的重大担忧 – 尽管他们的行

为可能暗示并非如此。47 

信息通信技术监管机构可通过要求或激励证明值得信赖的优秀商业做法，帮助增进

消费者的信任。他们还可以帮助教育消费者警惕不良行为，例如出售他们的数据导致不

必要的针对性广告。在可行的情况下，他们可对违法者采取执法行动，与其他地方的对

等部门进行跨界合作。如果有一个具有适当管辖权的法院，重大争端可诉诸法庭。

保护上网儿童

儿童（定义为18岁以下的人）在操作智能手机和其他联网设备方面通常比他们的父

母或老师更熟练，世界各地的“数字原住民”都热情地采用了新技术。他们乐于使用这

些技术进行学习、交流和游戏。然而，他们还缺乏生活经验，可能会受到伤害。风险通

常分为以下“4C”（四种风险的首字母均为C）类：

• 内容风险：儿童接触有害材料（如色情、仇恨言论、暴力）； 

• 接触风险：儿童涉及通常由成人发起的在线活动（如诱导、跟踪、性剥削）； 

• 行为风险：在同伴之间的交流中，儿童是受害者或肇事者（例如，欺凌、色情短

信、色情报复）； 

• 商业风险：儿童接触不适当的广告、营销计划或隐性成本（如有针对性的广告、欺

诈、诈骗）。

其中一些问题可以在立法中解决，例如关于数据保护和淫秽的立法，但这些规则和

其他规则只有在得到执行的情况下才能发挥作用。确保从互联网上迅速清除甚至是明显

47 请参见2019年和2018年《Which?》有关消费者态度和行为研究的调查结果：h�ps:// consumerinsight .which 
.co .uk/ ar�cles/ consumer -data -summary。行为经济学的研究结果也与此相关。
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非法的材料已被证明是一项重大挑战，最好通过互联网服务提供商之间在儿童保护背景

下的合作来解决。欧洲热线网络“INHOPE”有46个国家成员，他们协作开展行动，收缴

非法材料。48 

自然，他们周围的成年人都急于保护孩子们不受伤害，这可能会导致严格控制甚至

禁止“屏幕时间”。然而，在许多不同国家进行的广泛研究表明，帮助儿童享受在线活

动给予的诸多益处49并采取有分寸和适合年龄的方法来控制他们的互联网使用具有重要意

义。其目的是让这些人作为拥有完全能力的互联网用户进入成年，他们了解可以从中获

得的好处（例如在求职或继续教育方面），以及如何避免被误导、欺骗或利用。作为宽

带促进可持续发展委员会保护上网儿童工作组2019年所开展工作的一部分，50通过了一

项《世界宣言》51，其中概述了公共和私营实体为保护上网儿童而必须采取的步骤，补

充了国际电联保护上网儿童工作。52   

成年人的在线安全

成年人也容易受到与上网儿童类似的伤害，特别是如果他们缺乏经验或属于弱势群

体的话。妇女在网络环境中面临的挑战已经扩展到通过连接对象进行虐待。53 

此外，作为消费者，成年人可能通过电子商务或其他在线交易，使用虚拟货币和电

子货币（这些货币理应得到但却往往没有得到与“真实”货币相同的法律保护）而遭受

经济损失。而且，作为公民，他们的投票和其他政治行为可能会受到网络信息的影响，

特别是通过社交媒体。

与儿童的情况相同，没有简单的答案。既然互联网已经成为生活中不可或缺的一部

分，那么禁止上网就很难说得过去了。一种平衡、有效的方法将包括以下类型政府行为

的组合：

• 提高互联网技能和媒体素养，使人们学会在网上找到他们想要的东西，并评估其可

能的安全性和可靠性。

• 确保每个人不受限制地在线访问国家法律规定的合法内容，同时尊重社会规范。54 

• 促进符合道德的商业行为，55使在线企业行为规范并追求社会目标，因为他们知道

这将符合其股东、员工和客户的最大利益，并将导致较少的干扰性监管。

48 h�ps:// www .inhope .org/ EN。
49 例如参见h�p://globalkidsonline.net/。国际电联的保护上网儿童专门网站提供了许多其他宝贵资源，网

址是：h�p:// www .itu .int/ cop。
50 h�ps:// www .broadbandcommission .org/ workinggroups/ Pages/ WG1 -2018 .aspx。
51 h�p:// www .childonlinesafety .org/      .
52 h�ps:// www .itu .int/ en/ cop/ Pages/ guidelines .aspx.
53 参见乌干达妇女的经验摘要：h�ps:// cipesa .org/ ?wp� _dl = 329，以及英国的研究项目“性别与物联网 ” ： 

h�ps:// www .ucl .ac .uk/ steapp/ research/ digital -technologies -policy -laboratory/ gender -and -iot。
54 自由在线联盟（Freedom Online Coali�on）h�ps:// freedomonlinecoali�on .com/ 是由31个政府组成的合作

组织，致力于推进互联网自由。
55 例如，见Hodges和Steinholtz（2018）关于英国的发展和建议，以及h�ps://bcorpora�on.net/关于国际道

德商业运动的信息。

https://www.inhope.org/EN
http://globalkidsonline.net/
http://www.itu.int/cop
https://www.broadbandcommission.org/workinggroups/Pages/WG1-2018.aspx
http://www.childonlinesafety.org/
https://www.itu.int/en/cop/Pages/guidelines.aspx
https://cipesa.org/?wpfb_dl=329
https://www.ucl.ac.uk/steapp/research/digital-technologies-policy-laboratory/gender-and-iot
https://freedomonlinecoalition.com/
https://bcorporation.net/
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• 赋予监管机构激励和监督平台和社交媒体公司负责任行为的权力。在一些发达经济

体，这种情况才刚刚开始。由于相关公司往往是全球性的，世界某一地区的改进应

该更容易应用到其他地方，适应当地的环境。

这类发展，尤其是最近的发展，都是新出现的。毫无疑问，未来几年将会出现更多

这样的发展。56 

数字身份和自动决策

任何人都可能有几个有效的身份，与其生活的不同方面联系在一起（ITU 2018b）。

例如，一个叫Meron Kabede的女人对她的孩子来说可能是“妈妈”，对她的朋友来说可

能是“Meron”，对她的老板来说则是“Kabede女士” – 在她本人和她周围的人看来，这

些名字有不同的身份。在数字领域也是如此，人们很容易想拥有多少个身份就拥有多少

个身份，而陌生人很难将不同的身份与同一个人联系起来。

尤其是在发展中国家，许多人获得的第一个数字身份是手机号码。过去，预付费电

话号码无法识别个人身份，但反犯罪措施越来越多地导致银行部门普遍使用的“认识你

的客户”（KYC）法规下的预付费账户注册要求，因此电话号码至少与姓名相关联，可能

还与出生日期和地址相关联，这些共同唯一地识别注册人。移动电话号码还被许多应用

程序用于个人身份识别。

其他形式的数字身份包括电子邮件地址、社交媒体账户ID，以及越来越多的官方文

件，如驾驶执照、医疗保健卡和护照。57官方文件自然包括其他个人数据 – 例如驾驶执

照、通过驾驶考试的证明以及任何驾驶违规记录 – 数字化使人们可以很容易地将有关一

个人的不同数据链接在一起。最终，这些都可以通过一个像印度Aadhaar这样的中央数字

身份系统提供给政府官员。58到目前为止，Aadhaar仍然是一个自愿系统，但由于它被用

于重要的官方目的（如申请福利），选择退出的能力很可能只是理论性的。

这种无所不包的数字身份系统可以提供相当大的效率效益，但也引起了对国家权

力范围过大的关切，例如导致对那些其观点不受政府欢迎的人的旅行或医疗保健加以限

制。正在开发由个人控制的数字身份系统，该系统仅显示与他们有关的、对于当前目的

而言必要的事实。例如，一个人在购买酒精饮料时可能必须显示其年龄，在借款时可能

必须显示其信誉，在获得工作时，可能需要显示其居住身份。59

目前，自动决策也引起了很多公众的兴趣和关注。检查申请（例如，工作、大学名

额或贷款）的系统使用AI技术，将他们的数字身份与之前成功申请者的数字身份进行比

较，以此来推断申请者的可能表现。60根据历史数据训练的算法很可能会复制以前的成功

模式，继续存在根深蒂固的歧视，除非做出具体努力来避免这种情况。在消费者领域，

个性化的推荐可能会受到赞赏，而失去代理则会感到遗憾。61

56 参见第2章“竞争与经济”，其中包括对数字平台监管的讨论。
57 有关数字识别系统转型潜力的更多信息，请参见世界银行的ID4D倡议：h�ps:// id4d .worldbank .org。
58 h�ps:// uidai .gov .in/ my -aadhaar/ get -aadhaar .html。
59 身份项目（h�ps:// www .iden��esproject .com/ ）基于印度人民的经验，与世界银行有关联（2019b）。另

见国际消费者组织（2017）。在h�ps://readymag .com/ u82923304/ refugee -id -journey/ 8/ 上的难民故事很容

易阅读且内容丰富。
60 第7章“对日新月异的技术的监管响应”有更全面的介绍。
61 参见消费者国际（2019）。
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4.4 主要结论

数字消费者权益简介

• 为消费者和其他用户的利益服务是市场的主要目的，而竞争市场通常是为消费者改

善服务的最佳方式。然而，单靠市场力量并不总能为所有消费者带来最好的结果，

监管机构在认识到发生这种情况的领域并进行适当干预方面发挥着至关重要的作

用。

• 发展中国家的研究表明，消费者的预期权利与公民的预期权利趋于一致，从而产生

了人人享有数字权利的新理念。

• 最不可能仅靠市场力量就能得到良好服务的消费者群体包括那些服务成本高的群

体—往往是由于位置偏远或需要专门设备来应对残疾问题—以及那些预算无法满

足所需使用量的群体。他们以及其他处于或变得脆弱的人，需要监管机构的特别

关注。

消费者支持框架

• 数字消费者事务的监管职能可由不同机构分担，如专门的消费者事务监管机构、竞

争主管机构、数据保护监管机构以及信息通信技术监管机构。考虑到其数字化转型

的阶段和速度，决策机构应研究哪种消费者事务监管结构最适合本国国情。

• 信息通信技术监管机构需要熟悉与数字消费者事务有关的所有其他机构，并共同制

定合作方式，以确保适当涵盖所有方面。

• 一般消费者保护法中往往规定了基本的数字消费者保护。立法者需要不时地审查这

一法律，信息通信技术监管机构需要确保辅之以针对具体部门的适当保护，例如，

在服务提供商必须遵守的规章中。

• 信息通信技术监管机构在执行这些规章方面发挥着重要作用，并可在通信服务提供

商和任何其他受监管实体违反一般消费者保护法方面承担类似的职能。

• 确保公平、迅速和有效地处理消费者投诉是大多数信息通信技术监管机构职责的重

要组成部分。通常情况下，消费者必须首先向其服务提供商投诉，而服务提供商必

须按照详细的规则做出回应。然后，仍不满意的消费者可以进一步投诉，要么向监

管机构本身投诉，要么向独立的替代性争议解决机构投诉。

• 无论监管机构是否对处理企业未能解决的消费者投诉负有主要责任，这些投诉都是

监管机构了解消费者烦恼所在的宝贵信息来源。

• 消费者本身及其代表是表达消费者各种需求的最佳人选。服务提供商认识到这一

点，并将研究其市场，但监管机构也有责任促进消费者需求的表达，特别是市场

可能无法满足的弱势群体的需求。

• 信息通信技术监管机构可以通过各种行动促进数字消费者需求的表达，包括：

o 支持消费者组织的组建和运作，配备高素质的工作人员，其专业知识包括数字

消费者问题。组织可以代表一般消费者，也可以只代表某些群体，如残疾人。
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o 通过持久的结构（如消费者专家小组和论坛）和对具体问题的临时非正式讨论，

发起并保持与消费者代表的对话。

o 鼓励服务提供商直接与消费者代表接触。

o 开展自己的消费者研究。

特定消费者问题

• 在这些快速变化的市场中，建议定期审查向通信提供商的预付费和后付费客户提供

的保护，包括支付金额的正确性和透明度、发生错误时的赔偿程序以及消费者转换

运营商的能力。审查可能显示需要更好地执行现有的规章，或需要制定新规章或对

规章进行修订。

• 当消费者选择服务提供商时，监管机构进行的消费者友好的价格比较是一种有价值

的帮助，但随着市场的扩大，保持价格比较的广泛性、准确性和及时性变得更加困

难。一些监管机构不是自己应对这一挑战，而是选择委托或授权外部供应商进行比

较。

• 信息通信技术监管机构和其他有责任支持消费者的机构可以共同帮助消费者在这一

日益复杂的领域找到他们所需的建议或支持，或许可以通过在线“一站式商店”或

电话帮助热线。

• 残疾消费者可能需要经过改造的设备或服务，以享受公平的数字接入，这些人的数

字选择有可能带来更广泛的社会和经济利益。监管机构可以通过监管和鼓励自愿行

动来影响残疾人的积极发展。

• 信息通信技术监管机构可以通过要求或激励证明值得信赖的优秀商业实践来帮助促

进消费者的信任。他们还可以帮助教育消费者警惕不良行为，例如出售他们的数据

导致不必要的针对性广告。

• 信息通信技术监管机构应了解消费者对网上安全和个人数据使用的关切，本章概述

了其中一些关切。如果数据保护和隐私监管的直接责任由不同的监管机构承担（往

往如此），信息通信技术监管机构应与该监管机构密切合作，以确保全面覆盖所有

消费者问题。
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第5章：数据保护和信任

5.1 引言

数据有时被视作“数字经济的石油” 1，而其在数字经济中的使用有时被称为“监

控资本主义” 2。虽然前者有相对褒义的内涵，但后者直接引发了对个人数据使用的担

忧。3本章侧重于数据监管，主要是个人数据的监管。

数字化转型过程必将重点关注信息产品、服务和平台管理法律及监管框架的充分

性与必要性。为体现无形资产不断增长的价值，必须修订知识产权法，尤其是版权法。

此外，为应对网络犯罪需要修订刑法和刑事诉讼程序；同时阻止新形式的有害行为并为

有效调查提供方便。同样，由于个人数据已成为越来越有价值的战略性商业资产，因此

需要为保护此类数据制定规则，并赋予个人管控其数据收集、处理、使用和遭滥用的能

力。人们普遍认为建立数据保护制度是促进数字化转型的一项关键因素（非洲联盟2020
年）。无论是作为公民、消费者还是朋友，控制对于信任网络环境下运营的数据主体而

言至关重要，而控制本身亦鼓励融入、参与和消费（国际电联2018年）。

本章探讨了数据保护机制的本质，尤其侧重于监管方面 – 数据监管的这一特征与电

信行业有极具趣味性的相似之处。该章探讨了了新兴技术和服务应该和可能受到影响的

程度，以及对个人数据跨境流动的控制和由此产生的贸易影响。当管理通信活动需要特

殊规则时，数据保护和隐私问题的交叉尤为明显。该章还研究了数据保护和信息安全之

间的复杂交叉。最后，本章提出了监管机构的一些重要考虑因素。

1 将数据（无限的非竞争性物质）与石油（有限的竞争性资源）相比较可能是错误的。
2 “监控资本主义”由Shoshana Zuboff （Zuboff 2019年）提出。
3 本章所指是数据保护而非隐私。虽然这些概念相互关联，但并不是同义词。例如，见世界银行2021年报

告（即将出版）。这两个术语有时可互换使用，有时以混合的方式提及（“隐私和数据保护”或“数据

隐私”），我们在这里进行了区分，以便将数据保护牢牢地置于监管范围之内。
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5.2 数据保护机制

虽然数据保护与隐私权明显相关并有所重叠，但其亦包含一些独有的特征，有别于

传统的隐私法概念。首先，数据保护深深根植于数字经济，即通过信息通信技术（ICT）
以多种形式处理数据，因此与本手册相关。与此同时，隐私法延伸到我们生活中与技术

毫不相关的领域。第二，数据保护制度一般适用于与个人有关的、我们称为“个人数

据”的所有数据，无论这些数据是专用数据还是公共数据。因此，个人在脸书页面上

发布的内容与密码保护文件中的内容一样，即使不是同一级别，亦应得受到该制度的保

护。第三，个人数据通常只能在合法的基础上处理，例如经所有者的同意，这使处理个

人数据者有义务证明其对所处理的数据拥有控制权；而传统的隐私法侧则重于处理个人

私生活受到干扰或造成伤害的情况，无论这种伤害是涉及金钱与否。第四，监管机构通

常需要对遵守数据保护规则加以“控制”。人们正是基于这一特点将数据保护确立为一

种监管制度，这种制度远远超出了我们传统的隐私权概念。

数据保护作为一个监管概念最早出现于欧洲委员会1981年提出的《数据保护公约》

（俗称《108公约》）4。虽然此公约以《欧洲人权公约》（ECHR）第8条中的隐私权为基

础，但只涉及“个人数据的自动处理”问题。1995年，随着《数据保护指令》5的通过，

工作重点便转向了欧洲联盟（EU）。此指令很快成为衡量大多数其他法律和举措的主要

工具。2018年5月，该指令由《通用数据保护条例》（GDPR）取代，且这一条例被公认

为是该领域内处于领先地位的措施。

虽然欧洲首先出现了数据保护，但此后数据保护制度在世界各地得到广泛采用，有

近140个国家制定了某种形式的法律制度（Greenleaf，2020年）以及许多其他区域性法

规，这其中包括《亚太经济合作组织的隐私框架》6和《非洲联盟网络安全和个人数据

保护公约》（2014年）7。尽管有如此多的法律法规，但正如国际电信联盟（ITU）所指

出的，目前普遍有一种“按照‘欧洲’方式通过法律的趋势”。8中国可能是最近引入

数据保护立法草案的国家。9

虽然这些不同的法律文书在范围和细节上有很大差异，但大多数的数据保护制度均

基于一套共同的“数据保护原则”，受监管者在处理个人数据时应遵守这些原则。这些

原则大体可进一步细分为两类：

• 关注个人信息和信息系统质量的原则，如确保准确数据和安全系统的需要得到满

足。

• 适用于数据处理人员的原则，如公平和透明原则。（Bygrave 2002年）

4 欧洲委员会是一个由47个成员国组成的政府间机构，负责《欧洲人权公约》（ECHR）和1981年1月28日在

斯特拉斯堡通过的《在自动处理个人数据过程中为个人提供保护的公约》（第108号公约）。为与GDPR
保持一致，《第108号公约》最近进行了更新，请通过以下网站查阅：h�ps:// www .europarl .europa .eu/ 
meetdocs/ 2014 _2019/ plmrep/ COMMITTEES/ LIBE/ DV/ 2018/ 09 -10/ Conven�on _108 _EN .pdf.

5 第95/46/EC号指令“关于在处理个人数据和此类数据的自由流动方面为个人提供保护” OJ L 281/31，1995
年11月23日。

6 2005首次通过，2015年修订。
7 h�ps:// au .int/ sites/ default/ files/ trea�es/ 29560 -treaty -0048 _ - _african _union _conven�on _on _cyber _security 

_and _personal _data _protec�on _e .pdf。 
8 Fn. 1，第35页。
9 中国公布了一项关于个人数据保护的法律草案，征求意见。该草案在许多方面反映了GDPR的规定，参

见： h�ps:// iapp .org/ news/ a/ a -look -at -chinas -dra� -of -personal -data -protec�on -law/ 等。

https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2018/09-10/Convention_108_EN.pdf
https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2018/09-10/Convention_108_EN.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
https://iapp.org/news/a/a-look-at-chinas-draft-of-personal-data-protection-law/
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与电信行业类似，数据保护的监管性质既源自受监管者所承担义务的性质，亦源于

监管机构在对违规者行使监督和执法权方面的作用。各国家监管机构（以及部分区域层

面的监管机构）将发布各种形式的意见、指导和建议。尽管这些意见、指导和建议通常

有具有强制性，但同样属于受监管者监管框架的组成部分。此外，行业层面往往还有许

多行业自律举措（如行为守则），这些举措详细阐述了法律规则并对其加以补充。

最后要说的是，数据保护问题已纳入标准，例如国际标准化组织（ISO）的标准 

10
 。

无论是通过明示纳入还是作为事实上的最佳做法，这些标准均可作为监管制度的一部

分。与数据保护行为准则和标准相关的是认证制度的出现，使各组织能够获得外部审

查和验证，以确保其做法和程序符合必要标准，并通过使用印章、标记或标签公布其

具有合规性。11

无论“硬”法律还是“软”法规，这一系列措施共同构成了数据保护监管制度。就

受监管者而言，其精力将集中于发挥“控制方”的作用，通过单独或与他人一起行动，

成为处理目的和手段的决策者。在大多数法律中，还有第二类受监管者，即“数据处理

方”，作为控制方的代表负责处理个人数据。数据处理方承担的直接法定义务通常没有

加诸于控制方的义务那么繁重（例如必须遵守相关原则），但通常需要通过合同来管理

控制方与数据处理方之间的关系，而这可能需要重新划分各方的责任。将某人定为控制

方和/或数据处理方并规定其监管义务本身，可能就是一个困难且有争议的问题。鉴于数

字供应链和市场日益复杂，这一点尤其重要。将产品、服务和软件融为一体的物联网便

是一例。

5.3 监管机构

如上文所述，监管机构将数据保护作为监管制度而非仅是法定框架形成的支柱，通

过设立机构或任命专员监督数据保护的遵守情况并对侵权者实施强制措施。事实上，根

据《欧洲联盟基本权利宪章》，权利本身就存在对监管的需求：“遵守这些规则应接受

独立监管机构的控制”（第8(3)条）。虽然有些国际法律文件最初并不承认需要监管机

构，但在后来的修订中加入了这一要求。12

因此，必须将数据保护制度分为实质性保护和程序性保护两部分。前者包括为条例

规定的义务和授予个人数据主体的权利，而后者则涉及监管机构的性质和权力。在比较

国家制度时，应视这两个组成部分具有同等的重要性，且实际上这的确可能会产生监管

后果。例如，根据欧盟法律，当欧盟委员会评估第三国是否能确保提供“充分保护”从

而实现个人数据的转移时，程序要素的适当性是分析的关键所在。13

就性质和权力而言，国家电信和数据保护监管机构之间存在明显的相似之处。该

机构应独立于受监管方，而前者通常包括政府和公共机构。虽然现有运营商可能全部

或部分归政府所有，或许完全不归政府所有，但政府必定是个人数据的主要收集者和

处理者。然而，在许多国家，数据保护法要么仅适用于私营部门，要么即使在适用于公

共部门的情况下，公共部门仍享有私营控制者无法享受的例外情况。监管机构的有效独

10 ISO，27018：2014年“在公共云中作为个人可识别信息（PII）处理方保护PII的实践准则。”
11 例如，信任隐私项目标准，见h�ps://trustarc .com/ consumer -info/ privacy -cer�fica�on -standards/ 。 
12 例如《欧洲委员会公约附加议定书》（2001年）、经合组织（2013年）和亚太经合组织（2015年）。
13 工作组第29条，充分性参考（已更新），第254工作组，2017年11月。
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立可能会遇到问题，且需要为其确保充足的财政资源、能力和专业知识。在权力方面，

数据保护机构通常既拥有事前干预的权力，如授权开展某些活动，也具备事后调查的权

力，如要求披露信息的权利。作为一个公共机构，适当行使这些权力属于行政法领域的

问题，需要关注决策和其他类型行为的执行是否得当。

数据保护机构的作用和重要性在各国都面临问题，特别是在独立监管概念和经验不

太完善的领域。然而，缺乏有效且独立的监管机构，可能会被他国数据保护监管机构视

作禁止或限制向该国转移个人数据以保护数据主体的理由。为解决这一问题，可能需要

考虑扩大电信或信通技术管理机构或消费者管理机构等现有国家监管机构任务的授权范

围，以涵盖数据保护问题，而非建立一个全新的机构，从而产生解决资源配置和建立独

立文化等方面的问题。

框5.1. 全球隐私大会

全球隐私大会（GPA）属于一个国际实体，汇集了130多个数据保护和隐私

管理机构以及来自各种国际组织和非政府组织的观察员。该大会于1979年首次

作为国际会议召开。GPA通过了多项特别决议和公报，其中包括近期通过的呼

吁加强数据保护、消费者保护和加强竞争主管机构之间合作的决议和公报。全

球隐私大会还设立了国际执法合作工作组等若干工作组，负责审议法律解决方

案等事项。作为一个协作、合作和分享经验及专门知识的论坛，GPA可以为欠

发达国家的国家数据保护机构提供支持。

来源： h�ps:// globalprivacyassembly .org。

5.4 技术和服务

如前所述，数据保护与隐私间的一个区别在于前者仅涉及由信息技术系统处理的个

人数据。就此而言，我们不能认为数据保护法具有技术中立性，因为正是计算机的普及

在二十世纪60至70年代引起了社会对个人数据的关注，且当前的监管框架重点关注此类

处理活动。数据处理通常被赋予一个宽泛的法律定义，涵盖从数据收集到最终删除的整

个处理生命周期，或者通过对数据实施匿名化，以使其无法再用于识别单个数据主体。

如此宽广的泛范围确实将数据保护制度的应用扩展到了实体域；例如，管理用于后续处

理的手动数据采集。

https://globalprivacyassembly.org
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然而，同时制定作为国家和国际数据保护制度核心的数据保护原则，恰恰是为了避

免为快速发展的特定类型技术和服务设置过多规定。基于原则的监管旨在帮助避免产生

冗余的技术规则和监管，或者甚至是抑制创新。

虽属“技术中立”，但遵守数据保护原则可以直接影响控制方对特定技术和服务的

开发，亦可以间接影响供应链上游的控制方，形成已部署技术及服务部分的组件和应用

程序。尤其应在应用程序和系统设计中体现数据最小化原则。

框5.2. 案例研究：COVID-19跟踪应用

自新冠肺炎大流行爆发以来，防止感染他人方面的最大挑战之一便是跟踪

出现症状者以及在病毒潜伏期与患者密切接触的任何人。为帮助实现追踪，相

关方面已经开发了各种“联系追踪”应用程序，供人们在移动电话上使用。这

种应用可以分散或集中的方式收集数据，也可收集类型不同的数据（如位置或

周边数据）。这种设计决策将在用户数据权与公共健康考虑之间加以权衡：

• 苹果和谷歌开发的系统基于DP-3T蓝牙分散协议，这意味着所有数据的处理

和存储均在用户设备上进行。存储的数据仅在设备上存储14天，且系统不

允许收集位置数据。

• 有些政府开发了使用集中式模型的系统，使医疗专业人员能够获得更多数

据，这可以帮助他们更好地跟踪相关人员，并为正在开展的针对病毒及其

对公共卫生影响的研究提供数据。

国际法和国内法承认，在特殊情况下包括数据保护权在内的某些基本权利

可能会受到限制，但前提条件是确保基本的民主原则和保障措施，而且这种限

制具有合法性、时限性和非任意性。1

1 参见世界银行2021年报告（即将出版），聚焦6.1。

虽然数据保护原则适用于所有技术和服务，但并不妨碍司法管辖区认为需要为处理

重大公共关切和满足公共利益目标的特定技术或市场发展，制定额外的规则。14人工智能

（AI）和社交媒体的出现便是两个重要实例。

人工智能使机器能够识别大数据集使用的模式并建立可用于自动化决策的典型模型 
– 从为消费者提供购买建议到诊断医疗状况，再到做出对罪犯的判决不一而足。这种自动

化决策显然会对个人的现实生活产生影响，而这些影响并不总是受欢迎或值得赞许的。

数据保护法解决了此类自动化决策两个方面的问题：公平和透明的处理能力，以及要求

对决策进行复审的能力。就前者而言，需告知数据主体三件事：(a) 自动化决策过程的

存在；(b) 决策是如何做出的，即确定结果的算法所包含逻辑的有意义信息；以及(c) 对
数据主体的处理会产生什么后果。这种透明度旨在使数据主体能够有效控制其数据的使

用。就复审而言，在某些情况下，可赋予数据主体让某人干预决策过程的权利，此干预

人通常被称为“决策圈内的干预人”（王，2019年）。此现象反映出一种普遍的担忧，

14 例如，墨西哥《保护私人持有个人数据的联邦法律条例》（2011年）第52条“云计算中的个人数据处

理”。
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既人们希望应能就机器做出的决定向人类提出上诉，尽管这种上诉是否有助于完善决策

仍有争议。

脸书和微博等社交媒体公司是这种“监控资本主义”现象的主要示例。数据主体为

免费获得一项服务需允许服务提供商向广告商出售其个人数据，这是一个双向市场。社

交媒体的关切之一是，消费者可能会“锁定”其使用的提供商，因为他们将很难把其发

布的内容转移至另一个提供商。为了解决这一关切，有些数据保护制度赋予可转移个人

数据的权利，包括要求将数据直接从现有提供商转移至其选择的替代提供商的权利。15我

们可以将此做法视为类似于电信部门的携号转网义务，此方法让客户能够快速、廉价和

容易地更换提供商，而不必更换他们的电话号码。16通过降低转换提供商所产生的转换成

本，依附的情况越来越少。尽管用户赋权是通过数据保护法实现的，但亦可将这种赋权

视为一种需求侧的竞争措施和消费者保护制度的一个组成部分。17

其他创新和颠覆性技术可能会带来数据保护问题，虽然不能通过具体的监管措施解

决，但可能需要监管机构特别关注如何以符合数据保护的方式使用这些技术。例如，当

使用分布式体系结构部署区块链时，会产生对各方角色和数据主体行使其权利能力的担

忧。18

人们经常指出法律往往落后于技术，这是各国所处环境不同的必然结果。在将数据

保护原则应用于新出现的处理情况的基础之上，数据保护机构可以尝试通过有关软法律

的指导和建议缩小这一差距。这种监管干预可确保数据主体的权益得到适当考虑，同时

创新不会受到死板规则的不当限制。

5.5 转移和对贸易的影响

数字经济本质上具有跨国属性，数据有可能依据高效的网络设计和资源分配参数进

行跨境传输，而这些参数通常对用户是不透明的。网络的全球性亦为那些能在某一国内

处理数据者进入他国市场提供了经济机遇。然而，从数据保护的角度观察，这种跨境数

据流可能侵蚀国家法律赋予数据主体的保护。因此，数据保护制度通常包括管辖个人数

据流出管辖区的规则。

跨境数据传输控制可以采取多种形式，但通常是基于在两管辖区之间建立或实施某

种保护门限值标准，其提供的网关可用于管理数据传输。为跨境数据流动提供便利所要

达到的标准可以用不同的术语表示，如“同等”、“充分”、“适当”、“可比”、“

充足”，并可通过不同机制实现：

• 国际协议：各国可签订双边或多边协议，用以管理一般19数据流、特定类别的个人

数据或用于特定目的（如执法）。

15 GDPR，第20条。
16 对于欧盟，请参见指令2002/22/EC“关于电子通信网络和业务的普遍服务和用户权利”（OJ 

L108/51 ，2002年2月24日）第30条。自2020年12月起，《欧洲电子通信法规》（指令(EU)2018/1972，OJ 
L 2018年12月17日）第106条将成为适用条款。

17 更多详情，请参阅第4章“消费者事务”。
18 例如，参见CNIL 2018。 
19 例如，亚太经合组织跨境隐私规则（CBPR）系统，公司可以通过该系统获得认证。
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• 确定管辖权：某国可能会认定另一国的法律框架无论在总体层面还是在行业层面均

具有充分性，因此不需要进一步限制。20

• 国家许可/授权制度：国家监管机构可以颁发个人或集体许可或授权转让。

• 私法机制：私人实体可以签订有约束力且可强制执行的法律协议（如合同），在司

法管辖区之间传输数据时，这些协议用于管理数据的处理。

大多数制度还规定了在某些情况下对这些控制机制的放松或例外，例如当转移不频

繁或只涉及有限数量的数据主体时。

在全球经济中，实现不同数据保护法间的互操作仍然是一个持续性的挑战，不同的

文化和制度为存在相互竞争关系的公共利益分配了不同的优先级，数据保护只是其中之

一。事实上，跨境发送和接收信息的能力既涉及个人权利，也涉及数据保护和隐私。

对于个人数据跨境流动，这种控制的性质显然会给贸易造成影响。根据世界贸易组

织（WTO）《服务贸易总协定》（GATS），承诺开放电信或“信息提供服务”21等服务业

的成员国可继续使用一种例外情况，这种例外情况涉及“在处理和传播个人数据方面保

护个人隐私以及保护个人机密。” 22此规定使某些国家依据数据保护规定，使对所有或某

些类个人数据（如健康或金融数据）的处理应用数据本地规则实现了合法化。此类控制

措施可能禁止在境外处理个人数据，或者限制此类流动并附加条件，例如要求在原始管

辖区内保留个人数据副本的数据驻留。然而，就范围和应用而言，数据保护法运作方式

对国际贸易的限制，应仅限于维护个人利益所必需的相应程度，而非用作掩盖非关税贸

易壁垒的工具。

数据保护法已日益成为国际贸易政策和谈判中的重要组成部分。鉴于其所涉及的利

益攸关多方和社会利益，增强国家数据保护制度之间的兼容性和互操作性不仅有助于保

护数据主体的利益，还能降低企业，特别是中小企业的合规成本，并促进国际贸易和投

资（联合国贸发会议，2016年）。

5.6 通信隐私

电信法包含行业法规，而数据保护法规则往往横向适用于所有行业。因此，这些规

则在安全性等领域可能会出现重叠。事实上，有些国家的电信法可能是制定数据保护规

则的唯一依据，其中可能包含针对行业企业的附加特定数据保护规则。

在欧盟内部，首次提出数据保护指令时，该指令通过一个适用于隐私和电子通信的

行业措施加以补充。23此措施涉及隐私而非数据保护，因为人们认识到，我们的通信活

动在传统意义上被视为基本隐私权的一部分。24在现有的通信环境中，这些规定可以进

一步分为四种不同的隐私关系。

20 例如，欧盟GDPR，第45条；例如，欧盟委员会2019年1月关于日本的第2019/419号执行决定（EU）。
21 CPC Ver.2.1 （2015年），第8节，第84段：“信息提供服务。”
22 GATS，第十四条 (ii)。
23 最初的措施于1997年获得通过，但随后由欧洲议会和理事会关于“电子通信业个人数据处理和隐私保

护”的第02/58/EC号指令修订和取代。OJ L 201/37，31.7.2002（电子隐私指令）。
24 例如，《世界人权宣言》（1948年）第12条声明：“任何人的私生活、家庭、住宅和通信不得任意干

涉，他的荣誉和名誉不得加以攻击。人人有权享受法律保护，以免受这种干涉或攻击。”
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首先是服务提供商和用户之间的关系。在提供通信服务时，就通信内容和相关通信

数据、通信“对象”、“时间”、“地点”和“方式”而言，运营商显然拥有潜在的、

用户数据处理方面的特权地位。电信法通常明确规定，无论是出于商业目的还是其他目

的，运营商内部雇员利用职位谋利均属违法行为。25随着数字化转型的深入，通信数据在

价值和数量上呈现出指数级的增长。因此，有些管辖区通过相关行业规则限制运营商处

理用户个人数据的能力，但在出于最终用户计费和互连支付等有限目的或受到限制性条

件制约的情况下（如仅基于同意）除外。 

电信业目前存在争议的一个领域是现有监管竞争环境的不公，其原因是在有些司

法管辖区，传统电信运营商对个人数据的使用受到严格控制，而Skype和Gmail等过顶

（OTT）业务通信服务提供商则不受此类控制，可以自由地将客户数据货币化。人们呼

吁全球采用统一做法，以消除这种监管的不对称，其中欧盟提议针对所有通信服务提供

商实施限制。26

第二种隐私关系是通信服务的签约用户和该服务的用户之间的关系。这种情况下可

能引起关注的示例之一是雇主和雇员之间的通信，因为前者可能希望监控和记录雇员或

其他系统用户的通信（例如拨打呼叫中心的客户），而这些用户合法的期望是，他们拨

打的电话受到隐私保护或其通话受到监控时会得到通知。因此，为了保护用户隐私，法

律可能要求发送给用户的明细账单中不得记录不收费电话的信息（如免费电话）。

第三种隐私关系是通信双方之间的关系，我们传统上称之为主叫方和被叫方。使用

呼叫线路识别（CLI）和禁止传递推送消息的管理规则，是一种旨在保护接收方隐私免受

发送方通信影响的措施，尽管后者也可能希望保护网络免受有害做法的影响。27正是规

范这种隐私关系的愿望导致所谓“cookie”信息横幅激增，这种横幅在我们的网络环境

中非常普遍，其目的是确保当与用户交互的网站试图在用户设备上放置“cookie”时，

无论其是出于自身目的还是出于第三方的目的，用户都会得到通知（并表示同意）。

最后一种隐私关系是用户和国家之间的关系。为方便国家执法，需要对通信监控的

环境和条件实施控制；其中主要是监听通信和获取通信数据，但也包括对运营商的数据

保留提出要求。28用户-国家关系是一个根本性的隐私问题，也是 “通信”始终属于标准

宪法隐私权要素之一的原因所在。

各国是否以及如何管理这些隐私关系的方式有所不同，有时将其作为一般数据保护

制度的一部分，在电信框架内，根据就业法，把隐私关系作为消费者保护法29和/或刑事

诉讼程序的一项要素。30 

5.7 数据保护和信息安全

如果将数据保护、隐私和信息安全视为一个维恩图，那么这些要素将划分为三个

不同但又相互重叠的集合。一项得到广泛认可的基本数据保护原则是，在处理个人数据

25 例如，《肯尼亚信息和通信法》第411A章，第30条，“消息的修改等”和第31节“监听和披露。”
26 有关电子通信尊重私人生活和保护个人数据条例的提案，COM（2017年）10最终版，2017年1月10日。
27 见国际电联，《国际电信规则》（迪拜，2012年）第7条“未经请求的群发电子信息。”
28 例如，《俄罗斯联邦法律》374-FZ，2016年，要求提供商存储内容和通信数据六个月。
29 更多详情，请参阅第4章“消费者事务”。
30 联合国第68/167号决议：“数字时代的隐私权”2018年12月18日。
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时，需要采用“适当的”技术和组织安全措施，以防出现数据丢失、更改、泄露或销毁

等意外和故意破坏行为。何为“适当的”安全性取决于所处理个人数据的性质，而“敏

感”个人数据需要更好的保护。“敏感”个人数据的构成可在立法中加以规定，例如健

康和财务数据，但亦应反映数据处理活动的性质，因为个人数据的意外丢失或披露等所

造成有害后果会因具体情况而异。此外，还需审查所采取安全措施的性质，并应随时间

的推移不断完善，以应对技术的发展和随之而来的风险和威胁。另外还应注意不应将担

保作为二元义务，因为所有违约均会导致侵权并带来潜在的责任。监管机构可能会发现

受监管的控制方采取了所有“适当”的措施，但违约仍然发生。

数据保护和信息安全之间的关系本质上具有互补性。有关信息安全的法律和要求倾

向于要求系统运营商施提供数据保护和透明义务：

• 数据安全保障义务要求采取适当的安全措施，特别是针对那些运营或向关键国家基

础设施提供服务的实体；和，

• 数据透明义务的形式通常采用向相关机构和/或个人数据主体发出违反安全要求通

知，在这些情况下，上述机构或主体可能遭受损害，可以采取减轻损害的措施。

数据保护法通常会对控制方和处理方规定类似的义务。虽然这种互补性具有积极的

意义，但重要的是各项制度规定的标准（如上报违规的时限），要以不产生法律不确定

性和不给受监管者造成额外合规负担的方式加以协调。

框5.3. 数据泄露的成本

万豪酒店集团2019年1月的报告称，黑客从其2016年收购的Starwood分部的

酒店预订数据库系统中，获取了约3.39亿位客人的账户信息。失窃数据包括姓

名、地址、电话号码、电子邮件地址、信用卡信息、护照号码和旅行信息。然

而，在2500万份护照的详细信息中，有2000万份是加密的，所以万豪酒店预计

这些护照的信息将得到保护。就成本而言，万豪预计将不得不向受影响的客户

支付约5亿美元，尤其是那些后来成为欺诈受害者的客户。英国数据保护机构信

息专员办公室调查了这起违规事件，并因其涉及700万名英国公民而对酒店课以

9900万英镑的罚款。

安全关切也可能与数据保护法存在冲突。将获取或共享信息视为保护社区安全不受

损害的必要措施，可能与注重个人权利的数据保护做法背道而驰。在诸多国家引发政策

辩论的两个关键领域是网络安全和当前的新冠肺炎大流行。
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网络安全：互联网环境的阴暗面在于可为违法和有害行为提供便利；这不仅涉及黑

客系统还包括让儿童接触淫秽信息和“假”新闻。鉴于在线活动的短暂性、技术复杂性

及其跨境性，面向网络空间非法行为的执法充满困难（参见Walden 2016年）。对有害（

但合法）行为采取行动会给决策者、立法者和监管者带来更大的问题。虽然人们普遍认

识到，采取有效行动需要包括服务提供商在内的公共和私营部门共同努力，但在许多国

家，人们仍在激烈辩论如何确定各自的作用和责任。这场辩论的要素之一涉及可在多大

程度上将个人数据用于调查、预防和发现非法及有害行为。由虚拟专用网络（VPN）和

端到端加密提供的在线匿名功能，将像保护儿童免受性虐待或恐怖分子攻击一样，为持

不同政见者或公共利益举报人提供保护。

新冠肺炎：如框5.2所示，新冠流行在保护社区健康与限制使用和滥用个人数据之间

出现了紧张关系。从个人那里收集的数据不仅可以阻止目前的疾病传播，而且随着时间

的推移通过对其进行汇总和分析，可以进一步了解病毒，使公共管理机构未来能够更好

地处理此类公共卫生紧急事件。各国必须确定对数据主体及个人数据有直接影响的一系

列事项：可从个人处收集的数据类型（如位置数据）；披露属强制性还是自愿；收集的

数据是否可与个人持有的其他数据（例如，身份证）进行汇总；数据可用目的的范围（

例如用于护理和管理或研究）以及数据保留的时间长度。

数据保护领域争论的一个焦点是采用加密等技术对个人数据进行假名化或匿名化。

就前者而言，虽然假名化可以保护个人数据，但其仍然受数据保护条例的制约。鉴于此

过程可逆，因此可以重新识别数据。相反，有效的匿名化应将数据排除在数据保护机制

之外，因为这些数据已不再是个人数据。这场争论围绕在有充分动机、技术能力并能将

数据与其他数据集相关联的情况下，某些匿名化技术是否真能有效地防止重新识别个人

展开（Ohm 2010）。假名化和匿名化技术都是有效的信息安全工具，但也可能被视作

潜在的“武器”。这些技术既有民用用途，也有军事用途，或许还会使互联网变得“黑

暗”，妨碍合法的执法调查。平衡相互冲突的多重利益，给政府和立法机构的政策选择

提出了挑战。



 数字监管手册

103

参考资料

非洲联盟，2020年。非洲数字转型战略（2020-2030年）（The Digital Transforma�on 
Strategy for Africa (2020-2030)）。亚的斯亚贝巴：非洲联盟。h�ps:// au .int/ en/ documents/ 
20200518/ digital -transforma�on -strategy -africa -2020 -2030。

Bygrave, Lee A，2002年。数据保护法：有关基本原理、逻辑和限制的探讨（Data 
Protec�on Law: Approaching its Ra�onale, Logic and Limits）。海牙：克鲁瓦国际法。

国 家 信 息 和 自 由 委 员 会 （ C N I L ） ， 2 0 1 8 年 。 区 块 链 ： 在 个 人 数 据 环

境下负责任地使用区块链的解决方案。（B l o c kc h a i n :  S o l u t i o n s  fo r 
a Responsible Use of the Blockchain in the Context of Personal Data） 
巴黎：CNIL> h�ps:// www .cnil .fr/ sites/ default/ files/ atoms/ files/ blockchain _en .pdf。

Greenleaf, G.和B. Co�er，2020年。“制定62项新数据隐私法的十年于2020年结束”

（“2020 Ends a Decade of 62 New Data Privacy Laws”）隐私法和商业国际报告第163期
（2月）：24-26页。

国际电信联盟（ ITU），2018年。新信息通信技术生态系统的监管挑战和机遇。

（Regulatory Challenges and Opportuni�es in the New ICT Ecosystem）日内瓦，国际电

联：h�ps:// www .itu .int/ dms _pub/ itu -d/ opb/ pref/ D -PREF -BB .REG _OUT03 -2018 -PDF -E .pdf。

Ohm, P，2010年。“违背隐私承诺：应对匿名化出现的意外失败”（“Broken Promises 
of Privacy: Responding to the Surprising Failure of Anonymiza�on.”）加州大学洛杉矶分校

法律评论(57) 6：第1701-1777页。h�ps:// www .uclalawreview .org/ pdf/ 57 -6 -3 .pdf。

联合国贸易发展大会（UNCTAD），2016年。数据保护条例和国际数据流动:对贸易和发

展的影响。（Data Protec�on Regula�ons and Interna�onal Data Flows: Implica�ons for Trade 
and Development）纽约和日内瓦：UNCTAD。h�ps:// unctad .org/ en/ Publica�onsLibrary/ 
dtls�ct2016d1 _en .pdf。

Walden, I，2016年。计算机犯罪和数字调查。（Computer Crimes and Digital 
Inves�ga�ons  . ）牛津：牛津大学出版社。

Wang, G.E，2019年。“人类在此循环中的作用：交互式人工智能系统的设计。”

（“Humans in the Loop: The Design of Interac�ve AI Systems.”）以人为本的人工智能

博客，2019年10月20日。h�ps:// hai .stanford .edu/ blog/ humans -loop -design -interac�ve -ai 
-systems。

世界银行，2021年报告（即将出版）。《2021年世界发展报告：改善生活的数据》

（World Development Report 2021: Data for Be�er Lives.）华盛顿特区：世界银行。

Zuboff, S，2019年。《监控资本主义时代》（The Age of Surveillance Capitalism.）纽约：

公共事务。

第
5
章

https://au.int/en/documents/20200518/digital-transformation-strategy-africa-2020-2030
https://au.int/en/documents/20200518/digital-transformation-strategy-africa-2020-2030
https://www.cnil.fr/sites/default/files/atoms/files/blockchain_en.pdf
https://www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-BB.REG_OUT03-2018-PDF-E.pdf
https://www.uclalawreview.org/pdf/57-6-3.pdf
https://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf
https://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf
https://hai.stanford.edu/blog/humans-loop-design-interactive-ai-systems
https://hai.stanford.edu/blog/humans-loop-design-interactive-ai-systems


104

数字监管手册

第6章：频谱管理

6.1 引言

在当今日益数字化的社会中，频谱获取和适当的频谱管理程序是扩大电信网络部署

和覆盖范围的关键所在，为社会经济发展提供着巨大机遇。人们对这些网络所支持的各

经济部门（如卫生、交通、教育、农业、就业、政府和金融服务）在线应用的需求不断

增长，这就要求高效使用频谱并实施有效的频谱管理程序。

本章第1部分由国际电信联盟无线电通信局编写，从确立国际背景和程序入手，为

国家频谱管理监管框架提供总体指导。本章摘自ITU-R SM.2093-3号报告 – 国家频谱管理

监管框架指南，经国际电联（ITU）许可，在此转载。

第2部分讨论推动频谱未来使用的关键性应用和监管方面的考虑，重点突出请监管

机构根据不同国家示例的相关经验在国家层面考虑的一些要点。该部分在充分考虑到技

术发展的情况下，提出一些关于新频谱的频谱划分和许可机制。该部分还着眼于促进频

谱在这些关键性应用中的使用，以及可加强现有和新的无线宽带部署方式的商业模式。

6.2 第1部分 – 国家频谱管理监管框架指南 

社会对无线电技术日益增多的使用以及这些技术为社会经济发展提供的巨大机遇，

凸显出无线电频谱和国家频谱管理程序非常重要。技术进步不断为各种新的频谱应用开

辟道路，激发了人们对有限频谱资源的更大兴趣和需求。日益增长的需求要求频谱得到

有效利用，并实施有效的频谱管理程序。
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频谱管理是国际电联《无线电规则》确定的各项无线电通信业务和无线电系统的运

营在不带来有害干扰情况下确保有效使用无线电频谱的一整套管理和技术程序。

国际电联无线电通信部门（ITU-R）在国际频谱管理中的作用是确保所有无线电通信

业务，包括卫星业务，合理、公平、有效和经济地使用无线电频谱，并开展没有频率范

围限制的研究，且在此基础上通过ITU-R建议书和报告。

ITU-R的规则和政策职能由世界和区域无线电通信大会以及无线电通信全会完成，

并得到各研究组的支持。

本章为国家频谱管理监管框架提供指导。1 

国际范畴

包括无线电通信在内的电信行业是在国际电信联盟（国际电联，ITU）的框架内进行

国际规划的。国际电联为无线电频谱的全球协调与管理提供基本框架。在国际电联与各

国主管部门之间，有两类组织也在区域层面和全球层面参与频谱管理，也就是区域性组

织和国际专门组织。

在区域层面，已经成立的一些组织将各主管部门联系在一起，在某些情况下还将业

界运营商或无线电通信运营商联系在一起。这些组织的目的是，在形成国际电联的决定

时确立共同的立场，在国际电联制定的相对灵活的框架内为便于步调一致地引进新业务

而协调各国的频率划分，并为设备在相关国家内的自由流通与使用而协调设备认证标准

与程序。

在全球和区域层面，凡其活动要用到无线电通信并因此依赖频谱可用性的行业，都

存在国际专门组织：民用航空、海事部门、气象、广播、业余无线电爱好者、射电天文

与研究等。

在《服务贸易总协定》（GATS）框架之内，世界贸易组织在承认各国有按其各自目

标管理频谱的主权权利的同时，着手制定所需的法律文件，以便行使该项主权权利时不

对其各成员间的服务贸易构成事实上的壁垒。

管理频谱使用的国际原则

国际电联的国际协议承认无线电频谱的使用属于国家主权，但同时也承认，为了有

效使用频谱，必须用规则加以管理。这些协议是全球性基本文件，各国在批准这些文件

时承诺据此尊重频谱共享与使用的共同规则，目的是有效利用和公平获取频谱。

国际电联涉及频谱管理的文件包括《组织法》（CS）和《公约》（CV），主要是《

无线电规则》（RR）。这些文件只在成员国之间对成员国有约束力。

无线电频谱是在所有国家和外太空都存在的、虽不属于耗减但却是有限的自然资

源。由于任何无线电发射电台都可能对地球上或太空中的频谱使用产生有害干扰，因此

频谱这一人类共同的资源就需要所有国家达成具有条约地位的协议来进行合理管理。本

1 本章第1部分摘自国际电联出版物（2018b）。本报告是ITU-R制定的一系列关于频谱管理的出版物之一。

本章末尾的参考文献一览表包括国际电联关于频谱管理的其他相关出版物样本。
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着这一精神，国际电联一个多世纪以来一直在拟定各种法律文件，以便频谱的使用以国

际电联《组织法》中规定的基本原则为基础。

国际电联《无线电规则》（RR）构成各国据以开办无线电业务的原则性规则框架和

国际频谱使用的基本工具。《无线电规则》具有国际条约地位并由世界无线电通信大会

（WRC）定期修订（约每三年一届），大多数国际电联成员国都参加该大会。

《无线电规则》主要明文规定了为无线电业务划分的频段以及主管部门在设置提供

上述业务的无线电台时必须遵守的规则性条件与程序。《无线电规则》中全部条款所依

据的指导原则是，新的用途必须避免对按《无线电规则》使用指配给它们的频率且在《

国际频率登记总表》（MIFR）中记录为合格的电台提供的业务产生有害干扰。

由过去若干年相继召开的WRC制定的各款《无线电规则》，目的是为每一国家的频

谱使用提供尽可能大的灵活性。特别是“频率划分表”（《无线电规则》第5条）在每一

频段内核准了若干种无线电通信业务；这些业务在局部范围内不一定是兼容的，但每一

国家都可以选择希望在各自境内实施的那些业务。《无线电规则》中的规则性条款与程

序则可以让每一国家按需要对提供选定业务的电台和其他国家可能受影响的电台进行协

调，由此尽最大可能有效利用频谱。

这种相对灵活的框架，其优势在于可以尊重各国五花八门的频谱需求，可以尊重各

自的主权权利以满足这种需求，条件是不对其他国家施加不适当的限制。其劣势在于限

制了规模效益和开发无线电通信所需的互操作能力，特别是在世界范围业务的框架内或

在打算为一般公众提供的那些业务（如移动电话、卫星广播）的框架内。为此，各方已

做出了巨大努力，以便在区域层面，甚至在全球层面统一频谱的使用，尤其是针对移动

电话业务的频谱使用。为统一频谱采取的行动是根据特定的标准确定各种应用的特定频

段。这种统一频谱的目的是增加规模效益，并降低干扰和不兼容性。

国家频谱使用原则

无线电频谱是一国的公有财产。就此而言，它受控于国家权力机关，且必须得到有

效管理，以让全民得到最大利益。这种频谱管理通常在包括立法、监管、程序和政策在

内的监管框架范围内进行。

由于频谱管理属于国家权利，所以经核准的频谱使用者因为这种核准而受益于获得

和使用频谱的权利，同时也承担了相应的义务。

在考虑到国际电联“频率划分表”（《无线电规则》第5条）的情况下，由国家或由

得到授权的监管机构负责为政务或行政用途、为私营的产业或商业部门的广播和电信划

分频段，同时适当顾及到国家在国际层面做出的承诺。

由管理机构负责拟定国家频率划分表并设立国家频率登记簿，列出频率指配并予以

更新。

管理机构负责协调境内无线电台的设立，以确保优化使用可用的站址，目的是尽可

能获得全面的电磁兼容性。
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国家可以在其规则框架内纳入某些规定，以保护无线电发射和接收中心不受阻挡，

并避免无线电接收中心受到电磁干扰。在考虑到现有技术和社会发展状况的情况下，国

家或管理机构可以强制性要求有效和恰当地利用频率。

为确保优化使用无线电频谱，管理机构可以实施重新指配，这一目标既可以通过直

接行使管理权，也可以通过涉及财务问题的协商过程来达到，还可以通过将两种方式合

并成一个程序而达到。例如，管理机构可以采用频谱的重新调配方法。

至于公有财产问题，管理机构可以做出安排，包括通过单方面程序（如在未利用指

配的频率时撤销执照），以确保正当地完成符合大众利益的任务或完成为公众提供服务

的任务。

私营商业或产业部门中广播和电信业务对频谱的利用

一国境内频率的利用，无论是发射信号还是收发信号，都需要行政审批（即核发许

可证）。国家或得到授权的管理机构（在某些国家不一定是上节提到的监管机构）通过

指配特定的频率而单独授权在其国家领土上使用频谱。

对于无线电台位于境外区域（即水上，空中）的情况，国家或得到授权的管理机构

也可以依照《无线电规则》和任何相关国际协议进行授权使用。

在特殊情况下，若符合国内规则中规定的条件，可自由设立小功率、短距离无线电

通信设施和不采用专门指配频率的设施。国家可以要求经核准的运营商为频谱使用权缴

纳补偿金。这笔补偿金应与对该资源的估价成比例。

国家或得到授权的管理机构可以对经核准的运营商强制性设置符合公众利益的条款

和条件。

主管机构必须规定涉及下述内容的技术标准和必备要求：

• 公共卫生；

• 电磁兼容性；

• 有效利用划分给地面或空间电台的频谱和有效利用轨道资源以避免有害干扰。

经核准在境内使用的无线电设备必须遵守这些标准和必备要求。

干扰的预防和消除

国家或其得到授权的管理机构必须确保频谱的利用符合国内或国际规则中规定的条

件，特别是《无线电规则》第15条。它们必须确保只有符合国内规则中必备标准和要求

的设备才能出售。它们还必须采取措施，通过下述方法预防未经核准利用频谱：

• 监测频谱和搜寻未经核准的无线电台；

• 管理获准使用频谱的许可证和监测无线电台的技术与运行状态；

• 根据投诉找出干扰源。
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国家或其下属管理机构必须制止已经测定并被认可的有害干扰。

在某项权益受到侵犯时可能招致国家赔偿。无论是不是外国人，在遭受损失后都

可以索赔。国家可能因各种过失而遭到指控：不作为、措施不得力、效率低下，行动

滞后、严重损害公众利益等等，这类侵权须按照本国的立法确定。

经核准的使用者的权利与义务

核准书（或许可证）并未给予使用者对部分频谱的所有权，给予的只是在核准书内

按照所附的条款和条件在规定的时段内对部分频谱的使用权。

国家或得到授权的管理机构可以限制获得频谱的核准书的数目，因为频率的可用性

本来就存在技术制约。核准书不能转让，除非国家规则框架中有此类规定。

国家或得到授权的机构致力于一定程度地避免使用者受到有害干扰。经核准的使用

者必须尊重条款和条件中规定的一般规则，并只能利用其得到指配的那些频率。

准许电信运营商建立公众网的条款和条件也可能纳入具有普遍性质的义务，如：

• 最小人口覆盖或最小领土覆盖；

• 向消费者提供的业务的最低数目和最低质量门槛；

• 为保护使用者的个人数据和私生活以及保护安全的电子交易提供保证。

经核准的使用者若无法遵守其义务，就违背了其核准书。视违背情节的轻重，可以

进行如下惩罚：

• 全部或部分中止核准书，缩短核准书期限或撤销核准书；

• 若违背情节尚不构成刑事犯罪，则处以罚款。

对于最严重的违法行为，如下述违法行为，可以按照本国法律实施刑事制裁（监禁

和/或罚款）：

• 未经核准建立设施，或者违反中止或撤销核准书的裁定继续运行；

• 因未经核准使用某个频率或因使用的无线电设施不满足适用的必备要求而对经核准

的业务产生干扰；

• 对于广播而言，违反关于发射机功率或地点的规定。

国家频谱管理中的透明度

在频谱管理领域，每一主管部门的一个关键任务是规定受到具体管理的使用者的

类别，并制定国家频率划分表，分清各类使用者对频谱的利用以及各自相关的权利与

义务。

使用者的类型不同，透明度要求也随之不同。如上所述，在竞争市场中，透明度是

一种相当理想的管理方法；但在其他领域，若保守秘密非常重要，则透明度既非所需，
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也非所愿。即便是开放竞争的市场，其监管过程中透明度也确实受到保护公众需求和交

易秘密的权利的部分限制。

例如，频谱中的很大一部分通常划分给政府的固有职能，如国防、警察和安全。这

些活动需要特殊保护，因此透明度在其管理中就失去了作用。在安全是重要因素的其他

活动中可以施行有条件的透明度，如海事频谱利用或航空频谱利用。但频谱的利用应受

益于透明的管理，除非是前面提到的那些情况。

透明度对下述情况尤其适用：

• 业务的频率划分，频率规划（参与确定国家频率划分表的相应部分）；

• 许可证的颁发，电台的频率指配，给国际电联的通知；

• 频率共用的条件；

• 设备安装/电台分组；

• 筹备涉及频谱管理（特别是对《无线电规则》进行修正的WRC）的国际条约的磋

商。不错，尽管磋商条约的是政府，但这些条约可以改变对其他参与者施行的规

则，因此这些参与者应能够在必要时参与国内的筹备工作。

国际与国内规则之间的关联

与任何其他领域一样，拟定国内立法时要适当考虑国家在国际活动框架内的承诺。

在涉及无线电频率和相关轨道时，国家的权利与义务主要受《无线电规则》的支配，该

规则规定上述轨道和频率必须合理、有效和经济地使用，以便各国能够公平地对之使

用。

《无线电规则》构成了国际电联《组织法》和《公约》的补充。《无线电规则》具

有国际条约地位，因此国内立法必须与其规定一致。这显然是拟定国内立法的一条基本

规则。尽管如此，人们还须牢记，平均每三年举行一次的WRC会对《无线电规则》进行

复审，因此制定的相关国内规则条款必须与时俱进，以便得到适时调整。

在国家与某个区域性组织达成约定的情况下，或者根据双边或多边协议，国家可能

还要承担其他义务。

频谱监测

为了保证频谱的使用与现有的规则和得到批准的核准书一致，必须建立由固定和移

动设备组成的频谱监测系统。

上述设备用于检查是否按照得到批准的核准书使用频率。该设备还可用于发现干扰

源头。

所用的监测手段相当多，应尽可能配合使用。在出现干扰的情况下，可动用的监测

手段包括按照ITU-R的请求或按照某个外国主管部门的请求展开国际调查。2

2 更多信息见国际电联相关文件（2011年）。
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国家频谱管理最佳做法

本节在适当考虑到国际电联《组织法》和《公约》的情况下，阐明国家频谱管理活

动的最佳做法。3国际上的做法未包括在内，但是，下面提出的一些最佳做法旨在与国际

做法接轨或转变为国际做法，比如涉及与其他国家的同仁协作或涉及协调的做法，包括

在世界无线电通信大会之前或在国际卫星协调会议上的那些做法。这些做法还旨在通过

统一各国主管部门的做法，尽实际可能统一全球的频谱管理政策。

最佳做法

• 建立和充实完善国家频谱管理机构，它既可以是独立的，也可以是为了公众利益负

责管理无线电频谱的电信监管机构的组成部分。

• 促进透明、公平、经济高效和有效的频谱管理政策，即为频谱的有效和充分利用制

定规则，同时考虑到避免有害干扰的必要性以及为了保护公众利益施加技术限制的

可能性。

• 如有可能，使国家频率划分规划和频率指配数据公开化，以鼓励开放和促进开发新

的无线电系统，即对国家频率划分规划拟议中的修改和可能影响服务提供商的频谱

管理决策进行公开磋商，以便使感兴趣的各方参加决策进程。

• 在管理无线电频谱的过程中保持能够考虑到公众利益的稳定决策程序，即通过采用

公平和透明的频谱使用许可证核准程序（必要时采用竞争机制），来提供法律确定

性。

• 在特殊情况下，若理由充分，在国内程序中规定免除或放弃频谱管理决策。

• 具有重新研究频谱管理决策的程序。

• 尽量减少不必要的规则。

• 尽实际可能鼓励可导致灵活使用频谱的无线电通信政策，以便采用明确规定的方法

逐步发展业务4和技术，即：

o 消除规则性障碍，采用便于新竞争者入市的方式划分频率；

o 通过减少或消除对频谱使用的不必要限制来鼓励频谱的高效利用，从而鼓励竞

争并给消费者带来益处；

o 促进创新和引入新的无线电应用和技术。

• 保证设备市场和业务市场的公开和公平竞争，消除任何妨碍公开和公平竞争的障

碍。

• 尽实际可能统一有效的国内和国际频谱政策，包括无线电频谱使用的政策以及空间

业务中对地静止卫星轨道上任何相关轨道位置或者其他轨道卫星的任何相关特性的

政策。

3 本节内容摘自国际电联出版物（2015b）附件2。
4 本手册中凡使用“业务”一词，均指各种应用和经认可的无线电通信业务。
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• 与本区域和其他国际上的同仁协作，以形成协调的监管做法，即同其他区域和国家

的监管机构协作以避免有害干扰。

• 消除移动终端和类似无线电通信设备的自由流通和全球漫游的任何规则性障碍。

• 采用国际上推荐的数据格式和数据元素来进行数据交换和协调，比如《无线电规

则》附录4和国际电联无线电通信数据字典（ITU-R SM.1413建议书）中的做法。

• 采用“里程碑”式的管理步骤和阶段来监控冗长的无线电通信系统的实施。

• 采纳技术中立且能够向新的无线电应用逐步过渡的决定。

• 促进及时采用合适的新应用和新技术，同时保护原有业务免受有害干扰，包括提供

一种机制，在必要时补偿那些因新的频谱需求而必须重新调配的系统。

• 考虑在重新划分频谱时能够有效减轻对原有业务用户的伤害的政策。

• 在频谱稀缺时，采用现有技术（即频率、时间、空间、调制编码、处理等）促进频

谱共用，包括尽实际可能采用干扰减缓技术和经济刺激办法。

• 适当时采用强制机制，即根据相关的上诉程序对不履行义务和非有效利用无线电频

谱者进行处罚。

• 可能时一律采用区域性和国际性标准，并酌情将其体现在国家标准中。

• 尽可能依靠行业标准，包括那些载入国际电联建议书中的标准，用以取代国内规

则。 

6.3 第2部分 – 推动频谱未来使用的关键性应用和监管方面的考虑 

引言

在日益数字化的环境中，充分获得频谱是扩大电信网络部署和覆盖范围以及满足日

益增长的数据服务需求的关键。这些网络支持繁复多样的在线应用，通过改变人们获取

医疗、交通、教育、农业、就业、政府和金融服务资源的方式，将频谱管理的影响扩展

到多个经济部门。作为一种稀缺资源，频谱需要监管机构的适当管理，以确保不同用户

和服务之间的公平获取和无干扰环境，并引入新的技术。因此，需要在提供确定性和保

护消费者的监管要求与确保新无线技术开发的灵活性之间取得适当的平衡。

本章讨论推动频谱未来使用的关键性应用，同时强调根据不同国家示例的相关经

验，请监管机构在国家层面考虑的一些要点。5本章在适当考虑技术演进发展的情况下，

提出一些新频谱的频谱划分和许可机制。本章还着眼于促进频谱在这些关键性应用中的

使用，以及加强现有和新的无线宽带部署方法的商业模式。讨论的另一个方面是使利益

攸关方能够充分利用这些新兴技术（如第五代（5G）移动技术和物联网（IoT））的实

施政策。

5 有关本章所涵盖主题的更详细阐述，请参见数字监管平台的相关专题部分。
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新兴技术频谱管理的主要趋势

频谱管理确定了无线电通信业务的划分和技术规范，并决定着一个国家可运行何种

服务和技术。因此，频谱管理可决定此类技术的部署速度。

无线技术已成为世界上最常见的使用许可和非许可频段并通过各种设备接入互联

网的方法。使用更多远程工作和电子教学应用的需求以及在线娱乐（如电影和音乐流

以及游戏）的日益普及，使得数据流量急剧增加，尤其是使用智能手机和平板电脑的流

量。2019年底，约有53亿人订购了移动宽带服务，凸显了移动宽带在提供连接方面的重

要性（国际电联2019c）。无线宽带可通过不同方法接入，包括移动网络、无线热点、卫

星，以及最近的无人机和气球。在技术不断创新的背景下，有效的频谱政策旨在促进不

同服务的部署。

移动宽带要求为国际移动通信（IMT） – 通常称为3G、4G和5G – 确定足够的频谱，

而利用非许可频谱的技术则要求有足够的非许可/免许可频谱。因此，政府必须确定规

划、分配和指配频谱的最佳方式，以满足运营商和消费者的未来需求，同时确保有效利

用宝贵的频谱资源并促进竞争。由于频谱在实现宽带能力的全面接入方面发挥着至关重

要的作用，因此频谱的有效利用对社会多个部门产生着直接的社会和经济影响。

最近已开发出新的技术和应用，目标是加强和扩大宽带连接及其接入。监管机构在

考虑其国家频谱管理计划的未来时，应考虑到这些因素，同时确保现有技术的发展。例

如，除地面5G网络外，高空平台台站（HAPS）和非对地静止轨道卫星（NGSO）等应用也

在不断演进发展，以支持扩大现有电信业务的覆盖范围。此外，数字应用（尤其是物联

网生态系统）总体上由各种具有广泛频谱要求的应用组成。

推动新频谱需求的技术创新

随着新技术允许各种应用利用更广泛的频段，对接入多种频谱部分的需求正在日益

加大。例如，使用5G的IMT应用目前与现有的低、中、高频段服务相互竞争。虽然迄今

为止，移动网络最常见的频段一直集中在低频段和中频段，但对5G使用高频段的兴趣，

如24 GHz至86 GHz之间的毫米波（mmWave），也使这些频段成为焦点。这种需求的增加

使得频谱的有效利用变得更加重要。此外，诸如ＨＡＰＳ和NGSO卫星等应用也提高了获

取不同频谱的压力。与此同时，通过蓝牙和无线网络等应用运行的互连设备激增，进一

步加剧了对价值连城和有限频谱的争夺使用（见图6.1）。
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图6.1. 推动频谱需求的技术

• 5G移移动动网网络络为为加加大大数数据据传传送送容容量量和和提提高高频频谱谱效效率率

带带来来了了巨巨大大潜潜力力。。

• 5G网网络络实实施施将将带带来来对对6 GHz以以下下频频段段的的更更大大需需求求，，

而而这这些些频频段段已已指指配配给给现现有有业业务务或或需需要要用用于于4G覆覆盖盖。。

• 6 GHz以以下下频频段段的的传传播播特特性性相相对对更更好好，，提提供供的的覆覆盖盖

范范围围大大于于毫毫米米波波，，但但现现有有业业务务对对这这些些频频段段的的大大量量

使使用用限限制制了了大大块块连连续续频频率率块块。。

• 毫毫米米波波频频段段因因为为现现有有业业务务使使用用更更少少，，所所以以可可提提供供

更更多多频频谱谱，，但但其其使使用用性性有有限限，，因因为为较较低低的的传传播播特特

性性使使其其更更适适合合覆覆盖盖相相对对小小的的、、通通常常为为人人口口密密集集环环

境境的的区区域域。。

• 目目前前得得到到使使用用的的物物联联网网设设备备与与日日俱俱增增，，全全球球互互连连

设设备备到到2018年年底底时时已已达达到到220亿亿台台。。

• 使使用用许许可可和和非非许许可可频频谱谱的的技技术术提提高高了了连连通通性性和和容容

量量，，因因此此促促使使更更多多互互连连设设备备成成为为物物联联网网生生态态系系统统

的的组组成成部部分分。。

• 消消费费者者和和公公众众成成功功应应用用不不同同物物联联网网技技术术取取决决于于频频

谱谱的的有有效效和和高高效效管管理理。。

• 物物联联网网不不同同生生态态链链环环节节对对频频谱谱的的要要求求取取决决于于其其具具

体体应应用用的的使使用用案案例例。。例例如如，，与与厨厨房房互互连连家家用用电电器器

相相比比，，工工业业自自动动化化机机器器人人对对时时延延更更加加敏敏感感。。

• 在在小小型型城城市市环环境境中中，，公公交交自自动动汽汽车车需需要要大大容容量量低低

时时延延连连接接。。然然而而，，监监测测空空气气污污染染的的分分散散传传感感器器在在

这这方方面面的的要要求求却却不不如如此此严严格格。。

5G频频谱谱需需求求 推推进进物物联联网网的的使使用用

WiFi的的演演进进发发展展 HAPS连连接接

• 无无线线网网络络技技术术对对于于互互连连设设备备的的实实施施和和物物联联网网生生态态

系系统统的的推推进进至至关关重重要要。。

• WiFi和和其其他他无无线线技技术术在在非非许许可可频频谱谱中中运运行行，，因因此此

可可在在相相对对较较大大的的频频率率范范围围内内发发射射。。

• 除除此此前前使使用用900 MHz、、2.4 GHz和和5GHz频频段段外外，，更更

新新的的WiFi技技术术正正在在在在60 GHz（（57‐66 GHz））和和6 GHz
（（5925‐7125MHz））频频段段中中得得到到部部署署。。

• 若若干干国国家家（（如如美美国国和和英英国国））正正在在加加大大6 GHz频频段段的的

非非许许可可使使用用。。

• 美美国国新新规规则则规规定定6 GHz频频段段中中的的1200 MHz可可进进行行非非

许许可可使使用用。。

• 总总之之，，监监管管机机构构在在划划分分和和指指定定频频谱谱时时，，应应注注意意到到

非非许许可可技技术术（（包包括括WiFi））的的潜潜在在价价值值。。

• HAPS应应用用（（即即置置于于地地球球表表面面20‐50公公里里平平流流层层中中的的无无线线电电台台站站））可可

扩扩大大无无线线连连接接接接入入。。

• HAPS亦亦支支持持其其他他地地面面技技术术，，具具有有拓拓展展农农村村和和边边远远地地区区连连接接和和电电信信

服服务务的的潜潜力力。。

• HAPS可可作作为为一一种种工工具具，，拓拓展展现现有有地地面面网网络络并并为为已已实实现现连连接接的的地地区区

提提供供更更优优质质的的服服务务，，同同时时帮帮助助在在紧紧急急情情况况下下实实现现连连接接。。

• HAPS应应用用的的频频段段可可直直接接授授权权给给其其提提供供商商，，或或授授权权给给一一现现有有伙伙伴伴电电

信信运运营营商商，，如如一一家家移移动动运运营营商商。。

• 由由数数百百甚甚或或数数千千颗颗卫卫星星组组成成的的NGSO卫卫星星系系统统可可在在目目前前尚尚未未由由地地面面

电电信信基基础础设设施施覆覆盖盖的的区区域域提提供供连连接接。。

• 这这带带来来一一些些频频谱谱管管理理挑挑战战，，如如管管理理不不同同频频段段的的使使用用和和在在缓缓解解有有害害干干

扰扰风风险险的的情情况况下下，，允允许许GSO和和NGSO卫卫星星系系统统同同时时运运行行

NGSO卫卫星星

来源：国际电联（无日期）；国际电联 2016；Mercer 2019；Wi-Fi联盟2020；Ofcom 2020a；FCC 2020b；FCC 
2020c。

管理新兴技术频谱需求的变化

虽然上一节中的示例显示出新技术如何使用新的频段，但也应当指出，这些技术亦

带来了技术进步，使人们对对现有频谱的利用更加高效。目前已存在不同的行业解决方

案，了解其功能和对国家框架的影响十分重要。一种方法是通过磋商进程获取信息，以

便审查其频谱指配规定是如何实施的。这将为业界提供说明干扰或共用问题可以得到解

决的机会。
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此外，监管机构应认识到需要有灵活的框架来促进为新应用部署频谱。为了最大限

度地利用有限的频谱资源，充分实现这些新技术的潜在消费者利益以及更广泛的社会和

经济目标，并以扩大连接接入为总体目标，有效管理对频谱的竞争性需求是必要的。许

可和非许可使用的频谱共用有助于扩大市场、提高提供商之间的竞争并缓解电信网络的

数据压力（García Zaballos和Foditsch，2015，21）。这些益处可加大消费者的选择，并使

用户能够充分利用新的和更有效的电信技术。一旦对频段进行划分，则监管机构就必须

利用监管灵活性，最大限度地提高这些频段中相互竞争服务的效率。

新兴技术的频谱管理和标准

频谱管理要素

频谱管理是政府优化有限公共资源使用的重要手段。随着频谱需求的不断增长，对

特定频段的竞争将变得更加激烈，因此频谱的有效利用将更加至关重要。

有效频谱管理需要：

• 通过防止有害干扰保护关键服务所使用的频率；

• 确定最大限度提高效率的机会；

• 方便在灵活的框架内开发和部署新技术；

• 降低电信设备的成本。

为了跟上不断变化的需求和频谱使用的步伐，监管机构应在频谱规划、工程和授

权方面实施最佳做法。这意味着需随时了解新技术和现有技术是如何使用频谱的，其

关键之一是监督当前频谱使用情况，以确定可提高效率的领域。频谱使用监督使监管

机构能够确保频谱用户遵守当前法规、确定和解决干扰问题，并对不同频段使用情况

做出基本衡量。随着新技术与现有服务争夺使用频谱的各个频段，积极主动和现代化

的监督监测方式日益必要（Lu和其他人，2017年）。评估频谱使用效率可能会带来挑

战，因为很难比较不同服务提供的相对优势。政府应考虑通过激励频谱用户部署更高效

的技术以及允许频谱共用、租赁或交易来提高效率。例如，2017年，新加坡信息通信媒

体发展局（IMDA）要求运营商按计划逐步淘汰2G网络，并转而采用更高效的移动技术

（IMDA，2017年）。这些努力对于在国家层面提高频谱效率非常重要。国际层面的合

作可为高效避免干扰提供更多的益处和机会。

在全球和区域层面统一划分频率可给消费者带来显著实惠，因为制造商可以更大规

模生产装置和设备，从而降低成本，且消费者可在不同的国家使用其设备，从而便于有

效使用漫游（服务）。在国际电信联盟（国际电联）世界无线电通信大会（WRC）上做

出的决定推动着相互竞争的服务之间频谱的长期国际协调统一和平衡划分。为了在国家

层面落实这些决定，且为了新服务的蓬勃发展，各国政府必须积极主动地将WRC决定纳

入其国家监管框架之中。

例如，WRC-19的成果包括几项有关频谱的重要决定，特别是与新技术有关的决定，

如为HAPS和NGSO卫星系统划分的新频率。该大会还确定了由IMT使用的附加频段，以促

进5G应用的部署。为筹备WRC-23，新的研究包括为IMT确定新的低频段和中频段频率，

以及在现有的卫星固定业务（FSS）频段中为NGSO卫星网络做出划分的建议。将通过这
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些研究继续努力管理稀缺频谱，以方便多种服务运行，并为国家频谱管理举措的长期规

划提供指导。

监管机构在国家频谱问题方面的作用

对于主管部门来说，重要的是要考虑如何在国家政府结构中解决频谱问题。考虑到

频谱管理职能的技术性质，设计监管结构和内部程序以优化可用资源的使用并提高其效

率通常是压力重重的。在支持新技术的部署时，这一点会更加明显。

重要的是要建立一个管理或行政机构，对频谱规划的实施工作进行领导和监督，因

为长期规划几乎始终是管理层的首要任务，且由于要做出的决定的后果和重要性，这一

任务不可能下放（国际电联，2019a，4）。大多数国家都将频谱管理职能作为相关监管

机构或负责信息通信技术（ICT）的部委内的一个分支，大约五分之一的国家设有单独的

专门频谱管理机构（国际电联，2019d）。同样重要的是，要将频谱与内容讨论明确分

开，特别是在政府内部有单独实体处理ICT、广播和媒体问题的情况下。

图6.2. 频谱管理实体

运营商

其他部委或政府机构

一家以上实体/另一机构

行业部委

监管机构

来源：国际电联，2019d。

就频谱规划而言，长期规划对频谱管理人员提出了重大挑战，因为这一工作要求他

们预测未来很长一段时间内的频谱需求，通常为10至20年。这凸显出使进程透明的完善

结构的重要性，从而营造更加稳定的监管环境。虽然这对任何国家都很重要，但对于需

要为基础设施发展吸引投资的发展中国家尤为重要。透明机制可包括进行公开磋商、发

布频谱路线图、监管议程、公众访问频谱清点库和了解可用频谱，以及特定服务的频谱

计划。例如，澳大利亚通信和媒体管理局（ACMA） – 该国的ICT监管机构 – 定期发布关

于频谱问题的详细公开磋商情况，以及规定行动计划和监管优先事项的年度五年频谱展
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望（ACMA，2019年）。报告本身在正式发布之前即已发布，旨在征求公众意见，以进一

步提高透明度并得到公众更多的输入意见。ACMA还不断充实完善一份在线进度报告，以

便感兴趣的各方跟踪其当前行动计划（ACMA，2020年）的落实情况。

移动宽带和其他应用技术标准的重要性

技术在全球范围内的广泛采用取决于就技术标准达成的坚定共识。技术标准是通过

国际电联以及各电信标准制定组织（SDO）的讨论商定的。例如，第三代合作伙伴项目

（3GPP）是发布移动技术规范的组织。6监管机构需关注SDO所做的工作，以便更好地

预测可能需要改变其频谱框架的新发展并为之做好准备。 

框6.1. 关于限制人体电磁场暴露的导则

国际标准的另一重要方面是遵守限制人体电磁场（EMF）暴露的导则。新技

术的进步，尤其是5G网络的部署，正在使得电信网络更加密集。越来越多的蜂

窝小区得到部署，在小的高密度区域支持大容量网络。此外，以前版本的最大

可接受限值计算标准（通常在国家法规中引用）不包括毫米波频段的频率范围。

为了应对这种情况，国际非电离辐射防护委员会（ICNIRP）更新了其关于

限制人体EMF暴露的导则，以保护暴露于100 kHz至300 kHz范围内射频电磁场

（RF）的人体（ICNIRP，2020年）。截至2020年6月，还没有国家正式采用新

的导则，尽管世界上大多数国家以及几乎所有亚洲、欧洲和南美洲国家都采用

了1998年导则，并将其纳入了国家EMF法规之中（GSMA，2019年）。一些国家

在将相关规则纳入国家监管框架时，实施了比ICNIRP导则更严格的限制。正如国

际电联的一项研究所指出，在2022年之前，多达63%的移动数据流量需求将无法

在EMF限制比ICNIRP导则规定的限制严格得多的国家和地区得到满足。这彰显出

在全球范围内统一EMF暴露限值的必要性（国际电联，2019e）。监管机构应考

虑ICNIRP导则，并更新其国家监管框架，以解决使用新技术（如5G和小型蜂窝

小区）时的限值问题。

来源：GSMA 2019；ICNIRP 2020；ITU 2019e。

国家频谱许可

频谱是一种有限的自然资源，由国家主管部门管理和分配，同时考虑到在区域和国

际层面做出的决定。区域性协议可促进特定区域的频谱许可进程，特别是在潜在的跨境

问题上进行协调。此外，国际电联《无线电规则》（RR）是处理频谱管理的国际条约。

频谱用于支持许多不同的应用，包括移动、固定、卫星、广播和业余无线电业务。

为了管理各种各样的不同业务和减轻有害干扰，监管机构发布国家频率划分表，并建立

关于如何在该国授予频谱的许可框架。一般来说，频谱是通过图6.3所示的机制之一予以

许可的。

6 h�ps:// www .3gpp .org/ about -3gpp 

https://www.3gpp.org/about-3gpp
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图6.3. 频谱许可机制

单单个个频频谱谱许许可可证证

设设备备许许可可证证

非非许许可可频频谱谱

在特定区域按照具体规定的条款和条件将频谱使用权专门

授予一家运营商（如移动频谱）

将频谱使用权授予特定设备的一部分，用于具体规定的服

务/由特定区域使用（如固定链路）

若符合特定操作参数，则授予频谱非专门使用权

（如蓝牙、WiFi）

单个频谱许可证通常通过行政转让（administra�ve assignment）或“选美”方式 – 一
种拍卖方式 – 或包含直接转让和拍卖要素的混合方式进行分配。移动频谱通常通过直接

转让、拍卖或混合方式在单个频谱许可证下分配。

设备许可证（Apparatus licences）通常以先到先得的方式直接转让。设备许可证授

权单个设备或设备类型的操作，以在规定的地点提供已批准的服务。这类设备经常用于

固定的点到点链路，以及为不同用户的需求提供足够频谱的频段。例如，澳大利亚在设

备许可框架下授权固定链路的操作。

非许可频谱是免于许可的频段，通常用于低功率、短程设备的操作。非许可频段的

设备应在规定的技术条件下运行，以确保不会对其他无线电通信用户造成有害干扰。非

许可频段可促成各种技术的广泛使用，包括蓝牙、Wi-Fi和物联网（IoT）。

所有三种类型的许可在国家频谱许可框架以及许可条款的技术中立概念中都发挥着

重要作用。回程服务的固定链路设备许可证在支持移动网络方面发挥着关键性作用。例

如，美国在固定点对点链路方面采用宽松许可（light licensing）模式。按照宽松许可模

式，联邦通信委员（FCC）颁发适用于71-76 GHz、81-86 GHz和92-95 GHz频段的非排他性

全国范围许可证，然后被许可方必须通过指定的第三方数据库管理器对每条链路进行登

记（FCC，2003年）。

鉴于与其他类型的许可形式相比，通过单独频谱许可获得所需频谱普遍存在困难，

因此监管机构在设计转让程序时往往会非常谨慎，以考虑市场条件并营造一种有利于投

资的环境。监管机构努力通过授予更长期限的许可证来增加监管的确定性并鼓励投资。

虽然许可期限可从10年到25年不等，但最常见的是10年到20年（国际电联，2019d）。例

如，在英国，通常首选的方式是颁发一个初始期限为无限期的许可证，此后，通信管理

局（Ofcom）将能够根据特定的频谱管理理由撤销频谱，并通知被许可方（Ofcom，2005
年）。随着新的《信息通信技术现代化法》的通过，哥伦比亚也倾向于颁发期限更长

的许可证 – 该法将许可期限从10年延长至了20年，并有可能再续20年（2019年7月25
日第1978号法律，第12条）。欧洲联盟的《欧洲电子通信法》规定了20年的许可证期

限，尽管一些成员国对导则的解释是，转让15年期限的许可证，并有可能再续5年（第

2018/1972号指令，第49条）。7 此外，在巴西，其电信法的新修正案允许频谱许可证无

限期延长，最长期限为20年，但须遵守国家电信管理局（Anatel）确定的规则（2019年

7 h�ps:// eur -lex .europa .eu/ legal -content/ EN/ TXT/ PDF/ ?uri = CELEX: 32018L1972 & from = EN。
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10月3日第13879号法律，第167条）。大多数非洲国家仍然对专用技术使用10至15年不

等的定期许可方式。

这些示例表明，监管机构在如何越来越多地平衡对运营商的监管确定性和监管机构

为适应市场条件而采取的灵活措施。通过以上示例可以看出，运营商得到保证可在规定

的期限内使用频谱，而监管机构则在许可证续订期间保持一定的监督和灵活性。这使得

监管机构能够将频谱持有量与市场情况进行匹配，以适应市场需求并确保最有效地利用

资源，其中可能包括关于根据市场需求重新利用（refarm）频段的决定。

除了延长许可期限以增加对运营商监管的确定性外，监管机构还认识到运营商在改

善网络方面的投资和部署负担。这些成本，加上频谱使用费等其他间接成本，可能会影

响运营商的投资能力。最近通过行政、拍卖和混合方式进行的频谱转让显示了频谱收入

最大化与实现其他政策目标之间的权衡，例如确保所有人口都能实现连接。

行政转让程序的最新趋势

行政转让常见于多种不同服务，如固定链路、网关地球站和其他设备许可证，也是

对移动频谱进行许可的一种方式。对于普通的频谱使用，例如回程服务的固定链路，转

让程序通常是简单明了的。由于大多数监管机构已发放此类许可证，因此通常可以获得

相关指导和申请表，并以滚动方式处理申请和转让频谱。至于不经常申请的其他类型的

许可证或新技术的许可证，适用的许可框架和程序可能不那么一目了然。这增加了新技

术或商业模式潜在申请人的监管不确定性，因为他们无法了解所涉程序、处理时间和申

请成功与否。

监管机构也通过直接转让来分配移动频谱。与其他服务不同的是，移动频谱的转

让通常不是在滚动基础上进行的，而是监管机构进行申请招标，即一次性将某一特定

频段的全部或部分可用频谱予以转让。转让频谱时，许多监管机构根据与政策目标一

致的标准授予频谱。虽然3G和4G网络的一些频谱拍卖是基于政府收入的最大化的（可

能导致拍卖以失败告终），但最近各国则在专注于部署要求，如扩大覆盖范围，以及在

服务不足的地区接入更快的移动宽带。5G的高预期成本促使一些监管机构对频谱进行贴

现（discount spectrum）或（免费）提供频谱，以换取运营商的网络投资和部署承诺，

从而鼓励5G网络在其国内的发展。日本和中国是最近采取这种方式的国家示例（(MIC 
2019a；MIC 2019b；GSMA 2020，44）。其他监管机构，如香港、中国和乌拉圭，对部

署5G网络的政策推动力和5G频谱的相对丰富性进行了反思，所以决定免费提供或重新

利用相关频谱（OFCA，2019b；URSEC 2019）。

在以行政方式转让频谱时，监管机构应在转让标准、程序、相关文件和时间表方面

保持清晰和透明，无论被转让频谱将用于哪种服务。对于诸如移动频谱等数量有限的转

让，监管机构应通过公开发布规则和公告，向市场新进入者开放该进程，并避免“闭门

造车”程序（closed-door processes）。如上述示例所示，直接转让进程有助于监管机构

鼓励和推动特定的政策目标，如促进5G网络部署或加大本国服务不足或无服务地区的覆

盖范围。以这种方法进行转让为监管机构提供了一种实现政策目标的有效工具。此外，

在许可条款中允许频谱交易，包括移动业务的频谱交易，可帮助运营商将未充分利用的

频谱出售给更重视该许可的另一方，从而平衡频谱的需求与供给。可交易频谱权利激励

被许可方以更有效的方式使用频谱（国际电联，2018a）。
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除移动业务外，许多需要频谱来运行的新服务和新兴技术正在得到开发。监管机构

应主动发布关于适用许可制度的指南，特别是针对在区域或国际层面指定使用的服务。

新服务的许可可能需要一些反复试验，突出表明进行临时和试验性许可的重要性。监管

机构应公开与新的服务提供商沟通，以确保监管不会无意中阻碍创新服务或商业模式。

此外，监管机构可考虑简化某些几乎不需要协调和监督的应用的转让程序，如在申请高

度定向固定链路频谱时--这种情况的协调更容易管理，有害干扰也更少。对以滚动方式接

受的频谱申请进行快速处理应成为促进接入和扩大服务的目标。此外，公开发布相关可

用频段的信息将有助于在拥挤频段中以先到先得方式申请所转让频谱。 

非常事件中的频谱管理做法

通常而言，监管机构应了解其市场对频谱的各种需求，并提供足够频谱来支持实现

高质量连接和观看的应用，尤其是在出现非常事件的情况下。例如，在2020年，一些监

管机构解决了频谱问题，以应对全球许多国家为抗击COVID-19大流行而颁布的居家令对

通信网络的需求的增加。8

拍卖的最新趋势和混合程序

频谱拍卖代表了市场对频谱的估价，是授予频谱的常用手段。监管机构在拍卖设

计上有一定程度的灵活性，方便根据相关国家独特的政策目标和市场环境，纳入特定

的目标。在决定纳入哪些义务时，监管机构应考虑就计划的导则进行公开磋商，以确保

义务的范围和时间框架是现实的，不会无意中阻碍潜在投标人参与。为了鼓励新的入市

者，拍卖导则可将现有市场参与者义务与新入市者义务予以区分。同样，设立频谱上限

或要求中标者提供批发接入，是支持较小参与者的更多行动，从而最终促进市场竞争。

具有“要么使用要么失去”规则的拍卖是合理的义务，可以防止潜在的囤积和促进频谱

的有效使用，尽管监管机构应适当考虑运营商使用频谱所需的实际时间，特别是如果需

要进行网络升级或部署的话。

从最基本的意义上说，拍卖关注的是运营商是否愿意支付频谱使用费，这是决定接

收频谱与否的一个因素。然而，监管机构越来越多地在设计考虑其他标准的拍卖。为了

持续部署4G网络，以及最近的5G网络，许多国家都在牌照条款中加入了条款，要求被许

可方满足一定的覆盖范围、部署、速度或其他服务质量要求，或维持市场竞争。

包括德国、斯洛伐克共和国和捷克共和国在内的一些国家的拍卖已确立了提高覆盖

范围和服务的措施（BNetzA 2019年；RU2020年；CTU 2020年）。拍卖的其他常见要素特

别旨在促进竞争，例如确立频谱上限，要求被许可方提供批发接入或提供全国漫游。此

外，许多许可条款包括“要么使用要么失去”政策，即要求在某个特定日期之前使用频

谱，以确保频谱的有效使用，并禁止频谱囤积。

在某些情况下，一些国家降低了频谱使用费，以换取覆盖承诺，从而鼓励缩小农村

存在的数字鸿沟。在瑞典，有覆盖和部署要求的700 MHz频段的中标者在频谱价格上获

得了3亿瑞典克朗的信贷，以满足这些要求并改善服务不足地区的服务（PTS 2018年 ） 。

在美国，主要为农村地区提供服务的3.5 GHz频段运营商有资格获得中标价格15%的折扣

（FCC 2020a）。哥伦比亚的信息通信技术现代化法允许运营商以实物支付网络部署费

用，以覆盖频率许可费用的一部分（最高40%）（2019年7月25日第1978号法律）。在

8 关于这些不同举措的动态概要汇编请见h�ps://reg4covid.itu.int/。
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最近的一次拍卖中，中标者承诺在未来5年内以实物支付的式在特定的农村地区部署服

务（MinTIC 2019；MinTIC 2020）。

混合程序包含直接分配和拍卖两种元素，也整合了增加覆盖范围、鼓励网络部署和

确保市场竞争的目标。法国在3 400-3 800 MHz频段方面的分配程序即是混合程序的一个

示例。在第一个“直接分配”阶段，只有承诺做出选择性承诺的投标人才有资格获得四

个50 MHz块中的一个。9在第二个“拍卖”阶段，投标人可在随后的几轮中竞标额外的10 
MHz块，最高可达每个运营商100 MHz的频谱上限。监管机构还为拍卖的两个阶段设定了

40 MHz的最低上限，大概是为了确保所有运营商都能获得提供5G服务的部分频谱。所有

中标者将受到5G部署、覆盖和速度义务的约束，同时还需要使移动网络兼容IPv6并使用

网络切片（Arcep 2019）。

无论规定何种义务，监管机构都必须有手段有效地监督对许可义务的遵守情况，如

覆盖范围和及时部署，以最终在实现政策目标方面取得进展。

本地和专用网络许可

与其他各代IMT不同的是，5G带来的机会往往是根据它们支持的新使用案例和应用

得到讨论的。为了有效地使用频谱，一些监管机构正在向非传统运营商的专用网络提供

频谱，以支持本地化的5G应用。本地化的频谱方便运营商根据自己的特定需求量身打造

专用网络，特别是针对要求高精度和低时延的应用。与等待全国供应商建立高质量、可

靠的全国服务来支持其预期的5G应用相比，在小的本地范围内的部署成本要低得多，而

且推出速度也快得多。

行业参与者一直对指定频谱支持5G专用网络内各种工业应用（如智能工厂）的可能

性兴趣盎然。指定频段允许行业参与者根据自己的需要和希望支持的应用定制自己的网

络，这比依赖移动运营商的网络更有潜力。例如，德国为“工业4.0”目的的5G本地频

谱许可证开放了3.7-3.8 GHz频段的100 MHz。本地化分配方便更多用户获得该国不同地

区的大频率带宽，这意味着本地用户可以拥有高达100 MHz的频谱，仅用于支持他们的

独有需求（BNetzA 2020年）。若干监管机构已为本地网络提供了频谱，或者计划在未

来如此行事（表6.1）。

9 可选承诺包括通过向经济参与者提供定制解决方案或在本地分配频率来促进创新的行动、提供室内覆

盖、在移动网络上提供固定接入产品、改善移动虚拟网络运营商（MVNO）托管和提高透明度（Arcep 
2019年）。
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表6.1.本地和专用网络许可示例

国家 频段 设想 使用领域

德国 3.7-3.8 GHz（可用）和24.25-27.5 
GHz（潜在）

工业4.0、农业、林业；本地5G应用（工
业、移动、宽带固定无线接入）

英国 1 800 MHz、2 300 MHz、3.8-4.2 
GHz、24.25-26.5 GHz（先到先得）

专用网络，或提供农村或室内覆盖，或固定
无线接入

智利 3.75 - -3.8 GHz（计划） 本地专用网络

巴西 3.7 - -3.8 GHz（磋商中） 本地专用网络

日本 2 575-2 595和28.2-28.3 GHz MHz（已
授予）

本地专用网络（用于高清，人工智能 促成
的安全系统）

中国香港 27.95-28.35 GHz（先到先得） 在不超过50平方公里的特定区域内提供本地
化的无线服务

马来西亚 26.5-28.1 GHz（先到先得） 面向企业和工业服务的本地化/专用网络

来源：BNetzA 2020年；Ofcom 2019年；2019年11月28日，智利，第2400号决议（h�ps:// www .leychile .cl/ Navegar 
?idNorma = 1139171）；Anatel 2020年；富士通2020年；OFCA 2019a；MCMC 2019年。

进行本地许可的趋势与5G的使用场景有关，特别是那些在小覆盖区域内需要高带宽

和低时延的工业应用。这种方式鼓励部署工业5G使用案例，而国家5G网络的部署速度则

更为慎重，这是各监管机构支持的目标。许多监管机构正在按照先到先得的原则发放牌

照，这与促进频谱获取以快速部署和采用新的5G应用的政策目标相一致。

共用机制：经许可的共用接入和免许可

共用接入机制可以是许可机制的一部分，也可以是无许可机制的一部分（见图

6.4  ）  。在经许可的共用接入（LSA）机制下，根据许可确定的条件，通过许可对一系列

不同类型的服务或用户之间的使用进行授权。频谱在服务之间得到管理，以避免有害干

扰。这可以是静态管理（在特定的条款下不允许使用），也可以是动态管理（考虑到在

特定的时间点、给定的区域、特定的频率上使用）。经许可的共用接入机制下允许的用

户数量通常是有限的，使用条款定义了频段中用户的优先性—现有用户受到保护。在免

许可机制下，不需要牌照，用户数量也不受监管机构的限制。然而，用户通常必须遵守

技术限制（例如接收机和发射机的功率限制，带外发射的最大电平等等）。

共用接入机制是监管机构向更多用户开放频谱并促进有效使用频段的一种方式。免

许可频段已被证明是创新的摇篮，Wi-Fi和蓝牙技术在支持新应用方面的重要性以及Wi-Fi
在移动运营商流量管理机制中卸载流量的重要性就证明了这一点。然而，监管机构有时

必须管理共用，以避免有害干扰，使经许可的共用接入成为更有吸引力的选择方案，在

开放额外频谱的同时保护现有服务。
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图6.4. 频谱共用机制

经经许许可可的的共共用用接接入入（（LSA）） 免免许许可可频频谱谱

• 具有独家使用共用协议的附加许可

• 在无法于合理时间范围内或无法随处提供

频谱时LSA是必要的

频频谱谱交交易易与与租租赁赁

• 多种技术共用

• 对本地接入和短程设备十分理想且可伺机

使用移动宽带

• 允许出现二级频谱市场

• 允许运营商将其已有的独家使用频谱进行交易或租赁与其他用户

• 目的是提高频谱使用效率

经许可的共用接入安排

经许可的共用接入机制受益于地理定位数据库和传感等技术进步，使频谱管理更加

灵活多变（OECD，2014，25）。

美国为3.5 GHz频段提出的共用接入框架可灵活机动地管理现有用户、具有优先接入

权的被许可方和得到一般性接入授权用户之间的频谱使用。现有用户在有害干扰方面得

到最大保护，而普通用户则不会受到其他用户的保护。采用三层方式是为了管理该频段

中现有联邦和非联邦用户与公民宽带无线电服务之间的频谱使用，并满足新应用（包括

5G和物联网）的需求（FCC 2020a）。

由于专用5G网络的本地化性质以及与移动国家网络共存的可能性，经许可的共用接

入的最新趋势是移动频谱的本地许可。英国和中国香港对其本地许可证采用了经许可的

共用接入方式（Ofcom 2019年；OFCA，2019a）。本地共用接入也存在其他形式，例如，

中国授权四家移动运营商共享频谱，但仅限室内使用（MIIT 2020年）。

这些共用安排为监管机构提供了一种工具，以便在已分配给现有服务的频段上，将

频谱分配给新的服务。这种方式还可充分利用当前被许可方在某些领域未充分使用或未

使用的频谱。希望在某些频段进行经许可共用接入的监管机构应确立明确的频谱共用机

制，以保护现有用户，同时仍最大限度地增加可用频谱的数量和其他用户使用频谱的确

定性。

频谱的静态和更动态管理可能都有现实意义，这取决于频段中的现有使用情况。实

施这些解决方案的频谱管理成本差异很大，因此在决定许可安排时应予以考虑。

免许可频谱

除了为频谱的独家使用或共享使用颁发许可证外，免许可频谱在频谱管理框架中也

很重要。一些应用在免许可频段内运行，其中包括蓝牙、Wi-Fi、射频识别（RFID）、工

业、科学和医疗（ISM）设备以及其他短程设备。考虑到Wi-Fi和物联网应用通常在免许

可频段内运行，因此预计这些频段将在未来继续发挥重要作用。世界各国已开放某些频

段供无许可使用，因为人们已认识到这些频段的巨大好处，以及在其中运行的十分广泛

的应用。
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对这些频段进行轻松监管有助于支持创新。考虑到Wi-Fi在减轻移动网络流量方面发

挥的重要作用，以及物联网使用的预期增长和5G物联网应用的广度，无许可使用尤其重

要。英国和美国都已提供或正在考虑提供附加频段，供6 GHz及100 GHz以上频段的无许

可使用（Ofcom 2020a；Ofcom 2020 b；FCC 2020 b；FCC 2019 b）。其他国家也在考虑将

无许可使用作为农村宽带连接的可能解决方案。例如，阿根廷就一项提案进行了磋商，

该提案允许在居民人数不足10万的农村地区进行次要业务的无许可使用（第21/2019号
决议）。10其他国家，如肯尼亚，已经考虑使用未使用的广播电视信道部分，即电视空

白频谱，在农村地区提供宽带。11

监管机构应考虑免许可频谱的作用，以及在特定频段以免许可为基础释放附加频谱

来支持使用频谱的未来网络和应用的可能性。监管机构应进行尽职调查，确保与其他用

户的共存，并为无许可的使用建立明确的导则和操作参数，以避免可能的有害干扰。

频谱交易和租赁

频谱交易和租赁的概念系指可有二级频谱市场出现，允许持有牌照的运营商将其已

得到分配的频谱使用权转让给其他用户。大约三分之一的国家允许进行频谱二级交易，

主要是在欧洲（国际电联 2019d）。

新的商业模式和频谱使用创新

有源基础设施共享：联合网络

越来越多的运营商正与竞争对手合作，共同分担基础设施和投资成本，在移动网络

领域尤其如此。这一趋势出现的原因是需要加大城市中心的网络密度，同时也需要履行

人口较少地区的覆盖义务。基础设施共享广泛应用于3G和4G网络，对于降低5G网络部署

成本尤为重要。虽然合作通常集中在无源基础设施上，但也有一些情况是共享有源基础

设施，包括频谱资源。在瑞典，Tele2和Telenor同意推出联合国家网络，以提供5G服务，

并通过他们的联合公司Net4Mobility共享频谱，包括700 MHz频段的2x10 MHz。这两家

运营商过去曾合作部署和运营2G和4G国家网络，并更新了协议，以快速构建联合5G网
络（Tele2 2018年）。共享频谱资源的其他示例包括无线接入网（RAN）协议，即运营

商同意根据规定条款共享各自的网络。法国、芬兰、丹麦和波兰的移动运营商已经签署

了共享协议，尽管这些协议通常有条款限定共享的地理区域和/或共享协议的时间框架

（BEREC 2018年，10-11）。

这种共享安排使运营商能够分担网络投资负担，并缩短部署国家网络所需的时间。

许多监管机构支持鼓励网络部署和投资的行动，这与频谱共享模式的目标相一致。然

而，这种模式确实存在潜在的竞争风险，这取决于共享协议的条件、联合活动的程度和

市场竞争力。不过这些风险可以通过监管来管理。例如，只允许在特定时期内进行频谱

共享，或者直到释放出足够的频谱，以避免在特定区域只部署一个国家网络，并鼓励实

现网络冗余和市场竞争。可采取其他措施来防止各方像合并后的实体一样行事或与其他

竞争对手相比在市场中获得主导地位。监管机构可考虑允许进行有源基础设施共享，以

鼓励更快地部署网络，并在运营商之间分担投资负担。

10 h�ps:// www .bole�noficial .gob .ar/ detalleAviso/ primera/ 221017/ 20191111。
11 h�ps:// ca .go .ke/ public -consulta�on -on -the -dra� -dynamic -spectrum -access -framework -for -authorisa�on -of -the 

-use -of -tv -white -spaces/ 。
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网络切片

除了监管机构在频谱许可方面的新趋势外，新型创新也在促进更有效地使用频谱。

例如，网络切片--通过软件定义网络和网络功能虚拟化使网络虚拟化成为可能的一种形式 
– 方便多个业务网络或切片使用相同的物理基础设施提供服务（OECD 2019年，28-29 ） 。

这使运营商能够根据所需的服务特性（如时延、速度、安全性或可靠性）为每个网络切

片提供不同类型的服务。

随着移动运营商从4G 向 5G网络进行过渡，且随着更多数据密集型5G应用开始得到

支持，网络切片可以帮助他们有效地使用频谱和网络来满足网络需求。一旦5G网络全面

铺开，当不同的5G使用场景生根发芽、网络切片可以大规模应用时，网络切片预计将产

生最大的影响。

改变频谱用途和频谱重新规划

为了最大限度地利用频谱，从而更好地满足相关利益攸关方对频谱的需求，监管机

构正采取行政、财务和技术措施，重新获取频谱，并将其重新分配给新的用途。改变频

谱用途和频谱重新规划并不是一个新概念，但当各国寻求提供更多频谱以满足新服务和

技术的频谱需求时，它就具有了更大的意义。这些方式考虑了现有移动技术使用的频谱

和其他服务使用的频谱，重点是通过从旧技术（如2G）迁移到新技术（如4G或5G）来优

化同一频谱的使用。例如，4G网络在频谱使用上比2G网络优化了约15 - 30倍，可在原本

为2G设计的频段，如850 MHz、900 MHz、1 800 MHz频段中实现。

适用于所有许可类型的一个首要原则是技术中立概念。这将促进从一种技术到下一

种技术的过渡，并消除监管障碍。

电视广播由模拟传输向数字传输的转变，推动了备受瞩目的转变用途目标的实现--在
使用更少频谱的同时提供更好的电视服务。许多政策制定机构已将可从模拟广播转换为

其他用途的频谱（称为数字红利）指定用于提供移动宽带服务。事实上，数字红利的产

生一直是全球向数字广播过渡的主要驱动力，因为大约三分之二的国家已经将数字红利

频谱重新分配给蜂窝移动服务（国际电联2019d）。

6.4关键研究结果 

通过回顾和审视驱动未来频谱使用的应用和监管考虑方面的最佳做法特得出以下关

键研究结果。

• 在技术不断创新的背景下，有效的频谱政策应足够灵活，以促进不同服务的部署。

随着新技术和新应用的开发，监管机构在考虑其国家频谱管理计划的未来时，应将

其考虑在内。对频谱竞争需求的有效管理是管理数据流量需求增长所必需的。它还

充分认识到新技术为消费者带来的潜在利益，以及更广泛的社会和经济目标，总体

目标是加强和扩大连通性。

• 主管部门在确定如何在政府机构内解决频谱管理问题时，应仔细考虑频谱管理的重

要性。重要的是要有一个完善的结构，使程序透明，从而形成一种更加稳定的监管

环境。
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• 除了延长许可期限以增加运营商监管的确定性之外，监管机构还应认识到运营商

为改善网络所承担的投资和部署负担，因为频谱使用费可能会影响运营商的投资

能力。此外，监管机构应考虑简化某些几乎不需要协调和监督的应用的频谱分配流

程，这将有助于在其国家获得和扩大服务。在不同服务和频段的频谱分配最新注册

表中发布信息也有助于获取不同的频段。

• 有一种趋势是与5G的使用场景相关的本地许可，特别是那些在小覆盖区域内需要高

带宽和低时延的工业应用。这种方式鼓励部署工业5G使用案例，而国家5G网络的部

署速度则更为慎重。

• 共用接入机制是监管机构向新用户开放现有服务使用的频谱的一种方法。免许可频

段已被证明是创新的沃土，Wi-Fi和蓝牙技术在支持新应用方面的重要性即是证明。

• 应适用于所有许可类型的首要原则是技术中立的概念。许多监管机构都已采用这种

方式来促进创新和减少监管限制。

• 最后，监管机构应审视频谱许可方面的国际最佳做法，这包括遵守国际和区域频率

划分决定以及全球技术标准，从而最大限度地实现统一。这将支持降低设备成本，

并有效地实现漫游。

第
6
章
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第7章：日新月异的技术的监管响应

7.1 引言

社会和经济的数字化不断产生超大量数据。数字化是由人和物之间越来越快的连接

推动的。光纤到户（FTTx）和快速移动网络为参与数字活动提供了机会，社交媒体和用

户生成的内容为其提供了动力。与此同时，更多的对象变得“智能”，即连接到互联网

上接收和发送数据。由于数据的爆炸式增长，新技术层出不穷，有助于筛选数据，并从

组合和分析大型数据集中获取价值。这些技术经常被用人工智能（AI）和大数据等总括

术语予以描述。

新技术要求ICT监管机构重新考虑它们为促进ICT部门的公平竞争和保护消费者而部

署的工具。新技术也带来了法律、伦理和宏观经济方面的挑战。中央银行、消费者保护

机构、竞争委员会和ICT监管机构争相评估对其责任领域的影响。由此，具体部门的监管

机构，如ICT部门、水、电和银行的监管机构，以及具体方面的监管机构，如消费者保护

机构或竞争委员会的作用可能需要重新制定，在某些情况下，可能需要建立更加专业化

的监管机构。

图7.1描述了一个特定部门的ICT监管机构如何得到对一个经济体所有部门都负有责

任的职能监管机构的互补。
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图 7.1. 数字监管生态系统

职职能能、、水水平平监监管管机机构构

具具体体行行业业、、垂垂直直监监管管机机构构

环环境境保保护护

网网络络安安全全

消消费费者者保保护护

数数据据变变化化

竞竞争争委委员员会会

其其他他跨跨行行业业监监管管机机构构

IC
T行行

业业

电电

金金
融融

行行
业业

水水 农农
业业

其其
他他

行行
业业

本章讨论了针对云计算、人工智能、区块链、大数据和物联网重新定义各监管机构

作用的总体趋势。尽管期望的结果保持不变 – 公平竞争、消费者保护和经济发展，但

实现这些目标的方式却随着时间的推移而变化，并且因国家而异。本章旨在提供一个框

架，以确定应对新兴技术的适当监管方法。下一节解释了在互联网价值链和不断演进的

ICT部门商业模式背景下的选定技术。最后一节讨论了不断演进的监管环境以及将监管责

任分配给部门和/或职能监管机构的选择方案。

7.2 新月异的技术

区块链、人工智能、大数据、云和物联网的共同之处在于，它们都以这样或那样的

方式处理数据，它们促进了新的商业模式，这些模式可能会在价值链的各个部分内部和

之间改变价值的创造。物联网生成数据（感知和收集），云存储和处理数据，大数据通

过组合大数据集获取数据，人工智能从数据（包括大数据）中学习，区块链是一种以分

布式方式可靠捕获数据交易历史的机制（见图7.2）。 
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图 7.2. 本章涉及的链接技术
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这些技术的不同之处在于物联网受ICT部门的监管，而其他技术目前不受监管。虽然

基于这些技术的应用程序可能受到ICT监管机构或特定方面监管机构的监管，如数据保护

和消费者保护监管机构以及负责网络安全的实体，但这些技术本身并不受监管。例如，

加密货币使用区块链技术，监管责任由央行承担。

云计算

云计算将信息技术基础设施和软件转化为通过公共互联网提供的服务，包括服务

器、存储、网络、软件和数据分析。云计算允许企业在几分钟内提升和降低可用的计算

和网络能力。云计算包括提供作为服务的存储的供应商，如Dropbox和iCloud，以及专注

于文件传送的公司，如WeTransfer。网飞和YouTube等流媒体服务以及抖音和Facebook等
社交媒体应用都使用基于云的基础设施。

国际电信联盟（ITU）（2018b）将云计算定义为“有助于网络以按需自助方式调配

和管理获取一系列可伸缩和富有弹性的、可共享的物理或虚拟资源的范式”。

从某种意义上说，计算已经走了一个完整的循环。它从使用大型机和哑终端的集中

式计算开始，过渡到使用个人电脑（PC）和笔记本电脑的个性化计算，现在又回到了使

用智能终端和设备（包括智能手机和平板电脑）的集中式基础设施（云计算）。云计算

是互联网价值链的一部分，监管问题主要涉及多个管辖领域的数据和消费者保护。
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物联网

物联网是允许对象通信的技术的总称。Ofcom将其定义为嵌入日常对象中的计算设

备通过互联网的互连，使它们能够发送和接收数据。1物联网包括近距离技术，如无源射

频识别（RFID）和近场通信（NFC）；以及覆盖长距离的技术，例如机器对机器（M2M）

通信。M2M使用标准用户识别模块卡在移动网络上进行识别和认证。图7.3显示了世界上

用于物联网连接的SIM卡数量。据爱立信《移动报告》（2019年，爱立信）估计，2025
年将有250亿台物联网设备。

图 7.3. 全球连接，获得许可的蜂窝物联网（单位：百万） 

来源：GSMA智库

物联网价值链比互联网价值链短，由三到四个部分组成（BEREC，2016年）：

• 物联网服务提供商是将物联网纳入其产品或服务的公司，例如汽车制造商或电力提

供商。

• 物联网连接提供商可以是移动运营商或互联网服务提供商（ISP），其互联网连接通

过Wi-Fi使用，如亚马逊的Alexa或苹果手表。

• 物联网用户购买物联网嵌入式产品或服务。产品和服务可以合并，也可以单独购

买。汽车制造商可以在一段特定的时间内或在汽车的整个生命周期内提供免费的

跟踪服务，或者单独收费。

物联网的使用有几个监管要求：

1 物联网定义，h�ps:// www .ofcom .org .uk/ manage -your -licence/ radiocommunica�on -licences/ internet -of 
-things。国际电联建议书ITU-T Y.2060提供了物联网（IoT）的概述和更详细的定义：“物联网被定义为

信息社会的全球基础设施，通过基于现有和不断发展的可互操作信息通信技术互连（物理和虚拟）事

物以实现高级服务。（注1 – 通过利用识别、数据捕获、处理和通信功能，物联网充分利用各种物为各

种应用提供服务，同时确保满足安全性和隐私要求。注2 – 从更广泛的角度来看，物联网可以被视为一

个具有技术和社会影响的愿景。” h�ps:// www .itu .int/ ITU -T/ recommenda�ons/ rec .aspx ?rec = y .2060 。）

https://www.ofcom.org.uk/manage-your-licence/radiocommunication-licences/internet-of-things
https://www.ofcom.org.uk/manage-your-licence/radiocommunication-licences/internet-of-things
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=y.2060
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• 物联网的频谱使用需要监管。除了使用SIM卡，物联网对象还可以使用Wi-Fi、NFC或
RFID 以不同的频率进行通信。例如，NFC可以使用300 MHz-3 GHz频谱范围。RFID可
用于125-134 kHz 或13 MHz的低频段（国际电联，2016年）。

• 围绕设备中固定SIM导致客户锁定的竞争问题。从物联网对象切换移动提供商的角

度来看，号码可移植性的成本可能令人望而却步。BEREC（2016年）认为，目前的

号码携带规定可能不合适，需要开发新的灵活方法。 

• 数据保护对于物联网至关重要。谁拥有生成的数据，在数据使用、存储和数据泄露

责任方面，数据所有者的法律义务是什么？

• 物联网部署可能需要使用SIM卡解决漫游问题。物联网设备可能需要在多个辖区内

永久漫游（例如，带有内置跟踪器的汽车）。问题是漫游规定是否适用于物联网对

象。以欧盟（EU）为例，物联网对象是否应该遵循“像在家一样漫游”的原则？ 

• BEREC（2016年）认为，如果漫游连接的数量突然增加，这可能会导致接入问题。

寻址和码号问题可以通过采用eSIM卡来解决，eSIM卡通过国际移动用户身份

（IMSI）识别设备，并允许提供商在线交换。GSMA已经为电子供应链管理制定了一个

标准2。

eSIM将带来新的批发机会，包括对不从事连接业务的公司。专用网络，例如矿山或

港口的专用网络，可以有自己的eSIM，从而提高安全性并控制特定应用的数据使用。连

锁酒店和医院可以为他们的顾客/病人提供eSIM。物联网服务提供商可以提供包含数据的

产品，客户可以方便地在线充值，或者在度假或搬到另一个城市时更换提供商。

大数据

大数据可以概括为通过组合大数据集获取价值。大数据是各种数据源和不同属性数

据的组合。联合国统计司（2015年）从数量、速度、多样性、变量数量、准确性、选择

性、结构和频次（基于事件或连续）方面描述了数据特征。大数据通常用这些“V”属性

予以描述（2014年，国际电联）：

• 数量：大数据集可能来自大量来源，如来自手机通话和智能设备（IoT）的通话目的

地记录（CDR）。

• 速度：速度是指数据生成的速度。经过审计的年度财务报告在12个月后有了新的记

录。一种产品的超市销售记录一天可以出现数千次。

• 多样性：数据有不同的格式和类型。它可以是来自证券交易所的结构化数据，也可

以是来自文本文件、电子邮件、视频、录音等的非结构化数据。.

• 真实性：真实性是指数据的质量，其中一些数据比其他数据更可靠。数据真实性的

一个例子是选举民意测验和选举数据之间的差异，后者具有更高的真实性。

• 价值：数据具有内在价值，只有当价值被发现和利用时，它才会具体化。

2 嵌入式SIM或嵌入式通用集成电路卡（eUICC），h�ps:// www .gsma .com/ iot/ embedded -sim /。
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表7.1. 大数据来源

数据类型 举例

行政管理数据 行政管理数据是国家收集的数据，如纳税、出生证明、社会保险号
和缴费。

调查类型 国家在一年中进行一系列的调查，有些以五年或十年为一个周期。
例子包括人口普查、劳动力调查、健康调查和多用途家庭调查。

高频数据 私营部门收集多种高频数据，包括： 

• 来自移动运营商的CDR  

• 超市和在线采购

• 银行和信用卡交易

• 股票和商品交易所的交易

• 道路和交通传感器

• 气象台

• GPS跟踪设备

• 在线搜索和社交媒体活动以及网页浏览 

非结构化数据 文本文件、视频、图片都是结构化数据的例子

博客和帖子以及其他署名和未署名的在线内容

来自卫星的地理空间数
据

红外图像，例如，估算人口

大数据可用于估计ICT指标，以监测ICT部门的发展目标。移动网络运营商（MNO） 
也可以使用它来减少客户流失、优化网络并提供更好的客户支持：

• 流失预测和个性化充值套餐和奖励是减少流失的办公工具。获得新客户比留住现有

客户更昂贵。通过结合客户使用、投诉、交易、社交媒体和客户细分，大数据可以

帮助识别可能离开的客户，并设计满足其特定需求的产品/服务（德勤，2015年）。 

• 网络优化：运营费用是运营商的一项重大成本。升级到5G还可能需要更多基站，网

络管理也将更加复杂。在尼日利亚，MTN的网络和基础设施维护成本接近52%。通

过将实时数据与历史数据进行比较，大数据分析可用于提高网络性能 （MapR，2020
年）。

• 移动运营商在世界各地广泛使用聊天机器人为客户提供支持。聊天机器人可以改善

客户服务。

由于大数据涉及不同数据集的组合，因此产生的数据越来越有可能能够识别个人。

不同的数据集可能对数据所有者也有不同程度的同意和义务，这就更加需要严格的数据

保护法。 

区块链

区块链是一种使用密码学将记录（称为区块）按顺序链接起来的技术。每条记录都

包含一组信息，包括时间戳、参与交易的人员以及两个称为哈希的唯一识别码。一条记

录包含前一条记录的散列和当前记录的散列，从而建立了一个链（见图7.4）。它是一种

分布式账本，由数字记录的数据组成，这些数据排列成一个连续增长的数据块链，每个
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数据块都经过加密链接，并针对篡改和修订进行了加固（国际电联，2019a）。分布式验

证过程使区块链具有弹性，几乎不可能篡改，因为没有单点故障。更好的是，随着更多

的块被添加到链中，改变变得越来越困难。

一个重要的区别是私人和公共区块链。公共区块链也被称为开放或无许可，允许任

何人作为一个节点加入网络，并存储账本的本地副本（ Michels，2018年）。相比之下，

在私有区块链（允许）中，数据处理被限制在一个封闭的节点组。

区块链技术不受任何监管，就像超文本传输协议安全（HTTPS）或3D打印不受监管

一样。区块链是一种技术，可用于各种行业的应用，具有不同的属性和功能。根据行业

和区块链技术的使用情况，可能需要做出监管响应。

图 7.4. 区块链

哈希指针 哈希指针 哈希指针

数据 数据 数据

例如，比特币是一种使用区块链技术的分散数字货币。它的使用对防止洗钱和欺诈

提出了挑战。由于账本分布在世界各地的计算机网络上，很难仅在一个管辖区内停止交

易和/或检查交易。因此，跨辖区合作非常重要。

比特币是区块链技术作为加密货币的首次应用。自那以后，许多其他加密货币纷纷

推出，但非货币应用程序也在测试中。国际电联（2019b）关于分布式账本的报告总结

了50多个区块链使用案例，包括ICT部门的应用。区块链ICT部门实施的最新例子包括：

• 印度电信管理局（TRAI，2018年）要求电信使用基于区块链的技术创建“请勿打

扰”注册以防止垃圾信息。在规则中，TRAI指的是分布式账本技术（DLT），区块

链是DLT的一种。

• 身份和数据管理：区块链可用于维护将连接到网络的数十亿个传感器（如智能冰

箱、无线路由器、智能手表等）之间的信任和安全。

• Ofcom正在为区块链科技公司举行一项管理英国固定电话号码的试验3。区块链正在

试用，以改善号码携带过程。号码所有权管理和语音呼叫路由可以通过在记录（或

块）中捕获号码移植和时间交换的各方予以创建。

• ID2020联盟4旨在为数字身份证解决方案和技术的设计、融资和实施开发一个新的全

球模型。区块链和生物识别技术正在为此进行探索5。

3 Ofcom，区块链技术可如何帮助管理英国的电话号码，h�ps:// www .ofcom .org .uk/ about -ofcom/ latest/ 
features -and -news/ blockchain -technology -uk -telephone -numbers。

4 h�ps:// id2020 .org/ alliance。
5 ID2020：使用区块链和生物特征识别确定身份，https:// www .accenture .com/ us -en/ insight -blockchain 

-id2020。
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• 德勤（2016年）发布了一份报告，列出了基于区块链技术的移动运营商和互联网服

务提供商的商业机会。一个应用是在区块链存储小区层面的网络性能，以便进行网

络性能分析。

虽然每个区块链应用程序的监管问题各不相同，但一些问题（如数据保护）将适用

于大多数区块链应用程序。公共区块链允许任何人查看整个交易历史，这可能会对基于

块中记录的信息的数据保护产生影响。专用区块链对数据的所有权和数据所有者的义务

提出质疑6。

某些应用可能需要行业特定的法规。中央银行负责加密货币，并需要确保遵守反洗

钱法规。

ICT监管机构需要干预的一个例子可能是，运营商滥用其市场支配力，根据其市场支

配力对基于区块链的数字身份证、eSIM和移动货币账户的服务收取高价。重点必须放在

对市场力量的滥用上。现有的法律法规已经禁止占主导地位的运营商滥用市场力量。在

这种情况下，干预市场的工具已经存在，无需要重新发明。

人工智能

互联网协会（2017年）将人工智能定义为“能够学习、推理、计划、感知或处理

自然语言的类人智能的人工创造”。它指的是旨在模仿人类理解和解决问题的能力的

系统。人工智能有许多应用，包括汽车的预测维护和客户支持的聊天机器人。

国际电联（2018a）指出，人工智能包括五种“技术”：计算机视觉、自然语言处

理、深度学习、机器人学和其他自动化系统。部署人工智能的限制围绕着获得足够大的

数据集、解释和概括人工智能系统结果的能力以及偏见的风险（国际电联，2018a）。  

人工智能工具使处理大数据变得可行。因此，监管要求与大数据的监管要求密切相

关。然而，由于使用的数据和算法可能存在偏差风险，因此可能需要进一步监管（麦肯

锡，2018年）。可能需要采取更多措施以解决超出数据和算法的偏差风险。 

一种风险是收集的数据有选择偏差，或者反映了社会偏差，因此将不公正硬塞到系

统中。一个著名的例子是美国替代制裁罪犯管理概况（COMPAS）算法，该算法预测，

在所有其他因素相似的情况下，黑人罪犯再次犯罪的可能性比白人高77%7。知道了社会

中潜在的偏见，这可以通过省略种族作为学习算法的变量之一予以避免。然而，更重要

的是，这种偏见是如何被发现的。它需要一个关注结果的组织和一个请求基础数据的机

制，这是通过信息自由请求实现的。随着算法变得更加复杂，检测偏差的能力将变得更

加困难。

监管机构需要考虑解决“黑箱”问题的方法，即算法做出决策或给出建议，而受其

影响的人无法理解这些决策和建议是如何得出的（德勤，2018b）。针对这些问题，欧盟

在一份包含不歧视和公平的白皮书（欧盟委员会，2020年）中制定了对人工智能监管的

七项关键要求。

6 国际电联的报告（2019b）提供了有关区块链技术具体应用产生的监管影响详情。
7 我们如何分析COMPAS再次犯罪算法，h�ps:// www .propublica .org/ ar�cle/ how -we -analyzed -the -compas 

-recidivism -algorithm。

https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithm
https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithm
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欧盟的《一般数据保护条例》（GDPR）第22条赋予消费者“不受制于仅基于自动处

理的决定的权利，包括对其产生法律效力或同样对其产生重大影响的特征分析” 8。这意

味着，如果是自动决策，每个消费者都有权知道做出决策的数据和基本原理是什么。例

如，如果基于自动配置文件拒绝向消费者提供贷款，消费者可以向银行询问理由。

然而，数据保护和人工智能的应用带来了一系列挑战。在欧盟，GDPR要求数据处理

器只使用做出决定所需的最小数据量。欧盟正试图限制使用的数据量，并限制对隐私的

侵犯。这比看起来要复杂得多，因为欧盟还没有明确定义什么是最低要求。与此同时，

其他司法管辖区没有这一限制，因此公司可以使用任意多的数据，这可能会使欧盟公司

处于不利地位，并减少人工智能领域的创新。

同样，每个欧盟公民都有权在进行特征分析之前查看原始数据，以及在特征分析之

后查看结果（《GDPR公约》第15条）。肆无忌惮的公司可以获得分析的结果，并对最初

公司使用的算法进行逆向工程。这些挑战表明，要完善传统的监管工具，解决人工智能

等技术的复杂性及其对数据保护等问题的影响依然任重道远。

总体而言，欧盟和监管机构面临的关键问题是，当前的数据保护框架能否在供应商

和消费者之间建立和保持信任。更严格的规则在一个层面上可能是竞争劣势，但通过建

立信任，可以在另一个层面上获得竞争优势。

智慧功能和数据保护

物联网、人工智能和大数据等技术允许开发产品和服务的新功能。在图7.5中，物联

网传感器监控产品使用情况，将数据发送给制造商进行更新或改进处理。制造商对产品

的特性有一定程度的控制。例如，特斯拉可以通过软件更新改变汽车的电池续航里程，

就像它在2017年（Liptak，2017年）为陷入飓风伊尔玛的司机所做的那样。控制和监控的

结合意味着产品性能可以得到改善或优化。监控、控制和优化实现了自动化，这依赖于

人工智能的学习能力。

图 7.5. 能力方式

传感器实现对产品的条件、

外部环境、产品的运行和

使用的监测

软件实现对产品特征的控制

（如特斯拉允许无线产品升

级）

监测和控制实现产品的优化

（如特斯拉根据使用情况梗

概电池参数）

监测、控制和优化的结合可

实现自主（如自主驾驶）

大大数数据据和和人人工工智智能能

1级级：：监监测测 22级级：：控控制制 3级级：：优优化化 4级级：：自自主主

来源：根据2014年Porter修改。

产品和服务的智能功能将创造新的协作模式，需要解决多个有时相互矛盾的目标：

保护个人隐私与跨境和跨行业共享知识的好处。

8 h�ps:// gdpr -info .eu/ art -22 -gdpr/   .。
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促进整个价值链协作的举措已经到位。电信和金融服务一直在合作监管移动货

币。同样，谷歌和苹果最近宣布，他们将合作开发一种开源的基于蓝牙的新冠肺炎

（COVID-19）大流行接触跟踪技术，这需要公共卫生当局、ICT监管机构、数据保护机

构和政府之间的合作。

跨辖区移动数据会对如何保护和共享数据产生影响。例如，像特斯拉这样的汽车公

司完全在网上销售汽车，绕过了传统的汽车经销商网络。一旦汽车交付给客户，特斯拉

可以监控汽车的状态，汽车可以远程致电特斯拉安排维修或向客户发送通知。不难想象

这样一种场景:使用数据可以被捕获，以便为所有者提供定制的产品。谨慎和冷静的驾驶

行为可能会得到车险更大折扣的奖励。司机大力踩下油门可能会导致保险费增加，因为

事故风险加大（见图7.6）。

图 7.6.  特斯拉跨国销售和第三方使用数据的示例

美美国国

客客户户

特特斯斯拉拉Model S

车车险险

监测、

更新等

加速器踏板

数据

加加拿拿大大

特特斯斯拉拉 保险费

在这种情况下，价值链中许多不同环节的数据保护和隐私影响需要不同监管机构之

间的合作。当使用移动网络收集数据（由ICT监管机构监管）、与保险公司共享数据（由

金融服务监管机构监管）以及与汽车制造商共享数据（由交通和安全管理局监管）时，

应如何保护数据？如果消费者不希望他们的汽车使用数据与保险公司等第三方共享，他

们有什么追索权？在加拿大居民从美国在线订购特斯拉的情况下，这种复杂性会成倍增

加。

作为共同标准的数据保护

人工智能、大数据和物联网都要求监管机构解决五个问题（德勤，2018b）:

• 谁拥有正在收集的数据？

• 在存储和保护数据方面，数据所有者有什么义务？

• 数据价格收集者能否区分同意使用其数据的用户和未同意使用其数据的用户？

• 公民有权不被算法评估吗？

• 公民是否可以请求访问用于得出对他们造成影响的决策或建议的数据？
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本质上，数据保护是关于隐私的9。许多国家认为隐私权是一项基本人权。更重要的

是，隐私的实际或感知缺乏导致消费者对新事物（如智能手表等智能可穿戴设备）产生

抵触并通常引发规避风险行为。埃森哲（2016年）发现，47%的消费者担心隐私和安全

问题，因此无法购买智能设备。向消费者保证他们的个人数据属于他们，并且他们可以

控制自己的使用，这是消费者信任在线交易的先决条件。谈到数据保护，第一个要求是

以下高级原则必须以某种形式存在：

• 个人信息必须被定义为与可识别的、活着的自然人有关的任何信息。

• 各机构10必须对其收集的个人信息负责。

• 各组织必须声明他们将使用个人信息的用途，以及这些用途是合理的。

• 各组织必须使用他们需要的个人信息，而不是他们想要的个人信息。

• 消费者11必须知道何时以及哪些组织收集他们的个人信息，并且必须同意这些组织

如何处理这些数据。

• 各组织必须采取合理的措施，确保个人信息的安全，如果存在安全漏洞，它们需要

通知消费者，并帮助止损。

• 各组织必须尽最大努力确保他们有权拥有的个人信息具有高品质。

• 一些个人信息，如生物特征信息和儿童的个人信息，比较敏感，必须得到更多保

护。

数据保护生态系统由法律、机构、行业和消费者论坛组成。表7.2提供了评估一个国

家数据保护生态系统的框架。任何回答为“否”的问题都提供了一个改进框架的机会。

正如数据保护核对表所强调的，制定适当的立法是必要的，但还不够。数据保护立

法和法规的实施需要资金完成教育和执行数据保护立法。在发展中国家，这是一项重大

挑战。新技术带来的经济和社会效益的前提是，消费者相信他们的数据受到保护，他们

有一定程度的控制权。

9 见第5章“数据保护和信任”中有关的数据保护的监管方面的探讨。
10 组织和个人可以收集数据。在法律术语中，收集数据的组织/个人被称为数据控制者。“数据控制者”一

词来自欧盟GDPR，被定义为“决定个人数据处理目的和方法的个人、公司或其他机构（可单独决定，或

与另一人/公司/机构共同决定）” （h�ps:// www .a�nternet .com/ en/ glossary/ data -controller/  ）。
11 在法律术语中，消费者被称为“数据主体”。术语“数据主体”来自欧盟的GDPR，被定义为“可通过诸

如姓名、身份证号码、位置数据等标识符或通过个人的身体、生理、遗传、精神、经济、文化或社会身

份等特定因素直接或间接识别的任何个人。换言之，数据主体是其个人数据可以被收集的最终用户” （ 
h�ps:// www .a�nternet .com/ en/ glossary/ data -subject/  ）。
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表7.2. 数据变化生态系统

数据保护核对表 是 否

贵国是否拥有数据保护法？

数据保护法

个人数据
个人信息的定义包括所有方面吗？是否包含组
织的个人资料？过世者的个人资料包括在内
吗？ 

问责制 清楚数据控制者是谁，负责什么吗？

目的 可接受的目的列表是否与其他国家一致？

最小化
组织（或数据控制者）是否被迫只使用他们需
要的个人信息？

通知/开放
消费者（数据主体）是否被告知他们的个人数
据正在被使用，并有机会反对使用？发生安全
违规时的通知程序是什么？

安全
安全性是标准要求吗？对重复出现的安全漏洞
是否存在解释？

质量
组织（数据控制者）是否必须有一个适当的策
略确保他们的数据具有高质量？

敏感性个人数据 敏感性个人数据是否得到更加认真的处理？

数据保护管理机构
是否有专门的独立机构负责实施数据保护，他
们是否有足够的资金和能力？

国际合作 法律是否规定需要与国际数据保护机构合作？

直销
法律是否在没有完全停止的情况下规范了直
销？

行为准则
是否有与行业和相关民间社会团体合作的机
制，以便在适当情况下进行自我监管？

数据保护法是否足以应对日新月异的技术对数据的使用方式？

监管机构是否有足够的专业知识和资金用来普及和执行数据保护法？

监管机构是否有足够的管辖权和国际合作，在多个监管机构所在的多个国家
开展业务？

是否存在信息自由请求机制？

7.3 不断变化的互联网价值链

云计算、人工智能、大数据分析和区块链都是互联网价值链的一部分。Kearney12在

2010年编写了一份互联网价值链分析，并于2016年为GSMA更新了该研究报告13。该研究

区分了互联网价值链的五个部分（GSMA，2016a）。就本手册而言，互联网价值链已经

12 互联网价值链经济学，h�ps:// www .kearney .com/ communica�ons -media -technology/ ar�cle ?/ a/ internet -value 
-chain -economics。

13 h�ps:// www .gsma .com/ publicpolicy/ wp -content/ uploads/ 2016/ 09/ GSMA2016 _Report _TheInternetValueChain 
.pdf 

https://www.kearney.com/communications-media-technology/article?/a/internet-value-chain-economics
https://www.kearney.com/communications-media-technology/article?/a/internet-value-chain-economics
https://www.gsma.com/publicpolicy/wp-content/uploads/2016/09/GSMA2016_Report_TheInternetValueChain.pdf
https://www.gsma.com/publicpolicy/wp-content/uploads/2016/09/GSMA2016_Report_TheInternetValueChain.pdf
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扩大，包括对数字服务的需求，其中包括互联网接入。现在，人们不再将互联网价值链

视为一组传统的序列组成部分，而是一个自我强化的循环（见图7.7）。

图7.7. 互联网价值循环

这六个组成部分是：

• 内容权利：包括专业制作的内容的加价利。它还包括用户生成的内容，可通过社交

媒体平台获得，如YouTube、Twi�er、Instagram、Vimeo和Facebook等。

• 在线服务：涵盖通过互联网提供的广泛服务，包括电子商务；娱乐（游戏、赌博、

视频、音乐、出版）；搜索和参考服务（维基百科、谷歌、雅虎）；社交媒体和云

服务。

• 使能技术：包括互联网平稳运行的基本服务，如网站的设计和托管；支付平台（信

用卡、PayPal、MPESA），支持基于机器对机器（M2M）服务的平台；广告平台（

广告交易所和经纪人）。

• 连通性：连通性部分可以区分为第一英里、中间英里、最后英里和不可见英里。第

一英里指的是国际数据连接，即一个国家如何通过互联网与世界其他地区连接。中

间英里囊括国家数据连接，包括光纤网络和数据中心。最后英里代表无线或有线终

端用户接入。不可见英里概括了影响ICT部门的监管和立法因素。

• 用户界面：终端用户用于访问互联网的设备，包括智能手机和功能手机；个人电

脑、笔记本电脑和平板电脑；以及数字电视或数字机顶盒。这些设备的操作软件

（OS）以及运行在操作系统之上的应用程序也属于这一范畴。
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• 数字服务的使用：除了可支配收入和连接可用性之外，数字服务的需求还取决于用

户的技能、内容的合意性和功能性。

过去，数据流是通过公共互联网从内容所有者流向最终用户的。如今，用户通过社

交媒体应用程序和其他上传数据的方式来创建内容，从而为正在消费的内容做出贡献。

互联网价值链不仅在一个国家内，而且在全球范围内，将各种以前不相关的行业结

合在一个平台上。仅举几个例子： 

• 电话最初是语音通话，通过短信和现在可能的公共互联网上的视频通话得到了丰

富。

• 购物从农场门口开始，转移到当地市场，现又转移到网上商城。

• 节目和戏剧从舞台开始，转移到电视和DVD，而现在是按需点播内容。

• 利用移动应用和在线服务，记账越来越自动化。

传统上，电视和电影内容有自己的传送渠道。今天，互联网是统一的内容交付平

台。广播业务模式保持不变，基于订阅或广告，而交付模式日益转向知识产权平台。这

对消费者来说是有好处的，看什么、什么时候看、在哪里看他们均可掌控，而不必围绕

广播公司的节目时间表计划他们的娱乐时间。

云计算、大数据、区块链和人工智能能够从自我强化的互联网价值循环中创造价

值。这些技术可以根据用户消费和制作的内容对用户进行分析，从而使在线服务成为个

性化的目标。提供有针对性的内容、服务和广告的能力为定制的使用体验、新服务和新

商业模式提供了机会。这也适用于价值链的连接部分，特别是固网和移动运营商，这将

在下一节中探讨。

7.4 ICT部门不断变化的商业模式 

我们工作和生活方式的日益数字化也影响了我们的交流方式。人们可以使用互联网

应用程序进行全面的视频和群聊，而不是进行传统的语音通话和发送160个字符的短信。

此前由MNO的服务正面临来自公共互联网的竞争。语音通话和短信必须与置顶（OTT）
应用，如Skype、WhatsApp和Facebook Messenger竞争。基于区块链技术的加密货币可

能与移动货币竞争。国内连接提供商的商业模式需要适应这些新的服务，监管机构亦如

此，它们必须重新考虑自己的责任范围。

MNO是移动互联网服务提供商，数据是主要的收入来源。移动业务模式将遵循固话

运营商的模式，固话运营商最初是语音服务提供商，但现在主要通过零售或批发的数据

连接赚钱。过去20年来，MNO的大部分投资都投向了数据网络。从语音和短信到以数据

为中心的商业模式的转变是不可避免的（见表7.3）。MNO最终将完全成为移动互联网接

入提供商，以速度和服务质量区分其产品，并与其他接入形式竞争，如公共无线网络和

工作、学习和家庭场所的连接。移动运营商将不再对语音和短信收费，只对带宽和/或
数据消费收费。移动ISP业务模式也可以描述为以数据为中心的或数字业务模式。图7.8
显示了这一转变。
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图7.8. 数字移动商业模式趋势演示

数据 话音 + SMS

来源：Esselaar和Stork，2019年

除了竞争压力，图7.8描述的趋势还取决于智能手机普及率和3G+网络覆盖。对于

3G、4G、公共/专用无线网络覆盖面小、智能手机普及率低的国家来说，向数字移动业

务模式的迁移需要更长时间。3G+网络覆盖不足是一些移动运营商难以产生足够数据收

入以弥补语音和短信收入下降的主要原因之一。

表 7.3. 数字商业模式的不断变化不可避免

模拟移动 数字移动

商业模式 服务 连接

矩阵 分钟数和SMS 带宽或吞吐量

成本敏感性 距离、时长和地点最重要 时间、距离和地点不具敏感性  

计费 接入和使用计费：语音和短信
的详细计费系统，可以区分网
下/网上、高峰/非高峰

简单的接入计费

流量监测 作为计费系统一部分的详细流
量监控

使用的监测局限于数据的使用

预付用户 详细的审查，以减少风险或收
入损失以及因通话终止和补贴
手机而产生的费用

• 后付费风险仅限于一个计费周期的收
入

• 没有外部费用风险

• 预付费和后付费不需要通过定价予以
区分

• 后付费可以延期，无需认真审查

网络基础设施 GSM 1G 和 2G 2.5G、3G、4G、5G

来源：Esselaar和Stork，2019年。

数字商业模式就是了解客户。真正的斗争并不是一种产品对另一种产品的蚕食，即

以数据收入取代语音和SMS，而是维护用户领先地位的信息。多年来，MNO一直处于领

先地位，知道他们的客户在空间和时间上的位置，他们与谁以及何时进行沟通。虽然这

些信息对MNO来说仍然可用，但社交媒体和网上购物提供了一个更有效、更详细的信息
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来源。亚马逊和脸书网关于一个客户的信息可能比MNO关于同一客户的信息更有经济价

值。是否进入这个市场是一个商业决定，而不是监管决定。

互联网价值链上的息税折旧及摊销前利润（EBITDA）显示，最终用户接入仍然是一

项有利可图的业务。就收入而言，比每个细分市场的规模更重要的是每个价值链细分市

场中主要参与者的盈利能力。表7.4显示了每个价值链环节中选定参与者的利息、税收、

折旧和摊销前利润（EBITDA）。平均而言，连接性的息税折旧及摊销前利润高于价值链

的其他部分。很难说MNO比其他部门面临更不利的条件。细分市场间息税折旧摊销前利

润的差异也表明，每个细分市场都有自己的价值主张、投资标准和回报。例如，Ne�lix
比迪士尼更赚钱。

表7.4. 基于经审计的财务报表的价值链上的EBITDA利润（%）

部门 公司 2016年 2017年 2018年

内容权 Ne�lix 60 61 59

Warner Media — — 18

Disney 30 30 29

Fox Corpora�on — — 22

在线服务 Amazon 9 9 12

Alphabet 33 30 26

Facebook 53 57 52

使能技术 Cisco 30 30 31

Akamai 41 37 40

连接 Airtel Group 35 38 37

E�salat 50 50 49

Maroc Telecom Group 48 49 50

MTN Group 35 33 35

Ooredoo 41 42 41

Sonatel 49 47 45

Safaricom 42 48 48

Vodacom Group 38 38 38

Average Connec�vity 42 43 43

用户界面 Apple 33 31 31

Samsung 24 31 35

来源：Esselaar和Stork，2019年
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随着MNO向完全以数据为中心的模式转变，他们可以预计他们的利润率将下降到

价值链其他部分的水平。向以数据为中心的模式过渡也意味着对ICT特定部门监管的需

求减少。随着时间的推移，除了无线电频谱之外，电信监管将不再那么针对具体部门。

7.5 总结

不断变化的商业模式和技术进步意味着监管工具和制度安排可能必须改变，监管监

督可能转移到新的或不同的组织（见图7.9）。虽然行业部委是固定电话垄断的适当监管

机构，但一旦ISP和MNO进入市场，就需要针对具体部门的监管机构。向全数字、全知识

产权世界的过渡意味着法律、政策和法规需要演变以保持公平竞争。这对包括ICT和广播

监管机构、竞争委员会和消费者保护机构在内的国家监管机构产生了影响。大数据、人

工智能和物联网推动了对监管环境重新设计的需求，因为这些技术能够组合、分析和利

用不同的数据源，提供不仅适用于一个部门，而且适用于跨部门、不仅适用于一个管辖

区而且适用于多个管辖区的洞察力。新的高度专业化的监管机构越来越需要处理个人数

据全球化带来的问题，特别是在保护个人数据和解决消费者纠纷方面。

图 7.9. 随时间变化的监管方式

基于本章技术的任何应用都受负责消费者保护、数据保护、竞争、网络犯罪等的机

构的横向监管。ICT具体部门的监管是否有必要取决于应用程序的功能及其在一个部门中

的使用方式。当务之急必须是建立一个强大的横向监管生态系统。这可能需要更新法律

和建立新的机构。

鉴于互联网价值链的跨境性质，特别是在线服务的跨境性质，跨司法管辖区的协作

和协调是促进经济和社会数字化以及由此带来的经济增长和社会发展效益的关键。
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第8章：技术监管

关于技术监管的这一章包括两个部分：服务质量（QoS）与编号、命名、寻址和标

识（NNAI）。关于服务质量，本章解释了监管机构在向用户提供信息、限制处于强势竞

争地位的运营商、确保稀缺资源的有效利用以及评估国家基础设施方面的作用。探讨了

监管机构与服务质量监测相关的活动，包括：选择指标；定义测量值；设定目标；进行

测量、审计和公布测量结果；激励改进；以及审查进展。第2部分说明了NNAI的重要性，

提到了ITU-T建议书中描述的NNAI资源，并概述了NNAI管理的关键目标。探讨了数字时代

的兴起和新技术对NNAI的影响，并介绍了可供监管机构使用的测量工具。

8.1 第1部分 – 服务质量

引言

什么是服务质量？

世界各地的人们都依赖信息通信技术服务。如果这些服务不足够好，人们就需要面

对面的接触才能进行交谈，收发信息，获取新闻，进行转账，玩游戏，监控机器，参与

市场、会议、课程和娱乐等等。服务范围继续扩大。

“足够好”的含义取决于许多因素，例如用户的感受和期望，这些因素本身随应用

程序和环境而变化。要做到足够好，意味着服务即使不能做到令人感到快乐，但通常不

能令人感到烦恼。用ITU-T P.10/G.100建议书中的话来说，体验质量（QoE）是“用户使用

一项应用或服务时感到的快乐或烦恼的程度”（ITU-T，2017年）。
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质量评估旨在弄清在特定情况下的用户快乐或烦恼的程度。随着服务范围的不断扩

大，质量评估的范围也在不断扩大。例如，现在有了用于评估电视和智能手机上OTT多
媒体流质量和用于设计数字金融服务质量测试的标准（ITU-T，2020b；ITU-T，2020c）。

服务质量（QoS）限制了对体验质量所依赖的某些因素的关注；服务质量被定

义为“一种电信业务的特性总和，表明其满足业务用户明示和暗示需求的能力”

（ITU-T，2017年）。

体验质量（QoE）和服务质量（QoS）涉及信息技术和通信技术两者。例如，交互

系统的用户感兴趣的是系统响应的速度，而不是响应是如何产生的。系统的一部分可能

是“在云上”，而不是在用户终端上（在早期的术语中描述为与瘦客户机的客户端-服务

器关系）：传输信息的速度和处理信息的速度同样重要。

“服务质量”和类似的术语多年来在许多方面被使用。在一些文档（例如WiMAX的
规范）中，“服务质量”是指用于管理特定类型业务（例如语音或视频）的技术；在其

他文档中，“服务等级”和“服务类型”用于此目的，而“服务等级”具体指的是成功

地建立呼叫。当服务质量仅用于描述业务管理方法时，需要用体验质量来评估ICT服务是

令人烦恼还是令人快乐。

本章所讨论的服务质量与体验质量紧密相关，仅与业务管理方法间接相关。然而，

体验质量包括通常理解为服务质量所不包括的用户特征方面。

本章特别关注体验质量，因为它不像服务质量那样为人所知。尽管如此，服务质量

仍然与人们是否、为何和如何使用信息通信技术服务有关。

监管机构应该做什么？

运营商在其通常的工程活动以及应对客户投诉的过程中会自行进行多项服务质量评

估。如果他们有竞争对手，他们想要保持市场份额，所以他们会寻找质量和价格的最佳

组合，而且检查服务质量是必要的。当然，如果没有竞争或强烈的欲望，他们可能不会

这样做。即使存在竞争，也可能有部分人口得不到很好的服务，国民需求得不到满足。

一般而言，监管机构应参与，旨在：

•  告知用户。对运营商宣称信息的所有核查都需要由其他方来完成。运营商之间的任

何质量比较都应使用可比较的测量值，而这是任何一家运营商都无法提供的。如果

适当地公布这些核查和比较结果，可以帮助恢复客户和运营商之间的信息平衡。

•  抑制处于强势竞争地位的运营商。这些运营商可能会降低质量以提高收入，特别是

如果它们拥有显著的市场支配力或被指定提供普遍服务。批发和零售都是如此。例

如，一个控制了国家的国际网关交换机的运营商处于支配互连服务水平协议的地

位。

•  确保稀缺资源得到有效利用。人们有权了解无线电频谱和土地使用权等公共财产的

使用情况。这些都是“稀缺资源”：它们的开发效率可能更高或更低，但它们不会

增加。利用好它们，就能在全国范围内充分服务于不同的社区。
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•  评估国家基础设施。基础设施应能满足应急支持、商业投资、人类发展和政府服务

的需要。没有一家运营商对此负责。监管机构可以从全局着眼。如果没有援助，竞

争性市场可能无法填补基础设施的缺口，甚至可能导致质量下降，因为所有运营商

都试图削减成本。

这些目的可以界定监管机构的参与范围，但并不决定其参与程度。在不同的地方和

不同的时间，服务质量会有很大的不同。服务本身差别很大；评估它们并不总是仅仅是

计算呼叫完成率的问题。监管机构可能必须仔细选择参与的领域，或者找到让其他方进

行评估的方法，要么是通过与运营商合作，要么是通过众包来实现。

监管机构的参与程度取决于几个因素，如市场成熟度、财务的限制、政治态度和机

制安排。即使监管机构不进行测量、审计和公布测量结果，监管机构和运营商也有办法

共同执行某种程度的监测。

服务质量规则可以存在于纸面上，但在实践中却被忽略。监管机构可能不会收到测

量结果，也可能不会强制要求运营商遵守。在这些情况下，运营商可能会到达目标，但

不需要报告结果1。那些拥有大型运营商子公司的小国尤其容易受到影响。

什么是参数和目标？

服务质量是通过进行测量并检查测量结果是否令人满意来进行评估的。测量结果涉

及：

•  参数。这些是可以测量的数量，以评估服务某些方面的质量。在其他文件中，它们

可能被称为“指标”、“度量指标”、“度量单位”或“决定因素”。例如“呼叫

建立成功率”（或“成功建立呼叫的比例”）和“解决投诉的平均时间”（或“解

决投诉所需时间的均值”）。

•  目标。这些是服务的某些方面被认为“足够好”的参数值；它们可能会被要求立即

或在一定的时间范围内实现。在其他文件中，它们可能被称为“目的”、“基准”

或“阈值”。示例包括“97%”的比率（如呼叫建立成功率）和“6小时”的时间（

如解决投诉的平均时间）。

通常，来自国际电信联盟（ITU）、欧洲电信标准协会（ETSI）、第三代合作伙伴计

划（3GPP）和其他组织的服务质量国际标准确定参数并描述测量方法，但通常不设目

标。此外，在许多国家，确定了参数，但未设定目标。

在区域性组织中，东加勒比电信局（ECTEL）和东部非洲通信组织（EACO）在为

其成员国确定参数方面与众不同。这些参数旨在用于语音和数据业务，以及在东部非

洲通信组织中，针对数字金融服务，使用了某些非结构化补充服务数据（USSD）、短

信（SMS）和安全超文本传输协议（HTTPS）消息（东部非洲通信组织（EACO），2017
年 ） 。

国际电联编制了主要供监管机构使用的“服务质量监管手册”（ITU-D，2017年），

其中包括来自世界各国的许多参数示例，以及对其他几个相关议题的讨论。在ITU-T E.800
系列建议书增补9中可以找到其中一些议题的简要说明（ITU-T，2013a）。

1 在数字监管平台关于“东加勒比电信局（ECTEL）服务质量监管经验”的主题章节中说明了这两点不足。
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服务质量监测包括哪些内容？

图8.1列出了监管机构与服务质量监测相关的活动，与广泛使用的流程图略有不同。

图8.1. 服务质量监测期间开展的活动

“是否应该测量故障修复时间（FRT）？”

“故障修复时间是修复报告的故障所需的平均时

间。”

“故障修复时间不应超过1.5天。”

“测量的故障修复时间为1.375天。”

“故障修复时间是否得到了正确测量？”

“测量的故障修复时间为1.4天。”

“要使故障修复时间足够好还需要采取其他措施

吗？”

“是否应该继续测量故障修复时间？”

每个报告期

重复

每个审查期

重复

选择指标

定义测量值

设定目标

进行测量

审计测量结果

发布测量结果

激励改进

审查进展

来源：改编自ITU-D，2006年。

在每个审查期重复进行的活动的外圈包括：

•  选择参数。为测量选择的参数应该与用户最重要的体验方面直接相关。

•  定义测量值。应该定义测量值，以便对不用运营商对用户有重大影响的方面进行比

较。

•  设定目标。在制定与参数相关的任何目标时，应事先了解可以合理预期的质量改进

情况。

•  审查成就。在审查期结束时检查所取得的成就，以了解服务质量监测的目的是否正

在实现。

在每个报告期内重复进行的活动内圈包括：

•  进行测量。测量由运营商、监管机构或运营商和监管机构共同进行。如果由运营商

进行测量，则进行记录并在报告期结束时报告给监管机构。
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•  审计测量结果。测量结果可能会受到监管机构的审计。如果测量是由运营商进行，

监管机构通常依赖运营商的自我证明（运营商的高级管理人员证明测量的有效性）

和偶尔或每年的检查，可能结合驾驶和步行测试或众包测试。

•  发布测量结果。测量结果由运营商、监管机构或运营商和监管机构共同发布。之

后，测量结果还可以通过记者在线和离线进行宣传。

•  激励改进。可以通过各种方式促进质量的改进，从提出改进计划到征收罚款。在某

些情况下，公布的测量数据的糟糕宣传可能会提供足够的激励。

特别是在内圈中，可能存在与具有恒定长度和频率的报告期不完全对应的突发活

动。例如，监管机构可能会对在网络扩展中被忽视或引起许多投诉的特定地点进行测

量，而在这样做时，他们可能需要放弃在其他地方开展测量。

除了客户服务以外，服务的改进通常需要网络的改进。因此，需要在带来改进所需

的时间尺度上对改进进行评估；除此之外，都可能给进行测量和报告测量结果的运营商

以及审计或公布测量结果的监管机构带来不必要的负担。这意味着两次服务质量评估之

间至少间隔三个月。因此，监管机构通常要求运营商每季度报告测量结果。然而，监管

机构自身可能每年进行测量，以调查特定地点的情况或检查运营商的报告。

国际电联的服务质量监管手册（ITU-D，2017年）进一步讨论了这些活动。在ITU-T 
E.805建议书中也更多地审查了这些活动（ITU-T，2019a）。在接下来的章节中，我们将

按照这些活动发生的顺序，逐一进行介绍。

选择参数

监管机构可以从新闻报道、与公众举行的会议、与消费者组织的接触、对运营商的

投诉以及与运营商的讨论中初步了解服务质量监测应该集中在哪里方面。分析社交媒体

上的帖子可能很有启发性，但由于可能存在夸大或错误信息而变得复杂。

此外，监管机构可以通过面对面、电话或在线方式开展消费者调查，不需要花费太

多成本和精力。即使“您对所获得的服务质量的满意度如何？”等是一般性问题的回答

也会很有帮助。一个简单的例子给出了客户对来自两个岛屿上三家运营商提供的三项服

务相关的九个问题进行答复（CICRA，2019年）。

一个特别彻底的办法是要求人们在日记中记录他们的信息通信技术活动。日记将表

明这些活动的相对重要性，这可能会影响服务质量监测的优先级。在一个案例中，结果

可以很详细，针对不同的年龄范围、社会群体和性别，有多达三十种不同的信息通信技

术活动（英国通信管理局（Ofcom），2016年）。

参数的选择应满足以下标准：

• 与用户的相关性。服务质量监测更多地关注用户体验，而不是网络性能。运营商在

设计网络时可能需要检查网络性能参数，但不设计网络的监管机构不需要这样做。

例如，监管机构不用要求运营商报告有关无线切换的参数：这些参数对网络设计人

员来说可能很重要，但它们与用户没有直接关系，用户只想知道连续呼叫的比例。
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在服务质量监测中，监管机构旨在根据用户希望获得的体验质量来评估运营商实现

的服务质量2。总之，监管机构监测的服务质量参数应该与用户体验直接相关。

• 对社会的重要性。可能有些参数对个别用户没有直接关系，但对整个社会却很重

要。特别是，国家基础设施应满足应急支持、商业投资、人类发展和政府服务的需

要。例如，评估国家基础设施可能需要了解关键网络线路的呼叫能力，以确保在灾

害发生后能够进行足够的呼叫。应急通信计划工作组应考虑是否需要这些参数。

• 服务之间的共性。出于服务质量监测的目的，不同的监管机构以不同的方式对服务

进行分组。例如，他们可能将固定宽带与移动宽带组合在一起，或者可能将固定宽

带与移动宽带分开（在这种情况下，他们通常会忽略移动宽带）。这种分组反映了

各国的特殊情况，但使国家之间的比较变得困难。然而，对于不同的业务，某些参

数可以是相同的，特别是当它们与客户服务相关时。

• 技术的独立性。参数不应取决于技术，除非用户将技术视为所监测业务的特征。例

如，无论底层网络是固定还是移动，语音呼叫仍然是语音呼叫，因此电话的参数对

于固定和移动业务（以及传统和OTT服务）可能是共通的。这与移动业务日益取代

固定业务的情况是一致的，因为用户对电话的要求和期望在很大程度上与网络技术

无关。

 相反，服务供应的参数对于需要固定接入的无线和有线业务可能是共通的（因为它

们主要由于到访客户建筑物而变得复杂），而对于需要移动接入的业务则被忽略。

• 最低要求。服务质量监测对于监管机构和运营商来说都是一项繁重的工作。应该权

衡其成本和收益。有许多参数可以监测：在ITU-T E.803建议书中列出了88个关于客

户服务的参数（ITU-T，2011年）。然而，客户投诉和客户调查显示，大多数参数都

没有存在的必要：例如，在英国，四项业务（固定宽带、固定电话、移动宽带和电

话以及收费电视）“表现不尽如人意”（通常是因为业务丢失、交付不佳或广告不

准确）和计费导致了75%至95%的投诉（英国通信管理局（Ofcom），2019年）。

 一旦选择了参数后，即使不再需要，往往会予以保留；例如，在语音呼叫建立时间

奇高的国家中，仍然会报告语音呼叫建立时间。如果参数过时了或变得不再必要，

则应将其移除，例如巴西已经采取这样的做法3。

关于选择参数的进一步建议可以在ITU-T E.802建议书（ITU-T，2007年）中找到。从

几个角度讨论了质量的不同方面与用于测量这些方面的参数之间的关系。

定义测量值 

运营商很可能已经制定并实施了服务质量定期监测计划。与运营商和为其他方实施

服务质量监测的第三方进行讨论，可以增强对特定参数的有用性、进行测量和审核测量

结果的实用性和潜在目标的现实性的理解。

以下指导原则与如何进行测量的细节相关：

2 在数字监管平台关于“服务质量和体验质量的关系”的主题章节中描述了相应的评估类型。
3 在数字监管平台关于“巴西国家电信管理局（ANATEL）移动业务服务质量监测方法”的主题章节中的表

格里，14个条目中有8个被剔除。
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•  与使用情况相符。应在尽可能匹配用户体验的时间和地点进行测量。特别是，测量

应该使用关于实际用户活动的数据，而不是来自规划工具的数据。类似地，当在开

展活动（如在建立与基站的通信之前可能失败的呼叫建立）测试时，测量应当使用

来自潜在用户位置的数据，而不是来自基站的数据。

•  时间和地点意识。在一天的不同时间，甚至在工作日内，以及在一年的不同季节，

质量可能会出现很大的差异。这可能是一种征兆，即业务还没有足够的用户来使统

计复用有效：当用户很少时，很难证明分配更多的带宽是合理的，因此需求的变化

在分配的带宽中占很大比例。

 在人口密度、土地使用、交通和环境不同的相邻地区之间，质量也可能存在很大差

异。例如，快速移动或在室内会使信号强度衰减15 dBm（Marina等，2015年）。

 如果不同时间和地点的质量差异较大，则需要不同的测量结果。监管机构和运营商

需要一起确定这些结果（通常在区分了室内、室外驾驶和室外行走之后）。无论什

么情况，监管机构都应收到注明时间和地点的测量结果。

•  运营商的可比性。只有在对用户具有重大影响的所有方面都采用相同测量方法的情

况下，才能将不同运营商和监管机构所做的测量进行相互全面的比较。这可能很难

实现：不仅因为不同的运营商在不同的时间和地点进行测量，而且他们也会采用不

同的做法和设备。简单地命名参数（如在许多法规和许可证中）的方法很少能精确

地标识测量方法：标准可以包含许多选项，而且设备供应商可能对不同的网元计数

器使用相同的名称。

•  代表性。通常，测量结果由采样值形成，通常通过计算这些值的“均值”（或平均

值）实现。抽样误差总是存在的。通过拥有足够大的样本可以降低误差，从而确信

由抽样形成的测量结果接近于代表用户体验的值4。理想情况下，样本足够大，不同

的测量结果可以代表明显不同的用户体验。这一点在监管机构关于驾驶和步行测试

的报告中经常被忽略，这些报告给出了较小地区的结果，但没有说明每个地区进行

了多少次测试。

•  用户的可感知性。测量结果之间的差异，如果不能代表用户体验之间的可察觉的差

异，就可以被说成是低于阈值，即“最小可觉差”。阈值并不独立于测量结果：通

常，对于给定的测量结果差异，如果测量结果较小，用户体验之间的差异更容易被

察觉（正如2%和3%之间的差异可能比97%和98%之间的差异更容易被注意到）。

 均值并不总是能够概括一切有用的东西；例如，平均修理时间可能来自许多快速修

理和一些缓慢修理的结果。因此，有时最合适的参数不是样本的平均值，而是“分

位数”的最大值，即取样最小值的比例（如80%、90%、95%或99%）。综上所述，

平均值和适当分位数的最大值可以更好地表征样本；如果只公布其中的一个参数，

通常会是平均值，因为用户更容易理解5。

4 在数字监管平台关于“服务质量评估的基本统计数据”的主题章节中解释了置信度和样本数量之间的关

系。在ITU-T E.840建议书（ITU-T，2018年）中可以找到另一份侧重于如何对运营商进行评分和排名的说

明。
5 在数字监管平台关于“服务质量评估的基本统计数据”的主题章节中对平均值和分位数进行了介绍。可

以在欧洲电信标准协会（ETSI）技术规范（ETSI，2019年）中找到进一步的介绍以及有关几种有用分布的

详细信息。
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设定目标

如ITU-T E.805建议书（ITU-T，2019a）中所述，参数并不总是需要目标。OTT语音业

务的普及表明，许多用户愿意为了经济性而牺牲质量：他们宁愿低价低质，也不愿高价

高质。服务质量的要求不应阻止用户选择特定的质量级别，也不应阻止运营商（无论是

否提供传统或OTT服务）提供特定的质量级别。

监管机构可以（向用户和运营商）提供关于质量水平的建议，而无需设定目标。然

而，在实际中没有质量水平可以选择的情况下，设定目标可以帮助保护消费者。发生这

种情况的原因是：

•  存在垄断（有时甚至是竞争微弱的寡头垄断），或许提供“普遍服务”。

•  竞争是存在的，但转网成本阻碍了转网，而且在价格没有相应下降的情况下，质量

水平有所下降。

在ITU-T E.802建议书（ITU-T，2007年）中可以找到关于设定目标的有用建议。现实

但严格的目标往往难以设定。只有在测量了什么是可以实现的之后，才应该引入这些目

标；在每个审查阶段实现了这些目标之后，可以设置要求更高的目标。

其他国家设定的目标需要谨慎对待，因为环境不同，监管机构可能会忽略自己的规

则。

进行测量

如ITU-T E.802建议书（ITU-T，2007年）中所述，测量可以是主观的或客观的6。这里

的重点是客观的测量，因为主观的测量昂贵且难以设计出具有代表性的用户样本。

真实网络的测量可以在网络中进行，也可以在现场进行。它们的进一步分类如下：

•  系统读数。系统读数可以从网络中的网络节点和支撑系统获得。获得系统读书可

能需要拜访外部工厂，但更多情况下，它们依赖于在网络和支撑系统中集中收集

数据（如果设备正在运行且允许运营商介入，系统读数仍可能在测试中涉及客户设

备）。数据可由运营商收集并转发给监管机构；或者，数据可以由监管机构直接从

插入到运营商网络中的服务器收集。然而，数据可能并不总是完全代表用户体验；

例如，无线呼叫尝试的网元计数将不会对失败的呼叫尝试进行计数，因为它们从未

到达基站。

•  活动测试。活动测试是根据特定时间和地点的计划在现场进行的。测试设备应使用

有线或无线连接到客户所需的网络。固定接入的活动测试通常在运营商的建筑物内

或工厂外进行，以避免需要进入住宅和办公室；移动接入的活动测试通常是驾驶和

步行测试，使用移动电话阵列或特殊测试设备在车辆或公共场所（如商店和商场）

进行，并假设将结果扩展到住宅和办公室。尽管驾驶和步行测试是由人与设备一起

发起的，但当特定场所需要监测时，也可以远程发起“无人值守探测器”的类似测

试。

6 在数字监管平台关于“服务质量和体验质量的关系”的主题章节中讨论了主观质量评估和客观质量评估

的目的。
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 驾驶和步行测试十分昂贵。要对测试结果有信心，需要进行数百次测试，在每个需

要不同结果的地方都要重复进行测试。为了降低成本，监管机构或运营商可以选择

一家代理商来为所有运营商一起进行测试。在最简单的安排中，监管机构选择代理

商，并从运营商的正常费用中（或比说如按每家运营商的测试数量的比例）收回成

本。在另一种安排中，运营商选择代理商；监管机构可通过召开运营商会议和提出

费用分摊办法，提供协助减少延误的机会。在任何一种安排中，代理商都必须准备

在平等的条件下为所有运营商进行测试，以便所有运营商都能享受同样的规模经济

和范围经济。

•  群体测试。群体测试都是通过众包的方式在现场进行的。利用用户终端或分配给用

户的测试设备进行测量，共同体现用户体验。这样的测试对于不同的运营商来说是

不匹配的：无论何时何地，只要用户在场，就会进行测试，而且测试可能由用户发

起，也可能不由用户发起的。用于固定接入的群体测试需要个人电脑或测试设备；

移动接入的群体测试需要智能手机（除非他们只依赖往来于用户的短信）。尽管测

试可能是由用户发起的，但如果测试是自动发起的，那么测试结果更有可能反映总

体情况，而非用户一时的感受。

非洲法语国家的例子对这些方法提供了有用描述（fratel，2019年；fratel，2020
年 ） 。它还提到根据覆盖（通常在地图中显示）声明进行质量估算。如果覆盖声明仅仅

是从地理和人口信息得出的，那么这种估算就不能替代测量。但是，这些信息可以影响

关于测量地点选择的决定。

过去，固定接入的测量通常采用系统读数，而移动接入的测量通常是驾驶和步行测

试，但现在众包提供了替代方法。在ITU-T E.806建议书（ITU-T，2019b）中讨论了用于移

动网络服务质量评估的这些方法。这份建议书提供了关于主动测量和被动测量之间的选

择、特定参数的测量、监测系统的特性（众包除外）、数据处理和采样的指南。ITU-T 
E.812建议书（ITU-T，2020a）为上述建议书提供了补充。ITU-T E.812建议书包括对其中

几个议题（和众包测试服务器特性）的进一步建议7。

审计测量结果

当不同的运营商在不同的时间和地点进行测量时，结果不能严格地相互比较。通过

同时对所有运营商进行测量，可以降低成本，并且可以实现可比性。但是，运营商可能

不准备让共同代理商完成驾驶和步行测试。在这些情况下，结果需要由监管机构检查。

为此，每家运营商应在完成测量后的一年内保留其测量记录。记录应包括观察和

计算结果的详细信息，以及测量结果所依赖的任何故障报告或服务投诉。应将记录提

供给监管机构，以便与由监管机构或其它运营商进行的其它测量进行比较。这些比较

将确定：

•  测量结果可能是有效的。

•  测量需要更精确的定义，因为不同的运营商对它们有不同的解释。

7 在数字监管平台关于“服务质量评估的众包方法”的主题章节中进行了相关的讨论。
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如果运营商使用众包，他们可能会选择不同的数据收集方来收集数据并将其处理成

测量结果。为了检查不同运营商的测量结果在多大程度上具有可比性，监管机构将详细

检查每家运营商的数据收集和处理，并在必要时要求进行更改。

在众包中，每个用户每次只测试一个网络。然而，可能有如此多的用户，以至于每

项业务都有足够的测试。如果需要额外的测试，监管机构可以安排在特定的时间和地点

在多部智能手机上建立呼叫（每个网络一部）。

即使众包不是主要的服务质量测量方法，当运营商声明的测量结果可以与众包获得

的测量结果相比较时，众包在审计中也是有用的。

发布测量结果

要客户做出明智的选择，发布服务质量信息非常重要。信息可由监管机构或运营商

发布。由一个组织来做，成本最低，一致性最高；此外，监管机构比运营商更适合提供

公平的比较数字。然而，运营商通常拥有比监管机构更多的资源，因此它们需要以监管

机构同意的格式发布经监管机构批准的服务质量信息。

在向用户提供信息时，必须达成一种平衡：用户不应该被过多的信息所淹没，但应

拥有足够的信息作为其决策的基础。特别是： 

•  测量结果可以以排名、表格、条形图或星图展示（可能使用“交通灯”颜色或其他

标记来指示测量结果是否“足够好”）8。测量结果可能伴随着运营商或监管机构的

解释，说明造成令人不满的测量值的原因。

•  测量结果应尽可能使用彼此相同的数值约定。因此，在所有或几乎所有情况下，高

值或低值应表示质量好；例如，与掉话率并列的将是呼叫建立失败率，而不是呼叫

建立成功率。由于用户发现较小的数字比较大的数字更容易评估，因此较低的值可

能表示质量较好，至少对于百分比参数而言是如此。然而，平均意见得分（MOS）
将高值视为良好。

•  测量结果最多书写两位有效数字。更多的数字很少能体现出用户所欣赏的质量差

异。

•  测量结果可以分层呈现，每一层都提供指向更详细一层的指针。用户可能对服务质

量信息的特定部分感兴趣，而不是全部；例如，一个人可能对主要道路上的语音质

量感兴趣，而另一个人则对偏远地区的宽带可用性感兴趣9。针对不同的人，需要以

不同方式展示的不同层次的细节。例如，政策制定者、意见引导者、服务提供商和

大型企业可能想要网页和报纸声明，但私人消费者和小型企业将更喜欢传单、账单

插页、社交媒体信息更新、广播和电视广告、免费电话留言和社区会议。 

•  测量结果应公平地呈现。例如，如果关于需要使用另一运营商网络的运营商的结果

由于上述网络的缺陷而恶化，则可以通过注释来解释结果。

8 在数字监管平台关于“监管机构服务质量展示示例”的主题章节中阐述了其中大多数可能性。
9 在数字监管平台关于“巴西国家电信管理局（ANATEL）移动业务服务质量监测方法”的主题章节中展示

了巴西提供的信息范围。
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激励改进

正如国际电联E.805建议书（ITU-T，2019a）所指出的，要改进质量，就可能需要投

资，罚款可能会适得其反。例如，乍得监管机构注意到，几年来的罚款没有产生任何效

果，于是将罚款改为要求在六个月内投入相当于罚款数额的资金改善网络（电子通信和

邮政管理局（ARCEP），2020年）。

设计和实施激励改进的计划可以帮助运营商和监管机构在开发和修改参数和目标的

相关任务中开展合作，使这些参数和目标与时俱进。向用户提供运营商比较的信息，可

以让竞争成为改进的动力，尤其是在更换运营商很容易的情况下。

良好的宣传和糟糕的宣传都可以作为激励改进的方式。例如，监管机构可以公布表

现远好于其他运营商（或目标要求）的运营商，并授予其“年度宽带运营商”（或至少

在审查期如此）等称号。目前很少有监管机构这样做。事实上，许多监管机构甚至不点

名或批评存在不足的运营商，也不单独公布各运营商的数据。

如图8.2所示，有多种方法可用于提高质量10。他们的运用应有合理的理由；否则（

公民或政府）最终可能会忽视法治。可以将这些方法分级，以适应运营商在不提高价格

的情况下努力提高质量的程度。如ITU-T E.805建议书（ITU-T，2019a）中所讨论的，方

法还应适度且响应敏捷。例如，处罚应与不遵守规定和许可证的持久性和严重性有关。

图8.2. 激励质量改进的方法

鼓鼓励励 执执行行

奖励行为 给客户建议 指导投资 拒绝扩展 减少利润 执行法律

举行颁奖典礼 公布所有测量结

果和目标

要求额外的测量

结果和目标

拒绝提供额外

的稀缺资源的

请求

处以行政

罚款

发出正式

通知

宣传运营商的

成就

公布运营商的比

较结果

监测改进计划 防止销售给

客户
禁止获得

政府合同

要求法院罚款

减少报告要求 宣传运营商

的不足

要求给予

客户赔偿

根据质量

控制价格

撤销营业执照 要求判刑

来源：改编自ITU-D，2006年。

服务质量测量的成本对小型运营商来说负担最重，因为获得足够精确的结果所需的

测量次数与运营商的规模无关。因此，在客户占人口比例较小（如不到5%）的地方，

如巴西（巴西国家电信管理局，2020年），可以免除运营商为监管机构进行服务质量测

量。尽管如此，他们可能会选择进行这些测量，因为良好的测试结果可以提供有益的宣

传，特别是如果他们打算建立自己的市场份额。

10 在数字监管平台关于“监管机构服务质量演示示例”主题章节中提及了其中的几个方法。
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如果小型运营商不能免于为监管机构进行服务质量测量，他们可能仍然可以免于完

全执行。特别是，即使他们不能免于被要求实施改进计划，他们可能会免于被罚款。这

与ITU-T E.805建议书（ITU-T，2019a）中讨论的观点一致，即执行应适度且响应敏捷。

审查成就

在根据监测目的对服务质量监测进行审查时，审查期间市场环境的变化以及服务质

量的变化都是相关的。例如：

•  如果参数不再重要，则可以移除它们。

•  如果竞争变得足够激烈，可以放弃目标和针对小型运营商的服务质量监测豁免。

•  如果智能手机已经普及，众包可能在服务质量监测中发挥更大的作用。

•  如果在良好的结果上改进比在糟糕的结果上改进需要更长的时间，那么报告周期可

能会延长。

如果服务质量监测框架在需要与几家运营商谈判达成的许可证中或在需要通过几个

政府机构才能生效的法规中做了规定，则往往很难修改。对于符合政府政策且没有争议

的服务质量监测要求，有时可以避免此类程序。例如，可以在待办事项或给运营商的公

开信中说明要求。然而，避免这样的程序通常会限制监管机构的权力：一些鼓励提高服

务质量的方法失去了其法律基础，因此需要用说服代替强制。

8.2 第2部分 – 编号、命名、寻址和标识（NNAI）

编号、命名、寻址和标识（NNAI）为什么重要？

电话号码早在一个多世纪以前就被设计出来，以提供一种标识电话呼叫目的地的唯

一方式。然后，在呼叫线路识别（CLI）中，电话号码被用来标识电话呼叫源。它们可以

包含关于资费和增值内容的信息。在汇款、OTT消息、物联网设备中，它们现在更普遍地

被用作唯一识别码。实际上，“目的地”已经扩大到泛指人和物。 

原来用于输入号码的旋转拨号早已消失（尽管“拨号”仍用于输入电话号码）。人

们现在经常通过触摸屏幕或语音指令来发送消息。在这样做时，他们通常不会看到或说

出电话号码，但这些号码可能仍在他们的联系人列表中。 

自二十世纪六十年代以来，编号、命名、寻址和标识（NNAI）资源不断发展，以

满足新出现的需求和技术创新。数字时代也不例外。事实上，如果没有早期的演进步

骤，NNAI资源在数字时代的用途就不可能演进。
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什么是NNAI资源？

“NNAI资源”一词是指ITU-T建议书中所述的用于提供电信业务的资源的总称。在所

列明的资源中，本章节考虑了其中三项，因为它们在数字时代很有用：

•  电话号码（ITU-T E.164建议书，国际公共电信编号计划）（ITU-T，2010年）。

•  国际移动用户识别码（ITU-T E.212建议书，用于公共网络和用户的国际识别规划）

（ITU-T，2016年）。

•  发行者标识码（ITU-T 118建议书，国际电信收费卡）（ITU-T，2006a）。

电话号码最初由网络用于识别呼叫目的地，以及在网络上两个固定点之间路由呼

叫。每个固定点对于运营商来说都是已知的，运营商可以基于这些固定点向客户收费。

移动性的引入需要制定其他机制，以确定可以建立连接和进行收费。国际移动用户识别

码（IMSI）提供了这样一种手段，可以向用户在其选择的国家网络之外提供服务，以拨

打和接收呼叫。发行者标识码（IIN）用于标识在移动场景中呼叫产生的费用。以下部

分关注的重点是电话号码，因为它是最可见的资源。 

NNAI管理 

NNAI管理通常由编号计划管理机构负责。这种管理可以在指定的部委内进行，也可

以在监管机构的授权范围内进行。负有责任的实体的责任范围是一个国家问题。在某些

情况下，官方的国家机构可能会承担这一职责，或者代理机构可能会代表管理机构承担

这一职责（北美编号计划中的一些国家就采取这样的做法）。监管机构承担NNAI管理可

以实现以下目标：

•  人和物的唯一识别。通过负责号码的NNAI资源，监管机构可以确保号码在国内和国

际上都被用作唯一的用途。可授权另一个组织提供监管机构提供给其的号码，但监

管机构仍将是号码的最初来源。

•  帮助人们使用号码。理想情况下，运营商更喜欢使用适合其自身业务含义的短号

码。监管机构可以使号码简短、长度一致且易于理解。应急服务和其他有社会价值

的服务（如求助热线）所使用的号码尤其重要；监管机构可以确保它们独立于运营

商，并可通过所有国家网络接入。

•  避免未来的号码短缺。编号空间是有限的资源11。如果运营商保留而不是回收不再使

用的号码，就会造成浪费。虽然似乎有足够的号码，但最终可能需要更多的号码。

最终，这可能意味着目前的号码将被更长的号码所取代，在变化过程中会带来成本

和不便，而且之后适应更长的号码也会有困难。监管机构可以防止浪费，并制定超

前计划以避免短缺，通常无需改变已经分配的号码。

•  发展有序的通信市场。运营商可能会使号码难以公平供应，特别是如果它们拥有显

著的市场支配力或在监管机构被任命之前管理过号码。例如，它们可以囤积自身不

需要的号码，将使用的号码广泛地散布在许多号段中，或者继续分配过去较短号码

而不是新的较长号码。监管机构可以负责号码的供应和使用，以确保新的市场进入

11 限制为15位数字，并在ITU-T E.164建议书中规定。
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者可以获得号码，以及客户可以在不改变自己号码的情况下从这些新的市场进入者

那里获得服务。

尽管运营商和服务提供商为客户分配了单独的号码，但是运营商和服务提供商是

由编号计划管理机构按号段分配号码的。编号计划管理机构是负责分配号码的实体。最

初，管理机构是主体运营商，但随着监管和竞争的引入，这一责任已转移到相关部委或

独立监管机构，或其代理机构（北美编号计划的一些成员就是这种情况）。号段的大小

根据该号段号码的使用情况而变化。 

在早期引入竞争时发现，个人与电话号码的关联以及不愿更换电话号码选择其它替

代服务是选择替代服务的一个障碍。号码便携性的引入，使消费者能够更换服务提供商

但保留其电话号码，极大地消除了这一障碍。号码便携性的治理和实施机制在各国之间

存在差异。在ITU-T第2研究组（SG2）中持续更新的ITU-T E.164建议书增补2（ITU-T，2010
年）12，负责包括NNAI在内的操作问题，为了对ITU-T E.164编号方案内号码可携带性的各

个方面有一致的理解，定义了标准术语。它规定了编号和寻址的格式、呼叫流程、网络

架构和选路方式，这将提供可供选择的实施方法。它还举例说明了成功实施号码便携性

所需的管理和操作流程。

全球NNAI资源

在二十世纪九十年代之前，用于支持业务提供的NNAI资源侧重于国家环境。当时

确定的资源是由国际电信联盟（ITU）间接分配和指配给运营商的，即国际电联根据成

员国商定的规则将资源分配给这些成员国。因此，管理这些资源的规则属于国家事务。

然而，在二十世纪九十年代，随着全球（或直接指配）资源的引入，这种情况发生了变

化。

在ITU-T建议中详细说明了直接指配的NNAI资源。它们最初用于服务，如免费电话、

收入分成和用户负债特种服务，但针对的是全球性客户，如大型连锁酒店、帮助热线

等。这类全球服务被分配了国家代码，至今仍然国际电联直接管理，分配服务提供商和

运营商。例如，全球或国际免费电话业务（IFS）（ITU-T E.152建议书）（ITU-T，2006B）
被指配了+800的国家代码。直接指配资源的使用继续演进。 

数字时代来临

即使在电信本身的性质不断演进的情况下，NNAI资源仍具有相关性。使用技术支持

语音（通称为电路交换）的传统通信模式已经转变为包括语音在内的其他类型的通信（

通称为分组交换）。通信模式的变化也意味着NNAI资源使用的变化。 

NNAI资源存在的环境已经改变，以体现“电信”一词所理解的内容。环境变得更加

复杂多样。在一些国家环境中，电信由政府运营；还有一些国家的环境是充分竞争的，

有多个服务提供商和一个独立的监管机构，或者正在向这种环境过渡。即使是制定管理

NNAI资源使用规则的方法也不尽相同，一些政府对希望经营电信业务的实体进行审查，

12 为了对ITU-T E.164编号方案内号码可携带性的各个方面有一致的理解，ITU-T E.164建议书增补2定义了标

准术语。它规定了编号和寻址的格式、呼叫流程、网络架构和选路方式，这将提供可供选择的实施方

法。它还举例说明了成功实施号码便携性所需的管理和操作流程。
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从而分配NNAI资源，而另一些政府只要求这些运营商同意遵守规则。前者是一种许可机

制，后者是一种一般授权机制。

正是在国家环境的转变、电信本身的变化以及新技术的出现的背景下，NNAI资源的

使用在数字时代继续演进。NNAI资源在数字时代使用的演进利用了其先前的演进基础。 

新技术的影响

新技术的出现催生了新的服务和能力的出现，这反过来对NNAI资源的可用性和部署

提出了新的要求，不仅是为了满足这些新需求，而且也是为了供新的提供商使用。这种

演进也影响了NNAI资源存在的环境和消费者沟通方式的演进。 

近年来出现的趋势，以及继续驱动NNAI资源演进的趋势，都是建立人们在生活的各

个方面更多地使用技术的基础之上的。以这种方式更多地使用技术体现在对NNAI资源的

持续需求上。尽管如此，电信的主要用途已经从完全基于语音的用途转变为今天基于与

数字服务相关的数据的主要用途。 

其中一个新兴的领域是过顶服务（OTT）。这些服务已成为传统语音通信的替代方

案。一些OTT服务利用电话号码在OTT服务内进行直接通信。消费者在最初注册OTT服务

时同意（但通常不阅读）的条款和条件中是允许这么做的。一些OTT服务提供商使用字

母字符，因此不需要使用电话号码在OTT服务内进行直接通信。

电话号码如何使用的决定权往往不在呼叫的用户手中，而是由OTT服务的软件决

定，这在用户同意使用服务的条款和条件中涵盖。这可能导致主叫用户拨打电话号码，

被叫用户通过OTT服务接收呼叫。这一问题以及相关的类似问题正在ITU-T第2研究组中

讨论。

OTT服务中电话号码的重复使用是作为识别码，而不是电话号码，并且这样的识别

码通常映射到应用内的IP地址。使用电话号码作为识别码所产生的一个问题是，如果电

话号码被重新分配给新客户，而该新客户随后注册了相同的OTT服务，在这种情况下，

新客户可以访问最初客户的数据。  

通信的特征在不断演进，其后果在商业安排方面超出了NNAI资源使用的范围。数

字服务通信，如机器对机器（M2M）通信和物联网，其特征是连接持续时间很短，低

延迟，可能比语音或人对人呼叫的持续时间和发生频率要少。此外，数字服务正被用作

传统电信的替代方案。OTT应用程序唾手可得，消费者只需花很少的成本就能使用，有

时是以牺牲质量为代价。

数字服务通信正在影响运营商预期的与语音通信相关的按呼叫收费的收入。许多运

营商正在改变传统语音业务的商业安排，转向为呼叫提供附加价值，而不仅仅以通信为

目的。例如，已经出现的一项业务发展是，机器到机器（M2M）/物联网连接的提供商更

有可能为企业提供完整的管理解决方案，而不仅仅是通信要素。业务发展不断演进的另

一个例子是，传统语音通信服务提供商为了与OTT服务竞争，试图通过月费而不是按呼

叫收费的方式来对抗OTT应用程序的引入。

消费者通信新旧世界的互连的趋势引发了许多讨论。这些讨论包括这种互连在多大

程度上可能有助于解决旁路欺诈，或可能被视为电信的一种演进。在一些国家，OTT语
音业务无论是否与传统语音实现互连，都被认为是网络旁路。从NNAI的角度来看，无论
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对这种互连采取哪种观点，都必须有适当的商业安排和法律和监管许可才能存在互连。

这种互连代表了使用NNAI资源的环境的演进。来自新服务的呼叫使用了已在使用的电话

号码。对新服务的呼叫要求给新的和新兴的运营商分配NNAI资源，这在许多管辖区中已

经发生。

监管机构可以使用哪些工具？

监管机构通过维护和根据需要更改三个主要工具来发挥作用。有了这些工具，监管

机构可以有效地管理编号。它们是：

•  编号登记册。编号登记册记录了给哪些运营商分配了什么号段以及什么号段是可用

的。它可以是一个电子表格，列出被提供了特定号段的运营商（尽管简单的数据库

管理系统可能提供更好的分析方法和用户界面）。维护编号登记册涉及向运营商提

供号段的日常业务，以及根据运营商持有的记录定期审计编号登记册。当监管机构

向申请号段的运营商提供号段时，经常发生更改编号登记册的情况。当监管机构回

收已提供的若干号段时，也会发生这种情况。

•  编号规则。编号规则具体规定了监管机构履行其职责的规则和程序，以及监管机构

可为运营商概述的规则。此类规则的重点是监管机构的目标，包括促进竞争、保护

消费者权利，以及可适用哪些规则来管理NNAI资源的使用。例如，它可以说明在哪

些条件下可以向运营商收取NNAI资源的费用。在修订规则和程序时，修改编号规则

的情况较少出现。通常情况下，只有在征求公众意见后才会做出修改。

•  编号计划。编号计划说明了哪些号码可以使用，以及以何种方式使用。它可以是一

张表格，列出可以与特定的最初数字和号码长度相关联的服务或本地拨号地区以及

国家号码等其他要素。鼓励监管机构公布其国家编号计划，并根据ITU-T E.129建议书

（ITU-T，2013b），通过向国际电联发送信息，与其他成员国分享链接或结构。增

强编号计划的相关性涉及应对新出现的需求，并观察需要在编号计划中体现的NNAI
资源使用趋势。这种方法使监管机构能够满足其促进竞争和确保提供足够的国家号

码的要求，也不会干扰现有的号码使用。修改编号计划的情况相对较少（可能是在

号码首次可供运营商使用时）。同样，只有在征求公众意见之后才能进行修改，特

别是如果需要检索已经提供和使用的号码时。对编号计划的修改可能会造成干扰，

尤其是改变正在使用的电话号码时，应将其视为监管机构的最后手段。对于其他行

为，例如对号码收费，监管机构可以协助避免号码变更。

新用途带来新问题

利用电信来管理技术（例如在车辆中）是影响NNAI趋势的一个明显示例。然而，这

些持续的趋势带来了与NNAI的使用相关的新问题。一个例子是由汽车制造商推动的，它

们已经部署了远程监测并在必要时管理个人汽车性能的能力。此功能需要远程访问以收

集数据。还部署了车内紧急呼叫，即在紧急情况下与车辆进行往来通信的能力。这需要

在车辆和公共安全接入点（PSAP）之间实现语音通信。然而，这两种能力都使用NNAI资
源。

与车内紧急呼叫相关的另一个问题是路由。在第三国继续使用来自汽车制造商所在

国的NNAI资源是否总是有助于接入公共安全接入点（PSAP），这一点值得商榷。
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在车内紧急呼叫的某些应用中，例如欧盟的eCall语音呼叫，这些呼叫可以从车辆

或应急服务中心发起。然而，最大的要求是eCall语音呼叫只能从车辆向封闭的用户组

发起。当然，其他尚未实现的物联网服务可能需要向匿名组（如1公里内的所有用户）

广播呼叫。M2M号码可能主要用于数据流量（如家庭报警系统）。对于OTT呼叫，如果

监管机构已选择允许将类似号码用于OTT服务，NNAI的使用应遵循与其他类似号码使用

相同的规则，或者如果监管机构选择使用专用于OTT服务的特定号码范围，可以适用具

体的规则。

然而，与在地理管辖区之外可能临时使用NNAI资源的移动电信不同，当车辆被永久

地出口到第三国时，与车辆相关联的这种NNAI资源的使用可能是永久的。为确保NNAI资
源可用于此类能力，国家监管机构逐渐认识到了这些问题，并正在对法规进行相应的调

整。

永久出口的车辆只是其中一个示例。其他示例可以包括货运集装箱的管理，或者需

要无线连接才能通信的M2M/物联网设备，例如警报系统。这对面临NNAI资源可能永久

出口的来源国来说，有两个问题。第一是确保在NNAI资源永久部署在海外时，有足够

的NNAI资源供本国使用。第二是确保在海外使用其资源时，这种使用符合海外国家的

国家规定。 

对于那些要求在一段时间后停止NNAI资源在其管辖范围内永久漫游的国家，则会出

现其他问题。一个这样的问题是需要用来自本国环境的NNAI资源替换来自来源国的NNAI
资源。然后，另一个问题是将原来的NNAI资源“归还”给来源国。替换NNAI资源是可能

的，但目前还没有解决方案归还来源国的资源。

管理NNAI资源的手段也发生了演进，并促进了NNAI用途的变化。最初需要实体的

用户识别模块（SIM）的移动通信设备演进到现在允许电子或虚拟版本的SIM。这有它

自己的问题。例如，向海外市场出口车辆并使用实体SIM的汽车制造商可能会产生更换

这些SIM的成本（如果国家法规要求）。业界已经开发出通过无线电波传输（OTA）方式

更新eSIM的能力，但这有其自身的相关成本。尽管如此，监管机构可能会将eSIM的实施

和OTA技术的使用视为促进市场竞争的一种手段，否则，那些市场将面临竞争壁垒，因

为需要以实体的方式替换SIM。如果企业希望切换通信提供商，为其客户使用智能仪表

并且使用移动NNAI资源进行通信，它们就可能面临这样的情况。  

全球NNAI资源

避免一些新出现的问题的一条途径是避免使用国家NNAI资源。在过去几年中，越来

越多的新老运营商和服务提供商希望从国际电联直接分配NNAI资源。尽管NNAI资源的全

球分配解决了将NNAI资源永久部署到海外的一些问题，但直接分配也带来了其自身的一

系列挑战。对于运营商和服务提供商来说，与全球号码相关的主要挑战是获得对直接分

配的NNAI资源（存在于国家代码之后）的认可，以允许路由和收费。对监管机构而言，

在国家范围内使用全球资源提出了确保遵守国家法规的问题。确保这类全球资源的使用

符合国家法规，例如不提供竞争优势，是一项具有挑战性的工作，因为这类资源的使用

受ITU-T建议书而不是国家法规的制约。然而，允许在国家范围内使用全球资源可以避免

国家NNAI资源的不必要损耗，并因此确保未来国家资源的现成供应。对于在多个管辖区

内使用全球NNAI资源的实体，其中的好处包括：例如，只需管理一个编号范围，而不是

潜在的大量此类资源。关于使用这些资源的规则载于经成员国批准的ITU-T建议书中。
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NNAI未来的挑战

NNAI用于新服务的演进是60多年前开始的活动的延续。随着新服务和新技术的出

现，现有的NNAI资源将继续发挥作用。这是因为从二十世纪六十年代开始的灵活性和

演进的历史，无论是在NNAI资源的使用方面，还是在NNAI资源所处的监管和法律环

境方面。这意味着数字时代的出现并不代表NNAI资源使用的阶跃变化，而是演进的延

续。NNAI资源规定和管理方式以及其演进方式为其在数字时代的继续使用提供了坚实

的基础。 

监管机构可以做些什么来应对这些NNAI挑战？

例如，为了帮助人们使用号码，监管机构可以：

•  每当发生变化时，通过向更统一的号码长度发展，使号码更易于记忆和拨号。

•  保持简单的号码含义，最多通过资费和目的地（理解为包括增值内容类型）来区分

不同的服务。

•  通过让所有运营商为共同网络服务（如余额检查和故障报告）使用彼此相同的短代

码，从而帮助依赖多个运营商或更换运营商的用户。

•  通过废除很少使用的本地号码格式（例如，如果主要通过移动网络拨打电话），让

全国各地的号码以相同的方式书写和拨打。

•  如果有组织能够为主叫方提供适当的支持，可为有社会价值的服务（如儿童求助热

线）提供短代码。

•  鼓励标准的号码书写方式（见ITU-T E.123建议书）（ITU-T，2001年）。

•  使号码在不同的运营商之间携号转网。

此外，为避免未来出现号码短缺，监管机构可以：

•  适应新出现的NNAI使用要求，提供国家NNAI资源。

•  将未使用的号码提取到池中以备未来之需。

• 以特定号段大小（如1000）的简单倍数提供号码，并将提供的号码整齐地接续在一

起，以便为未知的未来发展留出大量空白空间。

•  保持所有供应号段的最新记录，并不时（可能每年）将记录与运营商持有的信息进

行核对。

•  不时（可能每年）将未来对号码的需求预测与现有的号码进行比较，并提前做好计

划以避免任何短缺。
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支持新的和新兴的服务和技术对NNAI资源的需求，不太可能在短期和中期减少。管

理NNAI资源所面临的挑战可能会变得更加复杂。这些挑战包括拥有足够的资源，能够调

整NNAI资源分配规则以满足市场需求（作为促进竞争责任的一部分），但要以确保消费

者保护和符合国家法律规定的方式进行。

为满足新出现的要求，有关使用国家NNAI资源的规则也在不断演进。虽然这些要求

在许多管辖区都是相同的，但NNAI资源使用的部署（和管理）方式反映了不同的国家环

境。数字时代也是如此。
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第9章：应急通信

9.1 引言

电信及信息通信技术（电信/ICT）对于灾害管理和减少风险至关重要，因为它们被

用来监测潜在的危害，并向所有利益攸关方，包括面临风险的最脆弱团体提供重要信

息。灾害风险的有效管理取决于各级政府、社区内部以及公共和私营组织之间的备灾

水平以及沟通和信息共享。从这个意义上说，国家应急通信计划（NETP）可以阐明一

项战略，以实现和确保在灾害管理的所有四个阶段（减灾、备灾、应对和恢复）的通信

可用性。NETP的实施使一个国家能够最大限度地减少经济损失，减轻对公众福祉的负面

影响，最重要的是，减少人类死亡（ITU-D，2020a）。

应急通信/ICT为何重要？

电信/ICT对我们所有人来说都越来越重要，它们因其可实现的多种可能性在灾害管

理方面令人瞩目。首先，电信/ICT可以帮助监测环境和潜在的危害，并分析关于潜在灾

害的信息和数据。在减灾和备灾阶段，电信/ICT用来促进战略、技术和流程的实施，以

减少潜在灾害中的死亡和财产损失。此外，它们是促进警告和警报传播的关键，以便公

众了解他们在紧急情况下必须采取的行动。第二，在应对和恢复阶段，即在灾害期间和

之后，电信/ICT和广播服务可以为应对者提供可互操作和持续的通信能力，使其为协调

应对工作提供重要信息（ITU-D，2020a）。电信/ICT还可以帮助评估受灾地区和人口的

损害和需求，确定需要恢复援助的地点，跟踪恢复和协调重建活动，并帮助受灾民众与

他们的朋友和家人的联系。
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在像新冠肺炎（COVID-19）大流行这样的紧急情况下，电信/ICT可以帮助评估病毒

的影响，并通过例如社交媒体或新闻公告、远程工作和远程教育等多种可能性，在保持

人们之间联系的同时方便实际间隔以限制病毒的传播。 

应急管理系统可以利用新兴技术变得更加智能、安全和有效。对灾害管理特别重要

的是机器学习和使用大数据的广泛建模；机器人和物联网设备中的传感器和执行器；或

者人工智能和区块链。这些技术可以读取、处理和传输应急相关数据，并在危机期间协

助应急管理人员的决策过程。

从这个意义上说，规划应急管理的当局必须考虑采用多技术方法，即包括所有可能

的成熟和新兴技术，以促进重要信息及时流向参与这一进程的所有机构和公民。

有哪些不同类型的危害？

多种不同类型的灾害可能来自许多危害，包括与天气相关的危害，如飓风、洪水、

风暴、干旱、滑坡等，地质危害，如地震、火山爆发，生物危害，包括流行病和大流行

病，或由地外现象产生的危害，这里仅提几个（见图9.1）。

无论人类活动如何，自然灾害都可能发生，因此，自然灾害更有可能减轻，但不可

能避免。

图 9.1. 自然灾害类型

来源：Guha-Sapir及他人，2016年

如图9.2所示，过去三十年来，自然灾害造成的灾害数量和严重程度逐年波动。一些

年份出现了大量灾害以及重大生命损失或受影响人数增加。2002年和2015年的情况就是

如此，当时报告的532起和440起灾害事件分别在2002年影响了6.5亿多人，在2015年影响

了近2.7亿人，导致近33万人死亡。

另一方面，有些年份反映，事件数量、死亡人数或受影响人数之间不一定存在相关

性。例如，2000年就是这种情况，当时发生了500多起自然灾害，但据报道死亡人数仅

略高于16 000人。
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图 9.2. 1990-2020 a年全球自然灾害发生率 

死亡总数 受影响总数（千） 事件总数（右轴）

注：a-截至2020年7月2日

来源：国际电联基于应急事件数据库（EM-DAT），h�ps:// www .emdat .be .

前面的数字显示了各种类型灾害对人口的影响有多大，以及这些影响每年会有多大

的波动。以下是过去二十年中发生的不同灾害事件的一些例子：

• 2010年，海地地震造成222，570人死亡（占当年死亡总数的66.7%），而受同一地

面运动影响的人（340万人）仅占当年受灾总人口的1.3%。另一方面，2010年也发

生在中国的两次洪水（河流洪水）和巴基斯坦的两次洪水（山洪暴发），分别造成

3 676人死亡（占当年死亡总数的1.1%），但影响到近1.5亿人，占2010年受影响总人

数的56.1%。

• 2015年，印度几个省1因降雨量不稳定而导致的干旱影响了3.3亿人（2015年占受影

响总人口的77.1%），但没有报告造成任何死亡。

• 2020年，COVID-19大流行正在影响或已经影响到全球几乎每个国家。到目前为止，

死亡和受影响的人数还很难估计，但它可能会对全球人口产生相当大的影响，并将

造成除人命损失之外的严重经济影响。 

不同类型的灾害可能对人口产生不同的影响。尽管如此，它们都有一个共同点，即

电信/ICT在灾害管理过程的减灾、备灾、应对和恢复阶段发挥着重要作用。一方面，即使

洪水和干旱等灾害对电信基础设施没有产生重大影响，电信/ICT也是对即将到来的不利天

气条件向人们发出预警或警告的关键，或促进应对工作的协调，如搜索和救援或分发食

物和将人们转移到避难所。另一方面，在地震等可能导致电信/ICT基础设施严重损坏和大

量人员死亡的灾害事件期间，受影响地区可以依靠电信/ICT向首批应对人员和负责协调反

应以及评估损害或确定需要恢复援助的地点等的政府实体提供重要信息。最后，像正在

发生的全球流行病这样的事件也可以利用电信/ICT促进社会互动、远程工作、通过在线

平台的教育以及人们每天进行的其他活动，同时保持物理距离以避免疾病的持续传播。

1 Tamil Nadu、Rajasthan、Jharkhand、Assam、Andhra Pradesh、Himachal Pradesh、Nagaland; Maharash-
tra、Bihar、Madhya Pradesh、Chha�sgarh、Telangana、Jharkand和Odisha。
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因此，重要的是，在开发NETP系统的过程中，要纳入所有可能的可用技术，以促进

重要信息的及时流动（即多技术方法），在开发或规划电信/ICTS应急管理时，也要考虑

多种危害方法，并考虑可能发生的所有可能类型的灾害。

监管机构应如何作为？

电信/ICT监管机构在灾害管理的所有四个阶段都负有主要责任。以描述灾害管理需

要的高层次、一般和长期电信/ICT政策的国家法律或一套法律为出发点，监管当局需要

颁布适当的规则和条例来执行这些国家法律。此类规则和条例应详细描述每个利益攸关

方在国家灾害期间为有效和高效地使用、提供或为应急电信/ICT服务提供便利而应实施

的责任、协议和战略。考虑到这些规则和条例也适用于电信/ICT运营商，监管机构在面

对行业挑战时保持理解和灵活性至关重要（ITU-D，2020a）。

应在备灾阶段，即实际发生灾害之前制定这些条例，并让所有利益攸关方广泛了解

联系人和一般标准工作程序。在应对阶段，法规应简化流程，以便尽快提供电信/ICT服
务。因此，监管机构应考虑，例如，加快或促进临时许可证的发放，发放豁免，减少设

备进出口的任何障碍，允许能够协助网络恢复的专家自由流动，或发放临时频谱许可证

和暂停频谱/许可证费用等行动（ITU-D，2020a）。

重要的是要考虑到，除了上述责任之外，监管机构还必须积极促进，甚至领导国家

应急通信计划（NETP）的制定和实施，该计划必须包括对立法、监管、政策以及与电信/
ICtus灾害管理相关的所有当局的责任的描述。该计划还应与该国既定的灾害风险管理行

政结构和治理模式保持一致，并应基于利益攸关多方的方法制定（见框9.1）。

框 9.1. 指定国家应急通信计划的步骤

1. 开展案头研究，收集和分析关于现有国际合作、高级别政府声明、政策以

及电信/ICT用于灾害管理的法规的信息。确定NETP制定和接受过程中的利

益攸关方和治理（ITU-D，2020a，第3、4和6节）。

2. 对历史灾害事件、灾害概况（ITU-D，2020a，第2节）、现有预警和警报系

统以及目前部署的电信/ICT网络和服务（ITU-D，2020a，第5节）进行案头

研究。

3. 举办一次讲习班，（a）介绍起草NETP的总体需求、战略和方法，包括能力

提高和演练，以及对有特殊需求者的支持（ITU-D，2020a，第7和第8节）；

（b）介绍案头研究的初步结果；和（c）讨论调查结果并接受反馈。应邀

请与灾害管理和通信提供有关的政府实体和私营利益攸关方参加讲习班。

4. 征求各利益攸关方的意见和/或与他们举行私人会议，以进一步讨论NETP的
具体章节，例如与服务提供商的电信/ICT网络清单，或与国家监管机构探讨

具体规定等等。
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5. 根据上述意见并遵循本文件中规定的导则，制定NETP的初稿，包括标准工

作程序。

6. 举行第二次研讨会，介绍在步骤5中制定的NETP草案。接收更多反馈，并根

据需要修改NETP草案。 

7. 请该领域的专家对NETP草案进行同行审查。还请政府实体和私人利益攸关

方对NETP草案进行审查和评论。

8. 审议对NETP草案提出的意见，并做出任何必要的修改，以最终确定NETP。

9. 每次演练和操作后，定期审查和更新NETP，以吸取经验教训，如果没有演

练和操作，则至少每三年审查和更新一次。

来源：ITU-D，2020a，第2.4节

灾害管理有何程序？

联合国减少灾害风险办公室（UNDRR）在国际上采用的灾害风险管理流程包括四个

阶段：减灾、备灾、应对和恢复（ITU-D，2020a），如下所述（见图9.3）。

图9.3. 灾害管理阶段

来源：ITU-D，2020a，图 3

• 减灾：该阶段力图采取行动，减少未来灾害的可能性或其影响的严重性。减灾阶段

包括确定现有风险、开展脆弱性评估以及建设或维护减轻可能发生的灾害所需的电

信基础设施。
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• 备灾：该阶段包括制定和测试拯救生命和尽量减少灾害损失的计划，确保救灾所需

的人员和物资准备就绪，并发布迫在眉睫的灾害警报。这一阶段的行动包括建立预

警系统、培训、工作流程以及制定和实施书面计划和程序，如NETP。

• 应对： 该阶段旨在提供紧急援助，在灾害发生后稳定局势，并减少二次损害的机

会。它包括诸如搜索和救援行动、撤离受影响地区、开放避难所和分发食品等活

动。电信/ICT在这一阶段的作用对于在应急反应期间连接利益攸关方至关重要，特

别是考虑到若干实体在地方、国家和国际层面以不同方式开展不同的活动和程序。

• 恢复：恢复阶段侧重于提供必要的援助，以恢复社区在灾难发生前的基本安全和功

能水平。这一阶段的活动包括清除碎片、基础设施重建和恢复公共部门业务等。这

种恢复和重建必须包括电信/ICT基础设施，特别是因为该部门在社区中发挥着重要

作用。

9.2 减灾阶段

在此阶段，电信/ICT发挥着传播信息的作用，告知如何减轻可能发生的灾害所造成

的影响，并支持实施能够减少这些负面影响的战略、技术和进程（ITU-D，2020a）。从

这个意义上说，电信/ICT监管机构对于促进关键的电信/ICT基础设施的复原力以及促进

诸如维护一个定期更新的数据库以生成所有现有电信/ICT网络的地图等行动至关重要；

或者对所有电信/ICT网络进行脆弱性和风险分析。此外，减灾阶段的电信/ICT法规应考

虑采取以下监管行动（ITU-D 2020a）：

• 电信/ICT服务和救灾无线电频率的临时许可框架；

• 暂停救灾临时服务的许可费；

• 灾难响应期间免于电信/ICT设备的选型批准/认可的流程；

• 要求不同服务（即移动、固定、地面、卫星和广播）的电信/ICT运营商提供网络冗

余和复原力，包括应急计划；

• 允许优先呼叫路由；

• 公共保护和救灾（PPDR）及其他应急需求（如地面和卫星服务）的频率划分；

• 确保监管的灵活性，例如电信/ICT服务提供商的自愿灾害报告、临时许可；

• 根据相应实体开发的国家风险评估或脆弱性地图，促进对电信/ICT网络脆弱性的认

真评估；

• 促进运营商之间以及运营商和应急服务组织之间的协议，以共享基础设施和确定业

务流的轻重缓急，特别是在紧急情况下；

• 消除灾后人员和设备进口和部署的障碍。
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在减灾阶段，应编制有关国家的电信/ICT网络风险和脆弱性最新地图。这应在国家

风险评估或国家脆弱性地图的基础上制定，并应针对每一种危害和每一个可能面临风

险的区域制定。必须了解电信的现状，包括电信运营商需要什么来实现网络的持续运

营或恢复，并提前采取适当措施支持运营商在发生灾难时实施连续性计划的能力（ITU-
D，2020a）。

据世界银行称，不同类型的灾害对电信基础设施的影响程度不同。例如，如表9.1所
示，地震对海底电缆和地面的地下电缆有很大的负面影响，对地面电缆、数据中心和无

线传输天线有中等影响。

另一方面，COVID-19大流行是一种不会直接破坏有形基础设施的灾害，但会造成间

接影响，如有线和无线网络上的数据流量增加导致网络拥塞，因为限制措施迫使在线通

信需求增加。因此，这一危害对电信基础设施的影响程度在任何情况下都可以被视为低

或中等，这取决于为应对这一流行病而采取的措施的严格程度和持续时间。

表 9.1. 对电信基础设施的危害影响

基础设施 内陆和沿海
洪水

地震 海啸 海平面上
升

高温 缺水 大风和暴风
雨

海底电缆（深
海）

L H M L L L L

海底电缆（近
海）

L H H L L L L

登陆站 H H H H L L L

地面电缆（地
下）

M H L L L L L

地面电缆（地
上）

L M L L L L M

数据中心 H M L L M M L

无线传输天线 L M L L L L H

注： H：高；M：中；L：低

来源：Hallega�e、Rentschler和Rozenberg，2019年，表4.1

此外，该阶段需要考虑基础设施的重复建设。让网络具有弹性要求消除单点故障，

尤其是主干电缆和认证服务器等关键设备。通过确保相互竞争的运营商拥有各自独立的

路由和设备网络，但同意在灾难发生后，他们将让彼此的网络可用，可以降低成本。这

种安排需要小心，因为这样可能会削弱竞争，同时，不在网络某一层面连接的路由很可

能共享较低层。然而，有单独路由的网络是不够的：实际上应该有两条从任何一点到达

任何其他点的路由（对客户的“最后一英里”有线接入除外）。为此，每一个提供互连

服务的网络都应该向没有互连点的网络提供两个互连点。

最后，减灾阶段还应包括考虑监管上的宽容。灾害袭击后，通常急需外部专家和设

备（包括替换设备或专门设备）。因此，在灾害发生之前，重要的是要有具体的立法，

使外国通信设备能够抵达并及时安装在该国，而且，在灾害期间使用应急ICT的人员能

够抵达。其中一些目标可以通过国家采纳《为减灾救灾行动提供电信资源的坦佩雷公

约》（ITU-D，1998年）。该国际条约旨在通过建立国家、非政府实体和政府间组织之
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间的国际合作框架，促进在灾害管理的应对和恢复阶段使用电信资源。《坦佩雷公约》

承认各国在灾害期间和之后暂时不适用关于进口、许可和使用通信设备的国家立法的重

要性，以便利应急团队使用电信/ICT。它还保证在灾害期间使用应急ICT的人员享有法律

豁免权。通过这种做法，《坦佩雷公约》还给予受援国启动和终止援助的完全控制权以

及拒绝全部或部分援助的权力，从而，确保对受援国主权的尊重 （ITU-D，2020a）。

9.3 备灾阶段

在灾害管理的这一阶段，电信/ICT对于促进信息和警报的传播至关重要，以便公众

了解他们在紧急情况下必须采取的行动。电信/ICT还促进了参与灾害管理的人员在这一

应对阶段的协调和沟通。特别是，电信/ICT在这一阶段的主要用途是提供早期预警和警

报，以及发展或加强通信机制。在备灾阶段，重要的是通过执行培训和演习提高负责通

信人员的能力，并通过制定书面计划和程序，如国家应急电信计划（ITU-D，2020 a；ITU-
D，2020b）。

特别是演习和演练，应包括尽可能多的来自政府、企业和非政府组织的不同利益

攸关方，因为这些可使利益攸关方预演程序、找出差距并测试将在实际应急响应操作中

生效的计划。此外，在这一阶段，必须考虑所提供信息的外延，因为它不仅应包括某些

关键行为者，还应包括一般公众。例如，可以电信提供商期望告诉其客户关于自己的产

品，但不一定是关于更普遍的通信。从这个意义上说，监管机构应该要求电信运营商在

灾害发生之前和之后，不仅要向员工，还要向客户通报电信计划。此类信息应包括对警

告信息、国家应急电话号码以及灾后适用的规则和惯例的解释。此外，这种信息应该在

每一代人中重复，并通过几种不同的媒体（如口口相传、海报、报纸、电视广播、电台

广播、网页和社交媒体）传播，因为它应传递到家庭、俱乐部、工作场所、学校和农村

社区。

除此之外，备灾阶段包括危险监测和预测。长期以来，使用专门设备监测环境条

件一直是备灾工作的必要组成部分。在这方面，重要的是要考虑到设备的成本一直在下

降，能力却在上升，现在物联网设备中有许多廉价且便携式的传感器和执行器，可以使

用太阳能电池板或长寿命电池供电，这些电池可以通过远程无线网络进行通信。它们也

非常适合危险和偏远的地方。关于危险预测，它可以证明危险正在变得更加严重，并有

助于确定是否应该发出警告，现在有可能从物联网中利用廉价的传感器、太阳能电池板

和无线网络。关于传播这些警报，可以考虑《共同警报协议》，因为这是一个确保预警

和警报由不同媒体传播的既定机制（气象组织，2012年）。

9.4 响应阶段

电信/ICT在此阶段的作用对于连接提供紧急援助的利益攸关方以及在灾害发生后帮

助稳定局势和减少二次损害的机会至关重要。

灾难发生后，网络可能需要修复，并由其他元素进行补充。备用设备可能需要从相

对安全的地方运输，甚至进口到有关国家。临时移动基站有时带有可延申杆，如车载小

区（COW）和轻型卡车载小区具有不同商业用途，通常用于灾害（全球移动通信协会

（GSMA），2020年）。如果地面连接太少，可以用卫星网络代替。在移动基站或卫星
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网络不可用的情况下，一些无人驾驶飞行器（USAV）和高空平台电台（HAPS）可助一

臂之力，因为它们可以广泛转接流量并从上方观察站点（Li，2017年）。

在此阶段，电信/ICT也可能有助于评估损害。必须收集、传播和处理关于灾害对人

员和资产影响的数据。现有的传感设备可能仍然能够操作和传递有用的读数。航测飞

机、卫星、高空UAV可以给出宽广的画面；无人机是低空UAV，当配备灯和摄像头时，

可以提供更多细节。此外，了解人们所处的位置尤其重要，这样救援工作才能高效和有

效。为此，当移动电话传输到附近的基站时，可以通过跟踪哪些电话使用哪些基站来评

估人口流动（Bengtsson等人，2011年）。手机通话详细记录提供了所需的信息。关于

搜索和救援工作，配备传感器和无人机的机器人可以对人和狗都起到有益的补充作用。

重大灾害发生后，许多国家和国际组织立即收集和分析信息，以便规划应对措施。

因此，各国应制定国家应急管理计划。对于电信/ICT，则应制定国家应急电信计划。该计

划应采用利益攸关多方的方式，考虑到参与应急管理过程的所有机构和人员，无论他们

是国家还是国际行动人员。

9.5 恢复阶段

恢复阶段的重点是清除碎片、恢复公共部门业务和重建基础设施，包括电信基础设

施等活动。电信/ICT网络和服务应在此阶段用于帮助评估受灾地区和人口的损害和需求，

确定需要恢复援助的地点，跟踪恢复活动，并协调重建活动（ITU-D，2020a）。

灾害发生后，总结经验教训对于减少下一次灾害的影响至关重要。因此，审查有助

于考虑哪些做法行之有效，哪些需要在国家和地方层面加以改进。

灾后应尽快重建电信基础设施，并应考虑重建更具复原力的电信/ICT网络基础设

施，尽可能包括潜在的冗余网络部署，以应对未来的灾害。政府和私营部门也应利用

这一机会，重建相关的电信/ICT基础设施，并在可能的情况下，部署更具复原力、更高

效和更廉价的技术（ITU-D，2020a）。

运营商在改造网络时，可以借此机会确保能够方便地监控网络节点和监控传感器。

特别是，他们可能会在外部设备中安装传感器，用于报告温度和湿度等属性，并通知员

工紧急优先事项。在电信以外的公用事业部门，如电力和水，它们也可能会刺激执行

器。

另一方面，监管机构需要监控改善情况，以便基础设施得到“更好的重建”。具体

而言，基础设施作为一个整体（尽管不一定是任何单个运营商的网络）需要有足够的复

原力以应对下一场灾害，并且需要建立和实施协调安排。
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